Fiche technique
Utilisation du registre des violations de données

La fiche technique a vocation a vous expliquer comment ce fichier Excel peut étre utilisé et quelles sont ses
différentes fonctionnalités.

Ce modele vous permet de documenter les faits concernant la violation, ses effets et les mesures prises

pour y remédier, mais également le respect de vos obligations tant vis-a-vis de ’APDP que des personnes
concernées.

Pourquoi activer les macros sur le fichier Excel ?

Afin de garantir le bon fonctionnement de ce fichier Excel, il est indispensable d'activer les macros. Celles-ci
permettent en effet d'automatiser certaines taches et d'assurer I'exécution correcte des fonctionnalités
intégrées.

Comment activer les macros sur les différentes versions d’Excel ?
Il est possible que ce type de message s’affiche suivant la version d’Excel utilisée et le type d’appareil utilisé.

Il est important d’activer les macros pour bénéficier pleinement des fonctionnalités du registre des activités
de traitement.

. x

« awwlexcelicalendrier\calendrier_automatique. xls »
Ce classeur contient des macros. Voulez-vous désactiver Cwm &s macros,

les macros avant d'ouvrir le fichier ?

. * z
Les macros peuvent contenir des virus suscepibies dendommager voe L @S MACros peuvent contenir des virus, 1l est généralement plus prudent de
ordinateur. Si le fichier provient d’une source fiable, cliquez sur Activer

Ie§ macros. Si la source n'est pas entiérement fiable, cliquez sur bs désxtivef. TmefOis, Si e'bs pfOViennent d'l.l'le source 5&8‘ |e fat &
e e les désactiver vous emp&chera d'avoir accés a toutes les fonctionnalités,

En savoir plus sur les macros

i Désactiver les macros

Activer les macros

Activerlesmacros | Informations |

@ MODE PROTEGE  Attention aus fichiers provenant d'un emplacement Internet, car ils peuvent contenir des virus. |l est recommandlé de rester en mode protégé sauf si vous devez effectuer des modifications, | Activer la modification ‘

[31 RISQUE DE SECURITE Microsoft a blogué I'exécution des macros, car la source de ce fichier n'est pas approuvée., | En savaoir plus |

r\!,:' AVERTISSEMENT DE SECURITE Les macros ont été désactivées. | Activer le contenu |

Ce fichier provient d’une source fiable et vérifiée. Vous pouvez les activer en toute sécurité.

Dans I'éventualité ou ce type de message n’apparait pas, vous pouvez, suivant votre version d’Excel,
directement activer les macros dans le fichier.




Général  Signatures numériques  Sécurité  Détails  Versions précadentes

Type du fichier ; Fauille de calcul Microsoft Excel prenant en charge les macros (.xlsr
S'ouvre avec : £ Excel Modifier...
Emplacement : [

Taille : 148 Ko {151 820 octets)

Sur disque : 152 Ko {155 648 octets)

Créé la :

Modifié | :

Dermier acces le ;

Attributs : Lecture seule Caché Avancé...

Sécurité : Ce fichier provient d'un autra ordinateur &t peut bloquer

éventueliement &tre bloqué pour protéger cet ordinateur,

Annuler Appliguer J

Pour activer les macros :

e Effectuer un clic droit sur le fichier
enregistré.

e Cliquer sur « Propriétés » et vérifier que
vous étes bien dans 'onglet « Général ».

e Cocher la case « Débloquer ».

e Pour valider, cliquer sur « OK ».

IMPORTANT

A titre informatif, ce fichier est protégé afin d’assurer le bon fonctionnement du registre des violations de

données.

Toutefois, il vous est possible de retirer cette protection afin de I’adapter a vos besoins. Veillez uniguement
a ne pas insérer de colonnes ou de lignes et a ne pas modifier la structure générale du fichier. Les insertions
de lignes pour ajouter des informations doivent se faire en utilisant les boutons prévus a cet effet.

Pour information, la version d’Excel utilisée pour la création de ce fichier est celle de 2021.

Enfin, il est important de préter attention au copier-coller. Lors de I'utilisation du clic droit, il est nécessaire

de choisir I'option respectant la mise en forme dans les options de collage afin d’éviter des problémes de

mise en page.




ETAPE N°1 : Enregistrer des violations de données personnelles dans le registre

REGISTRE DES VIOLATIONS DE DONNEES PERSONNELLES Besoin d'aide ?

Imprimer

Le bouton Besoin d’aide ? en haut a droite du fichier vous permet a tout moment d’accéder a la rubrique
dédiée au registre des violations de données du site de I’APDP, et notamment aux fiches pratiques.

Le code couleur des cases fait référence a différentes thématiques :

Gris : gestion interne et chronologie de la violation

Bleu foncé : nature de la violation

Vert : données concernées par la violation

Orange : personnes concernées par la violation

Bleu clair : conséquences de la violation

Jaune : mesures techniques et organisationnelles liées a la violation

Rose: notification(s) de la violation a ’APDP et éventuellement a d’autres autorités
Violet : information des personnes concernées

NV WN R

1. Gestion interne et chronologie de la violation

. Date et heure de
Référence Statut de la violation Saelel heu_re d_u S iR constatation de la Sk hgure .de Tt
—_— -_— la violation W violation

Dans le champ « Référence » (champ libre), insérer la référence/le numéro d’identification interne attribué
a la violation de données. Cette référence facilitera I’organisation et la gestion ultérieure des violations.

Statut de la violation
Dans le champ « Statut de la violation », -

sélectionner dans le menu déroulant
I'option appropriée. - 5

Simplement détectee

Dans les champs « Date et heure du début de la violation », « Date et heure de constatation de la
violation » et « Date et heure de fin de la violation » (champs libres), indiquer les informations temporelles
liées a la violation au format souhaité.

Exemples :

- 20/05/2025 a 12h

- 20.05.25 3 12h00

- 20 mai 2025 a 12 heures
- 20/05/25-12h




2. Nature de la violation

Cause de la violation Qualification de la violation Nature de la violation Description de la violation

- -

I'option appropriée.

Cause de |a viclation

Dans le champ « Cause de la violation », -
sélectionner dans le menu déroulant T Interne
Externe
MNon connue

Qualification de la viclation

Dans le champ « Qualification de la

L d

Accidentelle
Intentionnelle
Non connue

<« violation », sélectionner dans le menu
déroulant I'option appropriée.

Nature de la violation

Dans le champ « Nature de la violation »,

<« selectionner dans le menu déroulant la ou

Acods non autarisé

Divulgation non autarizée

Perte de données personnelles

Yol de données personnelles
Altération de données personnelles
Destruction de données personnelles
Autres -

les option(s) appropriée(s).

Dans le champ « Description de la violation » (champ libre), relater les faits constitutifs de la violation de

données.

3. Données concernées par la violation

Catégorie(s) de données concernées Données sensibles ? Catégorie(s) de données sensibles, si applicable




Dans le champ « Catégorie(s) de données
concernées », sélectionner dans le menu

déroulant la ou les option(s) appropriée(s). \

Categorie(s) de données concernées

Identitétzituation de Famille

Adresses et coordannées

Farmatian, dipIE\mes, vie professionnelle
Caractéristiques financiéres

Copies de documents officiels
Habitudes de vie et de consommation
Données physiques

Dionnées d'identification électronique

Dans le champ « Données sensibles ? »,

Données sensibles ? sélectionner dans le menu déroulant OUI
- ou NON
-
0]l
MM
Données sensibles ?
oul
Si sélectionné, OUl apparaitra en rouge. - NON
Si sélectionné, NON apparaitra en vert. oul
NON

Catégorie(s) de données sensibles, si applicable

Cpinions ou appartenances politiques ” </
Qrigines raciales ou ethniques

Si vous avez répondu OUIl dans le champ
- « Données sensibles ? », sélectionner dans le
menu déroulant du champ « Catégorie(s) de
données sensibles, si applicable », 1a ou les

Convictions religieuses Ophon (S) a ppropnée(s) .

Convictions philozsophiques
Appartenance syndicale
Données génétiques
Daonnées biomeétriques
Dannées concernant |a santé

4. Personnes concernées par la violation

Nombre de personnes

Catégorie(s) de personne(s) concernées

concernées




Catégorie(s) de personne(s) concernée(s)

Salariés
Clients
Frospects
Frestataires
Fournizzeurs
Fatients
Mineurs

>

-

Dans le champ « Catégorie(s) de
personne(s) concernée(s) », sélectionner
dans le menu déroulant la ou les option(s)
appropriée(s).

Dans le champ « Nombre de personnes concernées » (champ libre), renseigner le nombre de personnes
concernées par cette violation de données ou, a défaut, une estimation.

5. Conséguences de la violation

Classification / Impact de la violation Effet(s) / Conséquence(s) de la violation

Degré du risque pour les personnes
concernées

- -

Dans le champ « Classification/Impact de
la violation », sélectionner dans le menu
déroulant la ou les option(s) appropriée(s).—

Classification / Impact de la violation

Violation de la confidentialité
Violation de I'intégrité
Violation de la disponibilité

Dans le champ « Effets/Conséquence(s) de la violation » (champ libre), indiquer les éventuels effets et/ou
conséquences de la violation de données pour les personnes concernées.

Le risque apparaitra alors selon un code

couleur: vert (Aucun risque), jaune ——m —

(Risque faible), orange (Risque moyen),
rouge (Risque élevé).

Dans le champ « Degré du risque pour les

5 i yé 7’ -
Degre du risque pourles personnes concernées », sélectionner
personnes concernees , , .
- dans le menu déroulant ['option
hd appropriée.
Aucun risque
Risque faible
Risque moyen
Risque Elevé

Degré du risque pour les
personnes concernées

Aucun risque

Risque éleve




6. Les mesures liées a la violation

Mesures techniques et organisationnelles mises en place avant la

violation la violation

Mesures techniques et organisationnelles prises pour limiter I'impact de

Mesures techniques et organisationnelles prises pour éviter que la
violation ne se reproduise

Ces trois champs libres permettent d’indiquer les différentes mesures techniques et organisationnelles mises
en place avant et apres la violation a des fins correctives et préventives.

(Pour des exemples de mesures a mettre en place avant et/ou aprés une violation, vous pouvez consulter
notre fiche pratique Mesures de sécurité : les questions a se poser pour une bonne hygiéne informatique)

7. Notification(s) a I’APDP et éventuellement a d’autres autorités

Notification & TAPDP Date et justification pour notification au-dela des 72h, si applicable Retour de 'APDP

Notification & d'autres autorités

NON
oul
NON
oul

Le champ « Notification a I’APDP » est automatiquement rempli
si vous avez sélectionné un risque dans la colonne « Degré du
risque pour les personnes concernées ».

Sivous avez sélectionné « Aucun risque », NON apparait en rouge.
Si vous avez sélectionné, « », « » ou
« Risque élevé », OUl apparait en vert.

Si vous n’avez sélectionné aucun risque
dans la colonne « Degreé du risque pour les
personnes concernées », le champ est
vide.

Sélectionner alors dans le menu déroulant. /

OUIl ou NON.

Notification a I'APDP

Oul
NON
NON
Oul

MNotification & I'APDP

aul
MO

Dans le champ « Date et justification pour notification au-dela des 72h, si applicable » (champ libre),
renseigner la date au format souhaité et préciser la ou les raison(s) pour laquelle/lesquelles vous n’avez pas
pu procéder a la notification de la violation a I’APDP dans le délai prévu par la Loi.




Dans le champ « Retour de APDP » (champ libre), renseigner les éventuelles remarques ou demandes
formulées par I’Autorité de protection suite a la notification.

Dans le champ « Notification a d’autres autorités » (champ libre), renseigner si la violation a été notifiée a
d’autres autorités (autorités de protection des données (CNIL par exemple) ou autres autorités afin de
respecter de respecter une obligation |égale (AMSF par exemple)).

8. Information aux personnes concernées

Communication a la ou les Justification(s) de la ication ou de

personne(s) concernée(s) I'absence de communication

- v - v

Mode et date de la ication aux concernées Retour de la ou les personne(s) concernéel(s|

Dans le champ « Communication a la e
ou les personne(s) concernée(s) », personne(s) concernée(s)
sélectionner dans le menu déroulant -
OUl ou NON oul

MON

Si sélectionné, OUIl apparaitra en vert. Commumication 3 la ou les

Si sélectionné, NON apparaitra en personne(s) concernée(s)
rouge. S0

oul
NON
NON

Dans le champ « Justification(s) de la communication ou de I'absence de communication » (champ libre),
renseigner les éventuelles raisons du choix de la communication ou non de la violation aux personnes
concernées (par exemple : malgré le risque élevé, les mesures ultérieures prises garantissent que le risque
n’est plus susceptible de se matérialiser).

Dans le champ « Mode et date de la communication aux personnes concernées (champ libre), renseigner le
mode de communication choisi (courrier postal par exemple) et la date de cette communication.

Dans le champ « Retour de la ou les personne(s) concernée(s) » (champ libre), renseigner les éventuelles
remarques ou demandes formulées par la ou les personne(s) concernée(s) suite a cette communication.

. . . « .
Enfin, S’I neces'salre, renseigner fjans la case « Informations S — taires | Documents
complémentaires / Commentaires / Documents » (champ =

libre), tous les renseignements permettant d’attester de la
conformité a la Loi et de constituer un dossier de preuve.




ETAPE N°2 : Ajouter des violations de données dans le fichier Excel

Version 1.0

REGISTRE DES VIOLATIONS DE DONNEES PERSONNELLES

Besoin d'aide ? ‘

Imprimer ‘

Référence Statut de la violation

Date et heure du début
de la violation

Date et heure de
constatation de la
violation

la violation

Date et heure de fin de

Cause de la violation

Qualification de la violation ‘

-

Ajouter une violation de données ‘

AN

Cliquer sur ce bouton pour ajouter une violation de données.

Une ligne supplémentaire apparaitra alors tout en gardant la mise en page du fichier Excel.

ETAPE N°3 : Effectuer un tri dans les violations de données personnelles

Version 1.0

REGISTRE DES VIOLATIONS DE DONNEES PERSONNELLES

Besoin d'aide ? ‘

Imprimer ‘

Référence Statut de la violation

Date et heure du début

de la violation r\
-

Date et heure de
constatation de la

violation -

) la violation

Date et heure de fin de

Cause de la violation

ualification de la violatiol
i v!)

Ajouter une violation de données

Par exemple :
2] Trierdeaaz
Z] Trierdezaa

Trier par couleur

Filtrer par couleur

Filtres textuels

Rechercher

- (Sélectionner tout)
..[¥ En cours de traitement
[v] Simplement détectée
] Traitée

—/

Annuler

Cliquer sur la fleche vers le bas dans une des

cases.

Il est possible de trier :

= DeAaZ
= DeZaA
=  Par couleur
=

En sélectionnant

Pour faire apparaitre uniquement

----- [ Traitée

certains critéres (par exemple les

violations en cours de traitement),

il suffit de sélectionner dans la liste
la case voulue et de cliquer sur OK.

\

W] (Sélectionner tout)
En cours de traitement
L[] Simplement détectée

OK Annuler




Seules les violations «en cours de traitement » Statutde |a vielation

apparaissent désormais.

ETAPE N°4 : Effectuer une impression du registre des violations de données
personnelles

veson1o  REGISTRE DES VIOLATIONS DE DONNEES PERSONNELLES besoin daide |

D a Date et heure de D
Reférence Statut de la violation e et heu_re d'.J début constatation de la e et hgure fje fin de Cause de la violation Qualification de la violation
de la violation . " la violation
- - v violation - b - -

Ajouter une violation de données ‘

e F sy Pour imprimer cette page, cliquer sur le bouton « Imprimer » en haut

a droite du fichier.
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