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LE MESSAGE
DU PRESIDENT

L’année écoulée a été marquée par l'entrée en vigueur, le 24 mai 2016, sur le territoire de ['Union européenne, du Réglement
Général sur la Protection des Données qui sera applicable a partir du 25 mai 2018.

Si ce nouveau cadre juridique ne sera pas d'application directe en Principauté, ses répercussions sont toutefois essentielles
dans la mesure ou la reconnaissance du niveau de protection adéquat de Monaco en matiére de protection des données
personnelles devra désormais étre effectuée a l'aune de ces nouvelles dispositions.

En effet celles-ci réforment notamment le régime des transferts d’informations nominatives fondés sur une décision
d’adéquation de la Commission européenne en explicitant davantage les régles relatives a la reconnaissance du caractere
adéquat du niveau de protection des données assuré par un Pays tiers a 'Union européenne.

Sur ce point, les discussions qui ont eu lieu avec les représentants des Autorités européennes ont permis de préciser que
l'adéquation de la Principauté devrait également étre examinée sous le prisme de la jurisprudence de la Cour de Justice de
['Union Européenne en ce qu'elle précise que le champ d’'analyse de l'adéquation doit inclure la [égislation relative a l'acces des
Autorités publiques aux données personnelles pour des raisons fondées, notamment, sur des motifs de sécurité nationale.

C’est en ayant a ['esprit l'ensemble de ces considérations que notre Commission examinera les projets d’Arrétés
Ministériels portant application de la Loi n®1.430 du 13 juillet 2016 portant diverses mesures relatives a la préservation
de la sécurité nationale.

Elément essentiel au plein exercice des pouvoirs de notre Commission, les premiéres investigations effectuées sur le
fondement des dispositions introduites par la Loi n® 1.420 du 1er décembre 2015 ont été menées en 2016 et ont permis
d‘appliquer les nouvelles procédures relatives notamment au droit d’opposition ouvert dans certains cas aux responsables
des locaux professionnels privés, au déroulement de certaines opérations de contréle sur autorisation préalable du
Président du Tribunal de premiére instance, ainsi qu’a la mise en place d'une procédure contradictoire lorsque des
irrégularités sont relevées lors de ces investigations.

Par ailleurs, les échanges avec les acteurs publics et privés se sont poursuivis en 2016, démontrant le souhait de ces derniers
de prendre en compte la protection des données en amont de la réalisation de projets structurants pour leurs organisations.

La sensibilisation croissante liée a la préservation des droits des personnes s'est également traduite par une augmentation
du nombre de plaintes recues par notre Commission et de consultations du répertoire public des traitements, destinées
a vérifier la licéité de l'exploitation des données nominatives.

Si nous ne pouvons que nous féliciter de cette prise de conscience, le chemin a parcourir est encore long dans un
contexte de globalisation des échanges d’informations et d’incertitudes liées aux conséquences pour la Principauté de

l'application du Réglement Général sur la Protection des Données.

Face a ces nouveaux enjeux qui s'ouvrent a elle, notre Commission continuera a assurer ses missions avec détermination,
au service de la défense des libertés et droits fondamentaux.

Guy MAGNAN
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De gauche a droite : Jean-Yves Peglion, Commissaire ; Florestan Bellinzona, Commissaire ; Rainier Boisson, Vice Président ;
Guy Magnan, Président ; Agnés Lepaulmier Stefanelli, Secrétaire Général ; Philippe Blanchi, Commissaire ; Jean-Patrick Court, Commissaire.

LA COMPOSITION
DE LA COMMISSION

Les articles 4 et 5 de la Loi n° 1.165 relative a la protection des
informations nominatives disposent que la Commission de
Controle des Informations Nominatives est composée de six
membres nommés par Ordonnance Souveraine pour une
durée de cinq ans.

En application de ces dispositions, les Commissaires ont été
nommeés par 'Ordonnance Souveraine n° 4.838 du 6 juin 2014.
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[ LA COMPOSITION DE LA COMMISSION ]

GUY MAGNAN
PRESIDENT

pres avoir effectué des études de gestion et de com-

merce Guy Magnan débute une carriére d’enseignant

et mene en paralléle une activité libérale au sein d'un
Cabinet d'expertise comptable.

Il se consacre pleinement a l'enseignement jusqu’en 1980
avant de prendre en charge l'intendance du Lycée Technique
de Monte-Carlo.

En 1983, il intégre la Société Monégasque de l'Electricité et
du Gaz dontil deviendra Administrateur Directeur Général en

1995.

En 1998, il est également nommé Président Délégué de la
Société Monégasque d'Assainissement.

Parallelement a sa carriere professionnelle Guy Magnan
se présente aux suffrages des électeurs en 1978. Elu au sein
du Conseil National dés cette date, il devient par la suite
Président de la Commission des Intéréts Sociaux et des
Affaires Diverses, puis Président de la Commission de Législation
avant de prendre en charge la Commission du Logement au
sein de la Haute Assemblée jusqu’en 2003.

Au cours de son mandat d'élu il a également assuré la Vice-
Présidence de la Délégation de la Principauté aupres de
'Organisation pour la Sécurité et la Coopération en Europe
(OSCE).

En juin 2013 il est nommé Membre de la CCIN sur proposition du
Conseil National, et accéde a la Présidence de la Commission en
juin 2014, apres avoir été nommé sur proposition du Ministre d'Etat.

Homme d’écoute et de dialogue, sa parfaite connaissance de
la Principauté, de ses Institutions et de son tissu économique
lui permet, dans ses nouvelles fonctions au sein de la CCIN,
d'aborder les dossiers avec pragmatisme sans pour autant
faire de concessions lorsque des atteintes a la Loi relative
a la protection des informations nominatives sont constatées.

RAINIER BOISSON
VICE-PRESIDENT

rchitecte diplomé de U'Ecole des Beaux-Arts, Urbaniste

diplomé de l'Ecole Nationale des Ponts et Chaussées

et de UInstitut d’'Urbanisme de Paris, Rainier Boisson
ouvre son Cabinet d'architecte en 1976.

Empreint des affaires publiques dés son plus jeune &ge grace
a son pére qui fut Maire de Monaco durant 16 ans, il est élu
Conseiller National de 1978 a 2003 et devient Président de
la Commission de la Jeunesse en 1994.

Au cours de son Mandat il a également été Président de la
section monégasque de l'Assemblée Parlementaire de la
Francophonie. Consul Honoraire de Finlande a Monaco depuis
1988, ces différentes fonctions lui ont permis de parfaire
sa connaissance du fonctionnement des relations et des
Institutions internationales.

Désigné Membre de la CCIN en juin 2014 sur proposition du
Conseil National, il en a été élu Vice-Président a cette méme
période, pour une durée de cing ans au cours de laquelle la
Commission bénéficiera de son analyse rigoureuse empreinte
de sa forte sensibilité a la protection des droits de 'homme
et des libertés fondamentales.

[7] Rapport d’activité [ CCIN] 2016
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[ LA COMPOSITION DE LA COMMISSION ]

FLORESTAN
BELLINZONA
COMMISSAIRE

itulaire d’'une maitrise en droit privé filiere carriéres

judiciaires, Florestan Bellinzona débute un troisieme

cycle Police, Gendarmerie et Droits fondamentaux de la
personne avant d'intégrer UEcole Nationale de la Magistrature
de Bordeaux.

Aprés une expérience de six mois au Bureau Permanent de
la Conférence de La Haye de droit international privé, il est
nommé Juge suppléant en octobre 2003 puis Juge en 2005
avant d'accéder aux fonctions de Premier Juge en 2013.

Ayant été successivement Juge des accidents du travail, Juge
tutélaire en charge des affaires familiales puis Juge de
U'application des peines, il est actuellement Président du
Bureau d’assistance judiciaire ; de la Commission arbitrale
des loyers ; de la formation correctionnelle statuant sur intéréts
civils ; et depuis peu de la formation correctionnelle pour
mineurs.

Désigné Membre de la Commission en juin 2014 sur proposition
du Directeur des Services Judiciaires, sa pratique quotidienne
de la résolution des contentieux et son attrait pour l'informatique
donnent a la Commission une vision pertinente de 'application
du droit dans un contexte de complexification et de généralisation

des nouvelles technologies.

&

PHILIPPE BLANCHI
COMMISSAIRE

iplomé en droit public et en droit international,

Philippe Blanchi integre U'Administration en 1968

au Secrétariat du Conseil National dont il sera Secrétaire
Général de 1976 a 1988.

Nommé Secrétaire Général de la Direction des Relations
Extérieures en 1989, il est appelé en 1990 au Cabinet de S.A.S.
le Prince Souverain dont il sera Chargé de Mission puis
Conseiller en 1996. De maniére concomitante il dirige le
Bureau de Presse du Palais pendant plusieurs années.

De 2004 a 2012 il occupe différents postes diplomatiques
en qualité d’Ambassadeur de Monaco en Suisse puis en ltalie ;
il sera depuis Rome le premier Ambassadeur de Monaco a
Saint Marin, en Slovénie, en Croatie et en Roumanie. Durant
cette période, il assure également la représentation perma-
nente de la Principauté prés l'Office des Nations Unies et des
Organisations Internationales basées a Genéve et l'Organisation
des Nations Unies pour l'Alimentation et l'Agriculture, ainsi
que du Programme Alimentaire Mondial a Rome.

Nommé Membre de la CCIN en juin 2014 sur proposition
du Conseil d’Etat, il apporte a la Commission son expérience
diversifiée du fonctionnement des Institutions nationales
et internationales acquise dans ses différentes fonctions.
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[ LA COMPOSITION DE LA COMMISSION ]

JEAN-PATRICK
COURT
COMMISSAIRE

pres avoir achevé un cursus universitaire de troisieme
Acycle en droit et économie a l'université de Paris |
Panthéon Sorbonne, Jean-Patrick Court débute sa
carriéere professionnelle a la Banque de 'Union Européenne

Paris en qualité d’économiste analyste financier puis d'attaché
de direction.

En 1985 ilintegre le Groupe Indosuez et prend la responsabilité
de la zone Afrique et Amérique Latine de la BVCP. Trois ans
plus tard il devient sous-directeur de la zone Europe du Crédit
du Nord, puis Directeur Commercial de cet établissement
a New-York.

En 1994 il revient en France pour prendre la Direction de
l'Agence Centrale du Crédit du Nord de Lille-Rihour, puis
de celle de Londres.

De 1998 a 2005 il assume successivement les fonctions
de Directeur de la Division Industries et Grandes Entreprises
du Crédit du Nord France puis de Directeur Délégué du Centre
Grandes Entreprises de Paris.

Il prend ensuite la direction de la Banque Commerciale
du Crédit du Nord de Monaco et depuis 2007 il est Directeur
de Région de cet établissement et Directeur Général du Crédit
du Nord de la Principauté.

Jean-Patrick Court est Membre de la Commission de Controle
des Informations Nominatives depuis avril 2013, nommé sur
proposition du Conseil Economique et Social, et fait largement
bénéficier la Commission de sa longue expérience en matiére
bancaire et de sa maitrise du fonctionnement des Places
financieres internationales.

[9]

JEAN-YVES
PEGLION
COMMISSAIRE

itulaire d'un Diplome d'Etudes Commerciales Supé-
Trieures Jean-Yves Peglion débute sa carriére au sein
du Service du Personnel du Centre Hospitalier
Princesse Grace avant d'intégrer 'Office Monégasque des

Téléphones puis la Direction du Budget et Trésor en qualité
de Chef de Section.

En 1995 il retourne a l'Office Monégasque des Téléphones
au sein de la Direction Administrative et Financiere puis
il accéde aux fonctions de Vérificateur Principal des Finances
au Controle Général des Dépenses avant d'intégrer la Mairie
dont il sera le Secrétaire Général jusqu’en avril 2013, date
a laquelle il prend sa retraite.

Nommé Membre de la CCIN en juin 2014 sur proposition
du Conseil Communal, sa parfaite connaissance de l'Adminis-
tration et de la Commune permet utilement a la Commission
d'appréhender le traitement des données personnelles par
les entités publiques en ayant a l'esprit le nécessaire équilibre
entre préservation de la vie privée et fonctionnement des
Services Publics.
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[ LES MISSIONS ET LE FONCTIONNEMENT DE LA COMMISSION] ./~

a Commission de Controle des Informations Nominatives
créée par la Loi n®1.165 du 23 décembre 1993 est chargée
de veiller au respect des libertés et droits fondamentaux
des personnes dans le domaine des informations nominatives.

Afin que la protection des informations nominatives, garantie
par le droit interne monégasque, soit en adéquation avec les
standards européens tels qu’ils sont encadrés par la Convention
108 du Conseil de U'Europe du 28 janvier 1981 pour la protection
des personnes a 'égard du traitement automatisé des données
a caractere personnel et son Protocole additionnel relatif aux
Autorités de contrdle et aux flux transfrontiéres de données,
le dispositif législatif mis en ceuvre par la Loi du 23 décembre
1993 a été largement remanié en 2008.

La Convention 108 du Conseil de l'Europe a pour vocation de faire
respecter les droits fondamentaux de toute personne, notam-
ment le droit a la vie privée, a 'égard de traitements automatisés
de données a caractére personnel la concernant.

Le Protocole additionnel a la Convention 108 relatif aux Autorités
de contréle et aux flux transfrontieres de données prévoit, quant
a lui, Uinstauration par les Etats signataires d’'une Autorité
de contréle indépendante chargée de veiller au respect de ses
dispositions.

La Convention 108 et son Protocole additionnel ont été ratifiés
par la Principauté en décembre 2008. Concomitamment la Loi
n°1.353 du 4 décembre 2008 a érigé la Commission de Controle
des Informations Nominatives en Autorité Administrative In-
dépendante soustraite, dans l'exercice de ses compétences, a
tout pouvoir de tutelle ou hiérarchique de la part du pouvoir
exécutif.

La Loin®1.165 du 23 décembre 1993, modifiée par la Loi n°® 1.353
du 4 décembre 2008, a consacré de nouvelles dispositions visant
notamment a modifier la composition de la Commission et a
étendre ses missions et ses pouvoirs.

Afin d'élargir la représentativité des Membres de la Commis-
sion et d’asseoir son indépendance, les Institutions chargées
de proposer un Membre ont été étendues. Ainsi les Membres
qui étaient précédemment proposés par le Ministre d'Etat, le
Conseil National et le Conseil d'Etat, le sont désormais égale-
ment par le Conseil Communal, le Conseil Economique et Social
et le Directeur des Services Judicaires qui doit, quant a lui,
proposer un Membre ayant qualité de Magistrat du siége.

La durée du mandat des Membres a été portée de trois ans
renouvelable sans restriction, a cing ans renouvelable une fois.
De plus le Président est désormais élu par ses pairs et non plus
nommeé par Ordonnance Souveraine.

Les missions de la Commission sont définies a l'article 2 de
la Loi n° 1.165 du 23 décembre 1993, modifiée. Celles-ci sont
nombreuses et témoignent de U'importance de la protection des
données a caractére personnel au sein de notre société.

[11]

UNE MISSION
DINFORMATION

La Commission a une mission d’information, l'article 2-11° de
la Loi précitée dispose en effet qu'elle informe les personnes
concernées des droits et obligations issus de ladite Loi, notam-
ment par la communication sur demande a toute personne,
ou par la publication, si la Commission U'estime utile a l'information
du public de ses délibérations, avis ou recommandations de
portée générale, sauf lorsqu’une telle communication ou publi-

cation serait de nature a porter atteinte a la sécurité publique
ou au respect d{ a la vie privée et familiale.

Ainsi, depuis la Loi n° 1.353 entrée en vigueur le 1er avril 2009,
les décisions rendues par la Commission ne sont plus confiden-
tielles et sont devenues communicables.

La Commission a également pour mission conformément
a l'article 2-14° de la Loi n° 1.165 d'établir :

= des rapports publics sur l'application de ladite Loi et des
textes pris pour son application ;

® un rapport annuel d’activité remis au Ministre d’ Etat et au
Président du Conseil National, qui est publié.

Ces missions vont dans le sens d’une plus grande transparence
dans un domaine sensible au regard des libertés individuelles.

UNE MISSION

DE PROPOSITION
ET DE CONSULTATION

La Commission a également des missions de proposition et

de consultation. A cet effet elle est consultée, conformément
a larticle 2-14° de la Loi n® 1.165, par le Ministre d'Etat dans
l'élaboration de textes susceptibles d’avoir une incidence sur la
protection des droits et libertés des personnes a l'égard du
traitement des informations nominatives et peut 'étre pour toute
autre mesure susceptible d'affecter lesdits droits et libertés.

La CCIN peut également :

= formuler toute recommandation entrant dans le cadre des mis-
sions qui lui sont conférées par la Loi, afin dorienter les respon-
sables de traitements en portant a leur connaissance des principes
auxquels devraient répondre leurs traitements automatisés ;

= proposer aux Autorités compétentes des dispositions afin de
fixer, soit des mesures générales propres a assurer le controle
et la sécurité du traitement, soit des mesures spéciales ou
circonstancielles, y compris, a titre exceptionnel, la destruction
des supports d'informations ;

= proposer ou donner un avis sur 'édiction de normes fixant les
caractéristiques auxquelles doivent répondre les traitements
ne comportant manifestement pas d'atteinte aux libertés et droits
fondamentaux. Ces traitements peuvent faire l'objet d'une décla-
ration simplifiée de conformité, ou étre exonérés de toute obligation
de déclaration, dans les conditions prévues par Arrété Ministériel.
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UNE MISSION

pe CONTROLE
A PRIORI

La premiere phase de ce contrdle releve de l'analyse du
caractere complet du dossier de formalité. Elle est effectuée
par le Secrétariat Général, conformément a l'Ordonnance
d’application de la Loi n® 1.165.

L'analyse porte sur la vérification des éléments limitative-
ment énumérés a l'article 8 de la Loi n°® 1.165.

T

v &

Dans le cadre de la seconde phase de contrdle a priori,
la Commission analysera l'ensemble du traitement soumis
a demande d’avis ou d'autorisation et appréciera si les principes
relatifs a la qualité des informations, aux conditions de licéité
des traitements et au respect des droits des personnes sont
garantis, elle vérifiera également si les exigences de sécurité
et de confidentialité des traitements sont remplies.

Méme si la dichotomie entre traitements du secteur public
et assimilé (organismes de droit privé investis d'une mission
d’intérét général ou concessionnaires de Service Public]
et traitements du secteur privé persiste avec la Loi n°® 1.165,
les uns étant soumis a l'obtention d’un avis favorable de la

Commission et les autres a une obligation déclarative, les
acteurs du secteur public et assimilé comme ceux du secteur
privé sont désormais soumis a un régime d'avis pour les
traitements qui ont pour objet de procéder a des « recherches
dans le domaine de la santé », comme prévu a l'article 7-1
de ladite Loi, afin de mettre en place une protection spécifique
dans un domaine sensible.

La Commission a par ailleurs été investie par la Loi n° 1.165,
d’un pouvoir d'autorisation, ce régime est visé :

= 3 l'article 11-1 pour la mise en ceuvre par les personnes

physiques ou morales de droit priveé :

- de traitements portant sur des soupcons d’activités illicites,

- des infractions et des mesures de sireté ;

- de traitements comportant des données biométriques
nécessaires au controle de l'identité des personnes ;

- de traitements exploités a des fins de surveillance ;

= 3larticle 20-1 pour les transferts d’informations nominatives
vers des Pays ou organismes n’assurant pas un niveau de
protection adéquat.

UNE MISSION
pE CONTROLE

A POSTERIORI :
LES INVESTIGATIONS

Auparavant, l'intervention systématique du Ministre d'Etat

dans l'exercice de son pouvoir de contréle limitait 'autonomie
et donc l'indépendance de la Commission, cette limitation
était d'ailleurs incompatible avec larticle 1er paragraphe
1°"du Protocole additionnel a la Convention 108 du Conseil
de 'Europe. Conscient des exigences de mise en conformité
des dispositions de la Loi n® 1.165 avec la Convention 108,
le législateur a modifié en 2008 un certain nombre de disposi-
tions afin de fournir a la Commission les moyens d’accomplir
ses missions en toute indépendance en lui conférant des
pouvoirs élargis.

[12]



Cependant les pouvoirs d’'investigation de la Commission,
élément essentiel a effectivité de ses missions de controle,
avaient été jugés inconstitutionnels par trois décisions du
Tribunal Supréme en date du 25 octobre 2013. Ces décisions
avaient fait suite a la condamnation par le Tribunal Correc-
tionnel d’un dirigeant de société sur le fondement d'irrégulari-
tés relevées par la CCIN lors d’'une investigation.

L'intéressé, interjetant appel de cette décision, avait demandé

l'annulation des pouvoirs d'investigation de la Commission au

motif notamment :

= de 'absence de tout contréle judiciaire ;

= de 'atteinte portée au principe constitutionnel d'inviolabilité
du domicile ;

= de la violation du principe du contradictoire.

La Cour d'Appel faisant droit a cette question préjudicielle
avait saisi le Tribunal Supréme, lequel avait considéré que les
pouvoirs d’investigation tels que résultant de 'article 18 de
la Loi n®1.165 portent « au principe de Uinviolabilité du domicile
consacré par larticle 21 de la Constitution, une atteinte qui ne
peut étre regardée comme proportionnée au but d’intérét
général poursuivi par la Loin°1.165 », et ce en raison « de ['am-
pleur des pouvoirs d’investigation et de sanctions pénales, en
l'absence d’'aucune des garanties évoquées dans la question
préjudicielle par l'arrét de la Cour du 18 mars 2013, invoquée
par la Société requérante, ou de garanties équivalentes ».

Ces pouvoirs étant indispensables au plein accomplissement
de ses missions et a la protection des personnes concernées,
la Commission avait, dés sa prise de fonction au mois de juin
2014, milité pour une restauration rapide de ceux-ci.

C'est dans ce cadre que la Loi n°® 1.420 du 1er décembre 2015
a rétabli les pouvoirs de controle de la CCIN en prenant
en considération les décisions du Tribunal Supréme et en
instituant deux procédures distinctes, indépendamment des
dispositions communes a ces deux types d’investigation.

DEUX PROCEDURES
DISTINCTES

L'INVESTIGATION A LINITIATIVE
DE LA COMMISSION

L'article 18-1 de la Loi n° 1.165, introduit par la Loi n° 1.420,
définit le cadre des investigations « préventives », que la CCIN
effectue de sa propre initiative.

Dans ce cas a été prévue la possibilité pour les responsables
de locaux professionnels privés de faire valoir leur droit de
s'opposer aux opérations d'investigation qui ne pourront alors
se dérouler que sur autorisation du Président du Tribunal de
Premiére Instance, lequel appréciera le motif ou l'absence de
motif justifiant 'opposition.

Toutefois, en cas d'urgence ou de risque imminent de
destruction ou de disparition de pieces ou de documents les
investigateurs pourront accéder aux locaux sans autorisation
préalable du Juge, lequel pourra cependant étre saisi par les
personnes auxquelles les opérations de controle font grief aux
fins de déclarer la nullité desdites opérations, par exemple en
cas d’invocation manifestement injustifiée de l'urgence.

L'INVESTIGATION SUITE A UNE PLAINTE

Pour sa part larticle 18-2 de la Loi n° 1.165 prévoit une
procédure spécifique lorsqu'il existe une raison de soupconner
que la mise en ceuvre des traitements n’est pas conforme a la
Loi sur la protection des informations nominatives, sans que
le droit d’opposition puisse étre invoqué, mais uniquement sur
autorisation préalable du Président du Tribunal de Premiere
Instance. L'Ordonnance permettant aux investigateurs d’accéder
aux locaux peut faire U'objet d'un recours non suspensif. S'il est
fait droit a ce recours, le juge peut alors déclarer la nullité des
opérations d'investigation.
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UN SOCLE
COMMUN

Le nouvel article 18 de la Loi n® 1.165 définit le cadre commun a
ces deux types de controles sur place et introduit un certain
nombre de nouveautés par rapport aux précédentes dispositions.

UNE PLAGE HORAIRE ELARGIE

Comme auparavant, les investigations pourront se dérouler
entre 6h00 et 21h00, mais également en dehors de ces heures
lorsque l'accés au public est autorisé ou qu'une activité est
en cours.

L’OPPOSABILITE DU SECRET PROFESSIONNEL

L'opposabilité du secret professionnel a également été
introduite, cependant 'exposé des motifs de la Loi n® 1.420
vient préciser que les personnes opposant a la CCIN le secret
professionnel devront préciser les dispositions législatives ou
réglementaires auxquelles elles se référent et les informations
qu’elles estiment couvertes par ces dispositions, l'invocation
injustifiée du secret professionnel pouvant constituer un délit
d’entrave.

LES MISSIONS LORS DU CONTROLE

Lors des opérations de controle les investigateurs peuvent
procéder a toutes vérifications nécessaires, consulter tout
traitement, demander communication, quel qu’en soit le support,
ou prendre copie, par tous moyens, de tout document professionnel
et recueillir, auprés de toute personne compétente, les
renseignements utiles a la mission. Ils peuvent accéder aux
programmes informatiques et aux informations et en demander
la transcription, par tout traitement approprié, dans des documents
directement utilisables pour les besoins du contréle.

Cependant les nouvelles dispositions viennent préciser que
seul un médecin désigné par le Président de la Commission
parmi les médecins figurant sur une liste établie par le
Conseil de 'Ordre des médecins et comportant au moins cing
noms, peut requérir la communication d’'informations médicales
individuelles incluses dans un traitement nécessaire aux fins
de la médecine préventive, de la recherche médicale, des
diagnostics médicaux, de 'administration de soins, ou de la
gestion de services de santé, et qui est mis en ceuvre par un
membre d'une profession de santé.

L’ |NTRODUCI|ON
pes CONTROLES
EN LIGNES

L'article 18 de la Loi n° 1.165 vient désormais prévoir
explicitement la possibilité pour la Commission d’effectuer

des controles a distance en permettant aux investigateurs,
a partir d'un service de communication au public en ligne,
de consulter les données librement accessibles ou rendues
accessibles, y compris par imprudence, négligence, ou par le
fait d'un tiers, en accédant et en se maintenant dans des
systémes de traitements automatisés d’informations le temps
nécessaire aux constatations, et retranscrire les données par
tout traitement approprié dans des documents directement
utilisables pour les besoins du controle.
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LA CONSECRATION
DU CONTRADICTOIRE

Prenant en compte les considérations qui avaient conduit
a l'annulation des pouvoirs d’investigation, les modifications
législatives intervenues en fin d’année 2015 ont largement
introduit le principe du contradictoire lors des opérations
d’investigations, mais également apres le déroulement de
celles-ci.

Ainsi, le nouvel article 18 de la Loi n® 1.165 vient préciser
désormais qu’a l'issue des opérations de vérification sur place et
sur convocation, un procés-verbal des constatations, vérifications
et visites est dressé contradictoirement.

Dans le cadre de cette réforme, le égislateur a souhaité modifier
L'article 19 de la Loi n®1.165, relatif aux pouvoirs de sanctions de la
Commission, prévoyant également une procédure contradictoire
au terme de laquelle lorsque des irrégularités sont constatées, le
Président de la CCIN fait établir un rapport notifié au responsable
de traitement, lequel dispose d'un délai d'un mois pour formuler
ses observations.

Alissue de cette procédure le Président peut décider d’adresser
un avertissement en cas de non-respect des obligations découlant
de la Loi n° 1.165, ou une mise en demeure en cas de refus
volontaire de mise en conformité, ces deux mesures pouvant étre
soit alternatives, soit successives.

Si la mise en conformité n'intervient pas dans le délai imparti,
le Président de la Commission peut, aprés avoir invité le
responsable de traitement relevant du secteur privé a lui
fournir des explications dans un nouveau délai d’'un mois,
prononcer une injonction de mettre un terme au traitement
ou d’en supprimer les effets.

Le Président doit en outre signaler sans délai au Procureur
Général les irrégularités constitutives d’'infractions pénales,
conformément a 'article 19 alinéa 2 de la Loi n° 1.165.

La Commission est de plus habilitée a ester en justice.

[15]
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DES SANCTIONS
ADMINISTRATIVES *

Alors qu’elle ne disposait d’aucun pouvoir de sanction direct,
ce pouvoir, qui lui a été conféré en 2008 par la Loi n® 1.165,
constitue un critere déterminant de sa mission de controle.

Ainsi le Président de la Commission peut adresser a un
responsable de traitement en cas de manquements a ses
obligations :
= un avertissement ;

une mise en demeure de mettre fin aux irrégularités

ou d’'en supprimer les effets.

Les sanctions peuvent désormais étre publiées, cependant les
mesures de publicité sont susceptibles de faire l'objet d'un
recours en cas d'atteinte grave et disproportionnée a la

sécurité publique, au respect de la vie privée et familiale ou
aux intéréts légitimes des personnes concernées.

LE BUDGET
DE LA COMMISSION

Pour 'année 2016 la Commission a disposé d'un budget global de :

1.116.900,00 = se répartissant ainsi :

577.300,00 = au titre des crédits de fonctionnement ;
539.600,00 = au titre de ses frais salariaux.

En 2016 une grande partie de son budget de fonctionnement a
été consacrée au développement de son systeme d’information

afin de permettre aux responsables de traitements de pré
déposer leurs formulaires de mise en conformité en ligne.

L'ORGANISATION
DE LA COMMISSION

La Commission se réunit en séance pléniere en moyenne une

fois par mois pour l'examen des dossiers sur lesquels elle est
amenée a formuler un avis ou a délivrer une autorisation. Elle
se réunit également de facon extraordinaire lorsque des
sujets d'importance le justifient.

Les décisions de la Commission sont adoptées a la majorité des
suffrages exprimés, la voix du Président étant prépondérante
en cas de partage des voix.

Elle ne peut valablement délibérer que si plus de la moitié de
ses membres sont présents.
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La Commission est assistée dans ses missions Au cours de l'année 2016 deux Agents se sont formés plus

d’un Secrétariat Général dont le fonctionnement SPécifiquement a la lutte contre la. cyberefiminalité

et la coordination des Services sont de la res-

ponsabilité du Secrétaire Général.

en obtenant le Diplome d'Université de second cycle délivré
par U'Université de Montpellier portant sur la sécurité de
l'information et l'informatique légale.

Le Secrétariat Général sert d'intermédiaire entre les respon-
sables de traitements, les personnes concernées et la

Apres avoir obtenu un diplome de troisieme cycle en droit
économique et des affaires, Agnés Lepaulmier Stefanelli
débute sa carriére en qualité d’Administrateur au Conseil
National puis au Département de U'Intérieur.

En 1997, elle quitte 'Administration pour intégrer la Société
Monégasque de U'Electricité et du Gaz ou elle occupe les
fonctions d'Assistante Juridique puis de Chef du Service
Juridique.

En 2013, elle est nommée Directeur Administratif et Juridique
de cette Société avant d'intégrer a nouveau '’Administration
en septembre 2014 en qualité de Secrétaire Général de la
CCIN.

Les années au cours desquelles elle a notamment eu en
charge l'accomplissement des formalités résultant de la Loi
n® 1.165 lui ont permis de s'imprégner de ce domaine parfois
complexe aux enjeux multiples.

Elles Lui ont également apporté une vision pratique de la mise
en conformité des traitements automatisés d’informations
nominatives et des difficultés auxquelles peuvent étre confrontés
les responsables de traitements lors de l'élaboration de leurs
dossiers.

Outre le Secrétaire Général, les Services de la Commission
sont composés d'un Chargé de Mission spécialisé en
ingénierie et en sécurité des systemes, de cing juristes ayant
des domaines de compétences spécifiques, d'un informaticien
et de deux Agents Administratifs.

Le Secrétaire Général, le Chargé de Mission ainsi que trois

juristes sont assermentés afin de procéder aux missions
d’investigation.

[17]
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Ila notamment pour missions :

de s’assurer de la tenue et de la mise a jour du répertoire
des traitements ;

de gérer les consultations du répertoire public ;

d’élaborer les projets de rapports d’analyses techniques
et de délibérations de la Commission ;

d’élaborer les supports d’'informations ;

de répondre aux questions des responsables de traitements
et de les accompagner dans leurs démarches
aupreés de la Commission ;

d’informer et de conseiller toute personne intéressée
par la protection des informations nominatives ;

d’instruire les dossiers de plaintes ;

d’assurer la représentation de la Commission
a linternational et de participer aux différents travaux
des Autorités étrangéres de protection des données ;

d’élaborer les statistiques annuelles de la Commission ;
d’animer des réunions de sensibilisation ;

de déterminer si les déclarations, demandes d’avis
ou demandes d’autorisation sont complétes au sens
de la Loi n® 1.165.
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LA CCIN AUPRES DES INSTITUTIONS
ET DES ACTEURS DE LA PRINCIPAUTE
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De gauche a droite : Jean-Yves Peglion, Commissaire ; Rainier Boisson, Vice-Président ; Guy Magnan, Président ; Philippe Blanchi,
Jean-Patrick Court, Commissaires ; Agnes Lepaulmier Stefanelli, Secrétaire Général ; S.E.M. Serge Telle, Ministre d’Etat ;
Robert Colle, Secrétaire Général du Ministére d’Etat.

Le début de 'année 2016 a été marqué par la
prise de fonction de S.E M. Serge TELLE, nommé
Ministre d’Etat en remplacement de S.E.M.
Michel ROGER.

La visite protocolaire qu’il a effectuée aupres de la
Commission a été l'occasion d’évoquer la nécessité
de relancer le processus d’adéquation de la
Principauté aupreés des instances européennes, 4
ans apres l'avis favorable émis par le « Groupe 29 ».

Elle a également permis de se féliciter des échanges renoués
avec les Services de U'Etat au travers notamment des nombreuses
réunions organisées avec les Directions des services exécutifs
gouvernementaux afin de les accompagner dans la mise en
conformité de leurs traitements, ainsi que dans 'élaboration
de projets structurants afin que la prise en compte de la
préservation des données personnelles s'effectue des la
conception des traitements.

Cette collaboration a notamment trouvé son illustration par
la participation des Services de la Commission au Groupe
de Travail constitué par le Département de Finances et
de 'Economie dans le cadre de la mise en ceuvre de 'échange
d’informations en matiere fiscale. Ces nombreuses réunions
ont utilement permis une prise en compte efficiente des
enjeux liés au traitement des informations nominatives dans
un domaine sensible et technique, tout en respectant
le calendrier contraint de l'application de ces dispositions.

[19]

La CCIN ayant été saisie pour avis par S.E.M. le Ministre d'Etat
de U'ensemble du corpus juridique lié a ces dispositions,
la Commission des Finances et de ['Economie Nationale du
Conseil National a souhaité entendre une délégation de notre
Commission sur les échanges d’informations en matiére fiscale
sous le prisme de la préservation des informations nominatives.

Cette réunion a été l'occasion d'évoquer avec la Haute Assemblée
les enjeux liés a la reconnaissance de la protection adéquate de
la Principauté, 'échange automatique d'informations prévoyant
en effet une réciprocité des transmissions de données.

La Commission ayant également été saisie pour avis par le
Ministre d'Etat du projet de Loi relatif a la criminalité
technologique, une délégation de la CCIN a été conviée par
la Commission de Législation du Conseil National afin
d’évoquer les impacts de ces dispositions au regard des
informations nominatives. Si 'adoption de mesures destinées
a préserver lintégrité des informations de toute attaque
malveillante a été saluée, la CCIN a souhaité attirer l'attention
de la Haute Assemblée sur les attributions respectives de
'’Agence Monégasque de Sécurité Numérique (AMSN) et de
la CCIN dans des domaines connexes pour lesquels il importe
que leurs préconisations ne soient pas divergentes. La CCIN
a ainsi fait part de la nécessité qui s'attache pour ces deux
entités a collaborer efficacement.
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Cet élément a également été évoqué avec le Directeur
de UAMSN lors de la réunion qui a eu lieu a l'occasion
de sa nomination et au cours de laquelle il lui a été indiqué
que les Services de la Commission se tenaient a sa disposition
afin de l'accompagner dans la mise en conformité de
U'exploitation des traitements automatisés qu’il mettra en
ceuvre de le cadre des attributions de l'Agence, dés lors que
ceux-ci comporteront des informations directement ou
indirectement nominatives.

Dans le prolongement des réunions périodiques instaurées
avec l'Association Monégasque des Activités Financiéeres
(AMAF) depuis la fin de 'année 2014, les échanges avec les
professionnels de la Place se sont poursuivis au cours de

'année écoulée. Les travaux ont essentiellement porté sur
la préparation de l'application des dispositions relatives
a l'échange automatique d'informations en matiére fiscale
dans le cadre duquel la collecte des informations nominatives
correspondantes devra étre effectuée des le 1°"janvier 2017.
Afin de guider les établissements bancaires la Commission
a souhaité élaborer une recommandation sur ce sujet dés

que tous les textes régissant la matiere seront publiés.

La CCIN se félicite des échanges entretenus avec 'AMAF
qui constitue pour elle un interlocuteur privilégié eu égard
a sa position centrale en Principauté dans le dialogue avec
le secteur bancaire.
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Indépendamment des réunions de travail auxquelles les
Services de la Commission participent fréqguemment,
ils effectuent régulierement des présentations destinées
a approfondir certains aspects de la protection des données
selon les thématiques choisies et en fonction de l'actualité.
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Ainsi, a l'invitation de UAMAF, la
CCIN a animé une Conférence
en début d’année 2016 au cours
de laquelle les spécificités des
traitements mis en ceuvre par
les Banques ont été évoquées,
ainsi que les nouvelles diligences qu'elles auront a accomplir
en matiére fiscale, les pouvoirs d'investigation de la Commission
tels que restaurés en fin d’année 2015, et les simplifications en
cours d'étude relatives aux formalités de mise en conformité de
traitements automatisés ne comportant manifestement pas

d’atteinte aux droits et libertés fondamentaux.
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Les compliance officers étant « garants » de la conformité de leurs

établissements, les pouvoirs nouveaux d'investigations de la
Commission leur ont été présentés lors de 'Assemblée Générale
de 'Association Monégasque des Compliance Officers (AMCO)
tenue au mois de février 2016.

Par ailleurs le Président de la Commission a été convié
a présenter la CCIN lors d'un diner organisé par le Rotary
Club International de Monaco au mois de mai, qui a été
l'occasion de rappeler les missions de la Commission au
service de la préservation des droits des personnes dont les
informations nominatives font l'objet d’'un traitement.

Dans le cadre de ses missions d’information la CCIN a,
le 28 janvier 2016, a l'occasion de la 10%™¢ édition de la
Journée Européenne de la Protection des Données, adressé
une brochure de sensibilisation a 'ensemble des entités
de la Principauté.
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Ce fascicule destiné a tous les professionnels et a tous les organismes publics et privés de la Principauté
a eu pour vocation d’une part de les sensibiliser aux enjeux que représente pour chacun la protection
des informations nominatives, et d’autre part de leur rappeler les démarches qu’ils ont a accomplir dans

le cadre de leur mise en conformité.
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LE REPERTOIRE PUBLIC
DES TRAITEMENTS

Nombre total de traitements inscrits au répertoire public au 31 décembre 2016
Nombre de nouveaux traitements inscrits au répertoire en 2016

Nombre de délibérations rendues par la Commission en 2016

[22]
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Le répertoire des traitements est un registre
public destiné a assurer la publicité des traitements
exploités par les personnes physiques et morales
de droit prive, ainsi que par les entités publiques
et assimilées.

Il peut étre consulté au siege de la Commission par toute
personne physique ou morale souhaitant s’assurer de l'existence

NOMBRE TOTAL

4.302 se répartissant ainsi :

légale d'un traitement automatisé d’informations nominatives.
Seuls ne sont pas inscrits au répertoire public les traitements
mis en ceuvre par les Autorités Judiciaires et les Autorités
Administratives qui concernent la sécurité publique, les
infractions, les condamnations ou les mesures de sireté, ou
ayant pour objet la prévention, la recherche, la constatation
ou la poursuite des infractions pénales ou l'exécution des
condamnations pénales ou des mesures de sireté.

DE TRAITEMENTS INSCRITS ,
AU REPERTOIRE PUBLIC AU 31 DECEMBRE 2016

2400

1 .091 traitements ayant fait
l'objet d’une déclaration ordinaire

348 traitements ayant fait
l'objet d’'une autorisation de la
Commission

437 traitements du

secteur public ou assimilé

437

348

[23]

secssccene 2.400 traitements ayant
fait Uobjet d’une déclaration
simplifiée

26 autorisations de transfert
vers un Pays ne disposant pas
d’un niveau de protection adéquat.

N
o~
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[ LE REPERTOIRE PUBLIC DES TRAITEMENTS ]

NOMBRE DE TRAITEMENTS

INSCRITS AU REPERTOIRE PAR TYPOLOGIE :

Autorisation : DAUT ; Avis : DA ; Déclaration : DO ; Déclaration simplifiée : DS

200

150

100

ul
o

O

I I I I I I I I I I I I I I I I
2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

2000 | 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016

DS 26 26 68 21 16 45 46 19 54 856 144 86 180 201 162 221

DO 5 20 20 75 51 60 55 82 42 56 51 32 79 55 121 115 81

DA 6 22 22 13 17 1 2 12 16 4 22 38 7 68 67 23 34
DAUT 1 1 7 38 38 31 87 62 89
TRANSFERT 1 1 4 21

[24]



[ LE REPERTOIRE PUBLIC DES TRAITEMENTS ]

b

NOMBRE DE NOUVEAUX TRAITEMENTS

INSCRITS AU REPERTOIRE EN 2016

traitements ont été inscrits au répertoire public,
449 se répartissant comme suit :

00 000000000000 0000 000000000000 OCKOCFCGROGNOSININOGNINOIGE
traitements ayant fait l'objet d’un avis

favorable a leur mise en ceuvre, relevant du

secteur public ou assimilé

autorisations de transfert
de données vers un Pays
ne disposant pas d’un niveau
. ” 00 000000000000 OCOCGOIOGINOINIITS
de protection adéquat ) )
traitements dont la mise
en ceuvre a été autorisée

0000000000000 000000000 221 parl‘acommlsslon

traitements ayant fait l'objet
d’une déclaration simplifiée

00 0000000000000 00O0CKOCKOCFCGNIISTS
traitements ayant fait U'objet

d’une déclaration ordinaire

L'accroissement sensible du nombre d'autorisations de considéré qu’ « en tout état de cause, tout transfert vers un
transfert s'explique par le fait qu'au mois d'avril 2015 la  Pays ou un organisme n’assurant pas un niveau de protection
Commission a arrété une position de principe aux termes de  adéquat devra étre autorisé par la CCIN, qui se prononcera
laquelle les transferts d'informations nominatives vers un  sur la base d'une demande motivée, le responsable de
Pays ou un organisme n’assurant pas un niveau de protection  traitement devant bien évidemment se conformer a la décision
adéquat doivent, en toutes hypotheses, lui étre soumis de la Commission sans pouvoir y passer outre ».

en la forme d'une demande d’autorisation de transfert,

indépendamment du fait qu'ils relevent de l'alinéa 1¢" ou 2¢m¢ [l est a noter qu’un acces a un traitement donné a une entité
de l'article 20-1 de la Loi n° 1.165, modifiée. Cette prise de située dans un Pays ne disposant pas d'un niveau de
position a notamment été motivée par le rapport établi par  protection adéquat est analysé en un transfert d'informations
la Commission de Législation sur le projet de Loi n® 804, nominatives et nécessite de ce fait l'autorisation préalable de
modifiant la Loi n® 1.165 du 23 décembre 1993, laquelle avait la Commission.
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[ LE REPERTOIRE PUBLIC DES TRAITEMENTS ]

NOMBRE DE DELIBERATIONS

RENDUES PAR LA COMMISSION EN 2016

Au cours de l'année écoulée, la Commission a rendu 189 délibérations
se répartissant ainsi :

95 autorisant la mise en ceuvre ou la modification de traitement :

autorisations relatives

a la messagerie électronique ;
/I 0000 0000000000000 00 0000000000000 000000000000 0
autorisation relative au contrdle du temps

0000000000000 000000000000000000 de travail par un dispositif biométrique
autorisations relatives

aux actions effectuées sur le systeme
d’information avec tracabilité (et /ou
extraction) conservée

autorisations
relatives aux enregistrements

téléphoniques
......0..0..0..0..0
autorisations

relatives a des
dispositifs de controle d’accés
biométriques ou non

0000 0000O0OCGFOGEOGIOSGINOSINOSNOITS
autorisations

relatives aux traitements
spécifiques du secteur
bancaire et assimilé

autorisations relatives a des
dispositifs de vidéosurveillance




[ LE REPERTOIRE PUBLIC DES TRAITEMENTS ]

4 6 portant avis favorable

alamiseenceuvreou ala
modification de traitements :

demandes d’avis
présentées par

'Office de la
Médecine du
Travail

...O........O........O........O.....@
demandes d’avis présentées

par les Caisses Sociales

.....O.............................
demandes d’avis présentées

par Monaco Télécom

.....................................
demandes d’avis présentées

par la Commune

0000000000000 O0COCCOGNSSS é
portant sur
une mission
d’investigation

portant refus
d’autorisation

4]

portant avis défavorable

4

a la modification ou a la mise
en ceuvre de traitements

[27]

.‘.‘.‘.‘.‘..............0.0.0.0.‘.‘
demande d’avis présentée par

la Compagnie des Autobus de Monaco

demandes d’avis
présentées par le
Ministre d’Etat

Eg

demandes d’avis présentées
par le CHPG

9 00 0 0000000000000 0000000000000 0000000000000 000000O0C0OCOCFCNCNGNINI
portant avis sur des
projets de textes transmis
par le Ministre d’Etat

21 autorisant

un transfert d’informations
nominatives vers un Pays

ne disposant pas d'un niveau

de protection adéquat :

la plus grande partie a concerné
le secteur bancaire.

portant fixation de délais de conservation plus brefs que ceux
souhaités par les responsables de traitements
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| LA CCIN ET LES DROITS DES PERSONNES CONCERNEES |

LES CONSULTATIONS

pu REPERTOIRE PUBLIC
DES TRAITEMENTS

L'article 10 de la Loi n° 1.165 offre la possibilité a toute
personne physique ou morale de consulter le répertoire public
des traitements.

Les informations figurant dans ledit répertoire sont les

suivantes :

= |a date de la déclaration, de la demande d’avis ou de la
demande d'autorisation relative a la mise en ceuvre d'un
traitement ;

= les mentions portées sur celle-ci, a l'exception des me-
sures prises pour assurer la sécurité du traitement et des
informations ;

= la dénomination du Service chargé de U'exploitation du trai-
tement ;

= la date de délivrance du récépissé de la déclaration, de
l'avis de la Commission ou de son autorisation ;

= les dates et libellés des modifications apportés aux traite-
ments initiaux ;

= la date de suppression du traitement et celle, lorsqu’il y
a lieu, de la radiation de Uinscription.

Au cours de l'année 2016 ce répertoire a été consulté 19 fois :

= 6 fois par des Délégués du Personnel ou des représentants
syndicaux de sociétés :

= A3 reprises concernant un dispositif de vidéosurveillance ;

= A2 reprises pour vérifier tous les traitements déclarés par
leur employeur ;

= Une fois concernant un traitement de contrdle d'accés
biométrique a des fins de décompte du temps de travail.

= 6 fois par des salariés ou des anciens salariés :

Ces consultations ont porté respectivement sur deux
messageries électroniques, une vidéosurveillance, un dispositif
de contréole d'accés biométrique a des fins de contréle du
temps de travail, un systéme d’enregistrement téléphonique,
ainsi que sur l'intégralité des traitements mis en ceuvre par
l'employeur.

= 6 fois par des professionnels :

= A2 reprises par des cabinets d’experts comptables com-
missaires aux comptes pour vérifier la conformité des
traitements exploités par leurs clients ;

= A 2reprises par des conducteurs de taxis afin de vérifier
si le dispositif de gestion de leur profession était légalement
mis en ceuvre ;
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Une fois par un Avocat pour le compte d'un de ses cli
concernant une vidéosurveillance exploitée dans sa Eopro-
priété ;

= Une fois par une gérante d'une boutique qui souhaitait faire

le point sur les formalités qui avaient été effectuées.

= Une fois par un particulier, concernant un dispositif de
vidéosurveillance exploité par un restaurateur.

Bien souvent lorsque la consultation du répertoire fait
apparaitre U'exploitation illicite d'un traitement automatisé
d’informations nominatives une plainte est déposée auprées
du Président de la Commission.

LES PLAINTES
DE L'ANNEE 201 6

15 plaintes ont été adressées a la Commission en 2016,

en augmentation par rapport a l'année précédente au cours de
laquelle la CCIN avait été saisie par 11 plaignants.

Cet accroissement peut trouver son origine dans une
sensibilité accrue des personnes concernées s’agissant de
l'effectivité du respect de leurs droits, ainsi que de l'exploitation
licite des informations nominatives les concernant.

LA DEFENSE DES DROITS
DES PERSONNES CONCERNEES

LE DROIT A L'OUBLI

L'article 16 de la Loi n° 1.165 confere a toute personne le droit
d’exiger que les informations nominatives la concernant
soient rectifiées, complétées, clarifiées, mises a jour ou sup-
primées lorsqu’elles se sont révélées inexactes, incomplétes,
équivoques ou périmeées.

Dans ce cadre, et dans le prolongement de la décision
communément appelée « Google Spain » du 13 mai 2014 de
la Cour de Justice de U'Union Européenne, la CCIN a été saisie
de 3 demandes de déréférencement auprés du moteur de
recherche Google.

Les principes énoncés par cette décision peuvent étre
synthétisés ainsi :

= les résultats affichés par les moteurs de recherche a la
suite d’'une requéte effectuée sur la base d'un nom, sont
des traitements de données a caractere personnel et doivent
étre distingués de ceux réalisés par les éditeurs de sites ;

= les sociétés développant des moteurs de recherche sont
effectivement des responsables de traitements ;
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| LA CCIN ET LES DROITS DES PERSONNES CONCERNEES |

R g

= les traitements ainsi réalisés sont soumis a la législation
européenne sur la protection des données dans la mesure
ou le moteur de recherche dispose d'un établissement sur
le territoire de 'Union en charge, notamment, d’assurer la
promotion et la vente d'espaces publicitaires qu'il propose ;

= les personnes disposent d'un droit a demander le déréfé
rencement d’informations en lien avec leur identité, sous
réserve de certaines conditions et notamment de l'intérét
du public a avoir accés a l'information.

Cet arrét tout en nuance a nécessité que les Autorités
européennes de protection des données réunies au sein du
Groupe 29 adoptent le 26 novembre 2014 des lignes directrices

afin d'en dégager une interprétation commune pour
Uinstruction des plaintes adressées aux Autorités suite
au refus de déréférencement par les moteurs de recherche.

Les trois plaintes adressées a la CCIN avaient chacune déja
recu une réponse défavorable de Google, condition que la
Commission considere comme un préalable obligatoire a
sa saisine

N
N

O — S

=
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Suite a lintervention de la CCIN, deux de ces plaintes ont
finalement fait U'objet d'un avis favorable de Google. La premiere
plainte concernait un ressortissant monégasque qui, apres avoir
effectué des recherches sur son nom, avait découvert en
premiére page desdites recherches un article en date de 2014
le mélant de facon indirecte a une affaire judiciaire retentissante
ne le concernant pas et faisant référence a son appartenance
religieuse.

Dans la seconde, des recherches effectuées avec les nom et
prénom du plaignant faisaient apparaitre des pages relayant
des informations calomnieuses a son encontre proférées par
une personne ayant fait l'objet d'une condamnation a une peine
de trois mois d’emprisonnement avec sursis pour avoir tenté
de commettre un délit d’extorsion de fonds a l'aide de menace
écrite ou verbale, de révélations ou d'imputations diffamatoires.

La troisiéme plainte dont a été saisie la Commission a en
revanche fait l'objet d'une réponse défavorable de Google en
raison de l'intérét général et du role prépondérant joué par
le plaignant dans la vie publique de la Principauté.

Ces saisines relatives a des demandes de déréférencement ont
démontré la nécessité pour la Commission de se doter d'une
grille d'analyse permettant d'instruire les demandes qui lui
seraient transmises a 'avenir.

Par ailleurs, il semble essentiel de conserver a l'esprit que
'arrét Google Spain ne consacre en aucune maniére un « droit
a l'oubli » absolu et que celui-ci succombe « s’il apparaissait,
pour des raisons particulieres, telles que le réle joué par ladite
personne dans la vie publique, que l'ingérence dans ses droits
fondamentaux est justifiée par Uintérét prépondérant dudit
public a avoir, du fait de cette inclusion, acces a l'information

en question ».

Enfin, si la question du déréférencement concerne Google au
premier chef, la portée de l'arrét de la CJUE ne se limite pas
a ce seul moteur de recherche et pourrait en concerner
d'autres qui pour certains ont d'ores et déja mis en ceuvre un
formulaire de demande de déréférencement, et notamment :

[30]
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https://www.bing.com/webmaster/tools/eu-privacy-request

Cliquer sur : Centre d’aide Yahoo / Options d’assistance /
Contacter un spécialiste Yahoo

https://www.qwantjunior.com/downloads/dereferencement.pdf

Il est a noter qu'a l'occasion de ces demandes de déréféren-
cement effectuées par la CCIN, Google a accepté de rajouter
Monaco a la liste des Pays concernés par de telles demandes.

S'agissant de l'exploitation d'informations nominatives périmées la
Commission a également eu a connaitre d'une plainte émanant d'un
ancien salarié qui a constaté que sa messagerie professionnelle
était toujours active alors qu'il avait quitté son emploi depuis un an.

L'intervention du Président a permis de régulariser cette
situation.

A cet égard il convient de préciser que la Commission préconise,
s'agissant de la messagerie professionnelle, de désactiver
l'adresse email de l'ancien collaborateur au maximum 3 mois
apres son départ.

I'oubli |

LE DROIT D’ACCES AUX INFORMATIONS

En application de l'article 15 de la Loi n® 1.165, toute personne
a le droit d'obtenir, de la part du responsable de traitement
ou de son représentant, communication des informations la
concernant sous forme écrite, non codée et conforme au
contenu des enregistrements.

Seules les informations contenues dans les traitements mis
en ceuvre par les Autorités judiciaires et administratives :

intéressant la sécurité publique ;

relatifs aux infractions, condamnations ou mesures de
slreté ;

ayant pour objet la prévention, la recherche, la constatation
ou la poursuite des infractions pénales ou l'exécution des
condamnations pénales ou des mesures de sireté ;

ne peuvent faire l'objet que d’un droit d’acces indirect qui
s'exerce aupres de la CCIN.

Ce principe a été rappelé a deux plaignants qui ont saisi
la CCIN préalablement a Uexercice de leur droit d'acces
directement aupres des responsables de traitements concernés.

ILleur a aussi été précisé qu’en cas de non transmission des
informations par le responsable de traitement dans un délai
d’'un mois a compter de leur demande, il leur appartenait
alors de saisir la Commission.

-
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LA CCIN ET LES DROITS DES PERSONNES CONCERNEES

[ LE DROIT D’ETRE INFORME ]

Ce droit résulte de l'article 14 de la Loi n® 1.165 qui impose
des mentions relatives notamment a l'identité du responsable
de traitement, a la finalité du traitement, a lidentité
des destinataires ou des catégories de destinataires des
informations nominatives.

Saisi d’une plainte émanant d'un client d'un établissement
bancaire au motif que l'information qui lui avait été délivrée
était partielle et peu compréhensible car en langue étrangeére,
le Président a rappelé au responsable de traitement ses
obligations en la matiére.

Constatant de plus que le traitement a l'origine de la plainte
n‘avait fait U'objet d’aucune formalité auprés de la CCIN,
l'établissement a été rappelé a ses obligations, ce qui a conduit
a une mise en conformité.

LA CONFORMITE DES TRAITEMENTS

La question de la conformité de la mise en ceuvre des
traitements automatisés d’'informations nominatives au
regard des dispositions régissant la protection des données
a été a l'origine de 6 plaintes, dont 5 ont fait suite a la consultation,
par les plaignants, du répertoire public des traitements, et au
constat que les dispositifs en cause n"avaient fait 'objet d'aucune
formalité aupres de la CCIN :

3 d’entre elles ont porté sur les conditions d’exploitation
d’un dispositif de gestion de véhicules, non légalement mis
en ceuvre, et sur les communications a des tiers non auto-
risés des informations traitées.

A l'occasion de l'examen de ces plaintes, la Commission a,
en fin d'année 2016, adopté une délibération portant mission
d’investigation afin de vérifier les conditions d’exploitation des
données, ainsi que leurs destinataires.

Les 2 autres plaintes ont concerné des dispositifs de
vidéosurveillance illégalement exploités d'une part dans un

32
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établissement hotelier et d’autre part dans un restaurant.

Elles ont émané de salariés de 'hotel en cause, et d'un
particulier qui avait constaté que le restaurant filmait une
partie de la voie publique.

Suite a lintervention du Président de la Commission les
responsables de traitements ont entrepris dans les plus brefs
délais les démarches requises afin de régulariser leur situation.

Par ailleurs a l'occasion des opérations de recensement
de la population de la Principauté, un plaignant a saisi la
Commission aux fins de s'assurer que lesdites opérations
avaient fait l'objet de toutes les formalités requises auprés
d'elle, ce qui lui a été confirmé.

LA PRESERVATION DE LA SECURITE DES DONNEES

Veiller a la préservation de la sécurité et de U'intégrité des
informations nominatives constitue un élément central des
missions de la Commission et une préoccupation croissante
des personnes concernées.

C'est ainsi que la Commission a été saisie suite a la divulgation
non autorisée d'informations nominatives portant sur les
Agents du Centre Hospitalier Princesse Grace (CHPG).

Réunie en urgence par son Président, la Commission a décidé
au mois de juin de mener une mission d’investigation au sein
de cet établissement afin de vérifier la sécurité de l'intégralité
de son systéeme d’'information.

LA LICEITE DE LA COLLECTE DES INFORMATIONS

L'article 10-1 de la Loi n® 1.165 dispose que les informations
nominatives doivent étre collectées et traitées loyalement et
licitement.

Sur ce point une cliente d'une société a saisi la Commission
suite a la réception de plusieurs emails a vocation commerciale
émanant d’une entité avec laquelle elle n'avait jamais eu de
relations.

Les suites réservées a cette plainte par le Président de la
CCIN ont permis de faire cesser ces envois et de vérifier la
conformité des traitements exploités par les différentes
marques commerciales de cette société.
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LES MISES
EN DEMEURE

En application de l'article 19 de la Loi n®1.165, le Président de
la Commission a adressé au cours de l'année 2016 deux mises
en demeure de mettre fin aux irrégularités a des res-
ponsables de traitement, faisant suite a la réception de
plaintes.

La premiere mise en demeure a concerné une société pour
laquelle une investigation a permis de constater que 'exploitation
d'un dispositif de vidéosurveillance n’était pas conforme a
lautorisation qui lui avait été délivrée par la Commission. Un
second controle effectué peu de temps aprés a mis en évidence
que la régularisation avait été effectuée.

La seconde a porté sur des traitements de gestion des
ressources humaines, pour non régularisation suite a une
plainte. La mise en conformité a été initiée par la société des
réception de la mise en demeure.

LES INVESTIGATIONS

En 2016 la Commission a mené 3 investigations.

DEUX CONTROLES DE LA CONFORMITE
D’UN TRAITEMENT DE VIDEOSURVEILLANCE

A deux reprises la Commission a souhaité effectuer un
controle relatif a un dispositif de vidéosurveillance exploité
par une méme entité.

La premiere vérification a fait suite au dépdt d'une plainte
recue en 2015 qui avait abouti a la délivrance par la
Commission de l'autorisation d’exploitation de ce dispositif.
Cependant, l'attention du Président a été appelée sur le fait
que Llexploitation de cette vidéosurveillance n’était pas
conforme aux termes de 'autorisation.

Dans le cadre de cette investigation, autorisée par Ordonnance
du Président du Tribunal de Premiére Instance, les contrdleurs
ont effectivement constaté de nombreuses irrégularités qui
concernaient principalement :

= Une configuration du dispositif non conforme a l'autorisation
de mise en ceuvre ;

= Une exploitation antérieure a l'autorisation délivrée par la
Commission ;

= Des accés au traitement plus étendus que cette autorisation ;

133]

= Des caméras filmant des postes de travail de salariés; ainsi
que des espaces non exploités par le responsable'de trai-
tement, conduisant a un contréle permanent et inopportun
des personnes concernées ;

= Un défaut dinformation préalable de l'ensemble des
personnes concernées.

Ces irrégularités ont été notifiées au responsable de
traitement afin qu'il puisse faire part de ses observations sur
celles-ci, conformément a larticle 19, modifié, de la Loi
n° 1.165.

Par la suite la Commission a souhaité procéder a une seconde
mission d’investigation auprés de la méme entité afin de
vérifier U'effectivité de la mise en conformité de 'exploitation
de ce dispositif.

Cette opération ayant eu lieu de la propre initiative de la CCIN
elle s’est déroulée sur le fondement de l'article 18-1 de la Loi
n° 1.165, offrant au responsable de traitement de faire valoir
son droit d’opposition s'il le souhaitait, le controle ne pouvant
dans ce cas étre effectué que sur autorisation du Président
du Tribunal du Premiére Instance.

Les investigateurs ont constaté que la mise en conformité
avait été effectuée.

UN CONTROLE GLOBAL SUR UINTEGRALITE
DE LEXPLOITATION DU SYSTEME D’INFORMATION
D’UN ETABLISSEMENT PUBLIC

Faisant suite a la divulgation illicite d'informations nominatives
relatives aux Agents du Centre Hospitalier Princesse Grace
(CHPG) la Commission a décidé, dés le lendemain de ces
faits, de mener une mission de contréle au sein de cet
établissement.

Si les informations nominatives diffusées ont concerné
uniquement les personnels de 'hopital, la CCIN a souhaité
vérifier l'intégralité du systeme d’information du CHPG, ainsi
que les conditions d’exploitation de l'ensemble des données
nominatives traitées par celui-ci.

Cette vaste opération de controle a débuté au mois de juin
2016 et a nécessité que la Commission proroge a deux
reprises le délai nécessaire aux investigateurs afin de mener
a bien Uintégralité de leur mission, tout en veillant a ne pas
influer sur le déroulement de l'enquéte judiciaire destinée
a rechercher l'auteur de ces faits.

En fin d’année 2016 cette mission était toujours en cours.
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LES DOSSIERS DU SECTEUR
PUBLIC ET ASSIMILE

Les traitements de la Direction de 'Education Nationale,

de la Jeunesse et des Sports
Une administration sur le réseau Internet / Intranet

Les traitements de UInstitut Monégasque de la Statistique
et des Etudes Economiques (IMSEE)

La Commune de Monaco au plus prés des résidents
et des nationaux

La protection des informations nominatives dans le domaine de la santé,
de la prévoyance et des affaires sociales
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[ LES DOSSIERS DU SECTEUR PUBLIC ET ASSIMILE ]

LES TRAITEMENTS be LA DIRECTION DE LEDUCATION
NATIONALE, DE LA JEUNESSE ET DES SPORTS

En 2016 la Direction de 'Education Nationale, de la Jeunesse
et des Sports [DENJS) a soumis pour avis 2 traitements
a la Commission.

Le premier concerne l'une des missions principales de
la DENJS, a savoir la gestion des dossiers scolaires des éleves
inscrits dans les établissements publics de la Principauté. Il
ne s'agit pas en réalité du dépot d'un dossier entierement
la DENJS ayant légalement mis en ceuvre un
traitement ayant la méme finalité le 17 février 2003, mais

nouveau,

plutot d'un « re-dépét » qui a pour objectif de tenir compte
des évolutions intervenues depuis cette date dans les
modalités d’exploitation dudit traitement, résultant notamment
de la migration vers le logiciel PRONOTE. Ce traitement, qui
gere toute la vie administrative des éleves au sein des
établissements publics de la Principauté, a recu un avis
favorable de la Commission le 20 janvier 2016.

Le second traitement ayant pour finalité « Partage de
ressources et de services pédagogiques » concerne une
plateforme numérique intitulée MONASCOL permettant aux
Chefs d'établissement et aux enseignants de la Principauté
de partager des documents a vocation pédagogique. En effet,
ces derniers peuvent accéder a différents modules suivant
leur profil d"habilitation :

= Frise de Monaco : donne acces au fichier pdf de la frise
historique de Monaco ;

m  Scénarios pédagogiques : permet de consulter et/ou de
déposer des scénarios pédagogiques ;
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= Parcours personnalisés : propose les documents relatifs
aux dispositifs d'accompagnement des éléves qui ont des
besoins éducatifs particuliers ;

= Evaluations : présente les différentes modalités d'organi-
sation des évaluations et donne accés aux documents ;

= Dispositifs pédagogiques : donne accés a l'ensemble des
documents nécessaires a la préparation des séances ;

= Formation : diffuse les contenus de formation et permet
une inscription en ligne des enseignants ;

= Textes officiels : met en ligne les documents et textes
officiels monégasques et francais ;

m Ressources : diffuse les ressources éducatives ;

= Enseignants CFP : permet la saisie et la visualisation des
emplois du temps, la consultation du calendrier pour
chaque période, le téléchargement des différentes ressources
numeériques ;

® Chefs d'établissement : comporte les documents destinés
aux Chefs d’'établissement ;

= Actualités : permet de visualiser les nouvelles données
proposées par la plateforme.

La Commission a émis un avis favorable a la mise en ceuvre
de ce traitement, en demandant néanmoins de renforcer la
sécurité de celui-ci. En effet, méme s’il ne contient pas
d’information sensible, il est présent sur le réseau Internet.

\N
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UNE ADMINISTRATION sur e RESEAU

Cette année, 'Administration a soumis a la Commission
plusieurs traitements renforcant sa présence sur le réseau
Internet, et destinés pour la plupart d’entre eux a faciliter
sa relation avec les administrés.

NETRE ACTUALITE
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Tel est notamment le cas s'agissant de la mise en ceuvre du
Guichet Virtuel qui constitue un espace numérique pouvant se
définir comme le « socle » des futurs téléservices de |'Etat,
permettant de gérer les habilitations des fonctionnaires et
agents de l'Etat afin qu’ils puissent accéder uniquement aux
informations des usagers en lien avec leurs fonctions.

Ce « back office » va donc permettre aux agents et
fonctionnaires de l'Etat :
"« d'accéder aux demandes effectuées par les usagers ;

» d’intéragir avec ces demandes [en changer le statut
notamment] ;

INTERNET / INTRANET

® d’indiquer aux usagers la nécessité de transmettre des
informations ou des pieces complémentaires ;

® de transmettre un avis de recevabilité, d'acceptation, ou
de refus, le cas échéant ».

La présence de UAdministration sur llnternet s'illustre
également dans d'autres domaines. En effet, les administrés
peuvent désormais, s'ils le souhaitent, créer un compte sur le site
Infochantier, qui a pour objectif de les informer sur « les chantiers
en Principauté et leurs impacts [... et] certains événements
perturbateurs en termes de « mobilité » au sens large ».

Les administrés peuvent entrer leurs informations nominatives

sur le site, qui :

® est sécurisé https ;

® ne communique pas de données a des tiers ;

= utilise des outils de mesure d'audience dont il détient seul
les résultats.

Cette exigence de sécurité et de confidentialité de navigation
est aussi vraie pour le site du Musée des timbres, qui a soumis
un traitement ayant pour finalité « Gestion des ventes en ligne
du musée des timbres et des monnaies https://www.mtm-
monaco.mc », méme si la Commission a demandé au
responsable de traitement de s'assurer que les mots de passe
rentrés lors de la création des comptes utilisateurs soient
réputés forts.

Par ailleurs, la Commission a émis un avis favorable au
traitement permettant aux personnes qui consultent le site
de la Bibliotheque Princesse Caroline de se connecter au
fonds documentaire permettant ainsi la gestion des préts de
livres et leur disponibilité.

Enfin, dans un souci de simplification et d'accélération des
démarches administratives des personnes souhaitant créer
une activité économique en Principauté de Monaco, le Ministre
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d’Etat a souhaité que la Direction de 'Expansion Economique,
en charge de Uinstruction des demandes de création de telles
activités, mette en ceuvre un outil de traitement des
demandes et de recollement des observations et avis des
Services Administratifs habilités.

Le 6juin 2011, la Commission avait émis un avis favorable par
délibération n° 2011-47 a la mise en ceuvre du traitement
automatisé d’informations nominatives ayant pour finalité
« Workflow interne a l'administration d’instruction des
demandes de création d'activités économiques » dénommé
« Workflow - demande de créations d’activités économiques
- version 1 », qui était en phase de test, permettant ainsi
a U'Autorité compétente de finaliser les informations devant

étre collectées et les acces mis en place.

La Direction de 'Expansion Economique a achevé le travail
entrepris et la Commission a de ce fait rendu la délibération
n°®2016-39 le 16 mars 2016 portant avis favorable a la version
finale du traitement.

[37]

L'Autorité compétente a pris acte des réserves formulées par
la Commission s’agissant de la version initiale de ce
traitement et s’est attachée a apporter des précisions sur les
informations demandées aux intéressés, en s'appuyant
notamment sur U'Arrété Ministériel n°® 2014-264 du 21 mai 2014
qui liste les pieces utiles aux déclarations et demandes
d’autorisation d’exercice présentées sur le fondement de la
Loi n®1.144 du 26 juillet 1991 concernant l'exercice de certaines
activités économiques et juridiques, ainsi que des demandes
d'autorisation de constitution de sociétés anonymes et en
commandite par actions.

De méme, ont été précisés les acceés accordés aux personnes
habilitées en raison de leurs fonctions, sur le fondement de
'Ordonnance n® 4.830 du 16 mai 2014 laquelle prévoit en son
article 1er que « L'instruction des déclarations d’exercice et
des demandes d’autorisation d’exercice [...] est conduite par
la Direction de 'Expansion Economique, laquelle est habilitée
a consulter tous les Services Administratifs ou Organismes
professionnels dont l'avis technique est nécessaire ».

i
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LES TRAITEMENTS o= INsTITUT MONEGASQUE

En 2016 plusieurs traitements ont concerné U'IMSEE, directement
en tant que responsable de traitement ou bien en qualité
d’organisme chargé d’exploiter les données statistiques d'autres
responsables de traitement.

Dans un premier temps, la Commission a été saisie par le
Ministre d’Etat pour avis aux fins de modifier le traitement de
« Déclaration de résultats » exploité par la Direction des
Services Fiscaux afin de permettre la communication des
informations quiy sont contenues a 'IMSEE. L'objectif est que
U'IMSEE puisse « disposer d’une information exhaustive en
matiere économique et statistique » pour mener a bien ses
missions prévues a l'article 2 de l'Ordonnance Souveraine
n° 3.095 du 24 janvier 2011 portant création de Ulnstitut
Monégasque de la Statistique et des Etudes Economiques et
du Conseil Scientifique et des Etudes Economiques.
La Commission ayant relevé que larticle 3-1 de ladite
Ordonnance prévoit que « Par dérogation a ['article premier
de l'ordonnance souveraine n° 3.085 du 25 septembre 1945,
modifiée, susvisée, les agents de la Direction des Services
Fiscaux peuvent communiquer a ['I.M.S.E.E., les rensei-
gnements utiles soit a l'établissement ou a la production de
statistiques, soit pour des besoins de recherche scientifique
soit a des fins de réalisation d'études économiques » et que
« En aucun cas, lesdits renseignements ne peuvent étre
utilisés a des fins de contréle fiscal ou de répression
économique », elle a estimé que cette communication était
conforme aux dispositions de la Loi n® 1.165 du 23 décembre
1993, modifiée.

La Commission a également été saisie pour avis par
la Commune de Monaco qui a procédé au recensement
de la population, avec le concours technique de U'IMSEE,

DE LA STATISTIQUE
c1oes ETUDES ECONOMIQUES (IMSEE)

conformément a larticle 38 de la Loi n® 959 du 24 juillet 1974
sur lorganisation communale, a larticle premier de
l'Ordonnance du 16 décembre 1982 sur le recensement et a
U'Arrété Ministériel n°® 2016-122 du 18 février 2016 relatif au
recensement général de la population. Par ailleurs, la collecte
d’informations nominatives a été prévue par U'Arrété n°® 2016-
343 du 30 mai 2016 relatif a la collecte des données nominatives
lors du recensement général de la population, qui a fait l'objet
d’un avis de la Commission. Le traitement de la Commune
relatif au recensement a recu un avis favorable de la Commission

et a pour fonctionnalités de :

= Gérer les opérations de recensement et les agents recen-

seurs ;

= Collecter les informations nécessaires au recensement de
la population par le biais des formulaires papiers suivants :
- le bordereau de maison, renseigné par l'agent recenseur ou
le chef de secteur afin de répertorier les caractéristiques du
batiment et d'estimer le nombre de logements a recenser ;

- la feuille de logement, renseignée par l'habitant, qui permet
de localiser le logement, d'en décrire les caractéristiques, et
de dresser la liste des occupants ;

- le bulletin individuel, qui permet de connaitre la situation
personnelle de chaque personne vivant dans le logement ;

- la feuille communauté et le bulletin individuel collectif, afin
d’identifier la population des membres d’'une communauté,
qui sont enquétés par les chefs de secteurs.

= Numériser les formulaires recueillis sur les bases de
données de U'IMSEE et effectuer une gestion électronique
des documents (GED) ;
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= Transférer par disques durs amovibles les données numé-
risées sur une base sécurisée de la Direction Informatique ;

® Archiver de maniere mécanographique les données
jusqu’au prochain recensement ;

= Etablir par U'IMSEE un rapport statistique anonyme.

Par ailleurs la Commission a rendu un avis favorable le 20 janvier
2016 par délibération n® 2016-09 relatif a un outil permettant aux
Services et aux Directions placés sous l'autorité du Ministre
d'Etat et du Département des Finances et de 'Economie d'avoir
acces aux informations relatives aux sociétés civiles.

Cet outil permet notamment la tenue du Registre Spécial des
Sociétés Civiles par la section du Répertoire du Commerce
et de UIndustrie de la Direction de l'Expansion Economique,
la gestion des dossiers des sociétés civiles par le Service de
U'enregistrement de la Direction des Services Fiscaux et
Uattribution du numéro d'identification statistique par UInstitut
Monégasque de la Statistique et des Etudes Economiques.

Les informations sont alimentées par le répertoire spécial des
sociétés civiles qui avait fait l'objet d'un avis favorable de
la CCIN le 3 septembre 2007. Cependant ce dernier n’ayant
jamais été légalement mis en ceuvre, la Commission a rappelé
qu’aucun rapprochement ne pouvait étre effectué tant que le
traitement n’était pas mis en ceuvre.

Enfin, la Commission a été saisie pour avis par 'IMSEE d'un
traitement ayant pour finalité « Enquétes mensuelles de
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conjoncture par secteur d’activité en Principauté », lui

permettant d’accomplir 'une de ses missions qui est d'« observer
et étudier ['évolution de la situation économique sur le territoire
de la Principauté, ses mouvements conjoncturels et structurels, et
calculer les agrégats économiques mesurables ». Ce traitement,
qui a recu un avis favorable de la Commission, a pour
fonctionnalités de :

= créer un fichier dont la finalité est de permettre l'établisse-
ment d’enquétes conjoncturelles mensuelles dites « barométre
en Principauté de Monaco », et qui seraient établies a partir
de réponses recues dans le cadre de celles-ci ;

- établir sous forme d'indicateurs synthétiques le climat des
affaires des secteurs d'activité économique ;

- adresser des correspondances, avec questionnaires, par
tous moyens de communications, aux personnes concernées ;

- réceptionner et enregistrer les informations communiquées
par tous moyens ;

- effectuer les opérations de recollement et calculer les
agrégats sur la base de procédures et méthodes fixées par
U'IMSEE ;

- rendre public, sous forme d’une publication a vocation
mensuelle non nominative, le résultat de ces enquétes
conjoncturelles ;

- conserver les informations a des fins statistiques, permet-
tant de suivre et d'analyser l'évolution des secteurs d’activité
dans le temps.
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LA COMMUNE o MONACO

En 2016, la Commune de Monaco a soumis a la CCIN 7
demandes d’avis concernant la gestion de la petite enfance
(cf. infra les développements relatifs aux traitements dans le
domaine sociall, la liste électorale, le recensement de la
population et la gestion de "état civil.

LE TRAITEMENT AUTOMATISE CONCERNANT
LA LISTE ELECTORALE MIS A JOUR
PAR LA COMMUNE

Le premier traitement automatisé s‘intéressant a l'établis-
sement et au suivi de la liste électorale avait été soumis a
la CCIN en 2007 dans le cadre d'un fichier plus général
concernant les opérations électorales. En 2010, le Mairie
a souhaité distinguer la liste électorale des autres opérations

AU PLUS PRES DES RESIDENTS
e oes NATIONAUX

et soumis a la Commission le traitement particulier reprenant
les caractéristiques spécifiques a l'établissement de cette
liste essentielle au bon déroulement des élections en
Principauté.

Ainsi, le traitement ayant pour finalité « liste électorale »
destiné a la gestion des opérations de révision de la liste
électorale effectuée par la Commission de révision de la liste
électorale (dont les minutes et le registre de révision) et a la
tenue de la liste électorale avait été mis en ceuvre en
décembre 2010, aprés avis favorable de la CCIN.

En 2016, l'objet de la modification apportée par le Maire était
de formaliser les conséquences pratiques et techniques suite
aux modifications législatives issues de la Loi n® 1.409 du
22 octobre 2014 portant modification de la Loi n® 839 du 23
février 1968 sur les élections nationales et communales,
modifiée, et dispositions diverses relatives a ces élections et
de la Loi n°1.411 du 2 décembre 2014 portant modification de
'article 47 de la Loi n® 839 du 23 février 1968 sur les élections
nationales et communales, modifiée.

Une des modifications importantes du traitement examiné par
la Commission portait sur les informations devant figurer sur
la liste électorale ou devant en étre supprimées confor-
mément a la Loi n°® 1.409 du 22 octobre 2014.

C'est ainsi que la situation de famille des femmes a été
supprimée du traitement d’origine et qu'un numeéro d'électeur
unique valable une année a été ajouté.

Par ailleurs, le Maire a souhaité mentionner qu'une liste non
automatisée des personnes ayant sollicité et s'étant vu
remettre une copie de la liste électorale, conformément a
l'article 6 modifié de la Loi n® 839 du 23 février 1968, était
tenue en Mairie a partir d'un formulaire intitulé :
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« Attestation de réception de la liste électorale (année] »
rempli a l'occasion de la remise du document. Cette liste
comporte les nom et prénom de la personne ayant sollicité la
liste, et le cas échéant de la personne ayant retiré la liste si
celle-ci n'est pas la demanderesse ou le demandeur, ainsi que
la date et le format (ex. CD, papier] de la délivrance.

Sur cette procédure, la Commission a suggéré au Maire
d’inscrire sur ladite attestation les mentions d’'information
prévues a la Loi n°® 1.165 du 23 décembre 1993 afin que les
personnes concernées sachent sans ambiguité que le Maire
tient une liste des personnes ayant demandé et/ou recu une
copie de la liste électorale.

En outre, avant d'émettre un avis favorable a la demande d'avis
modificative, par délibération n® 2016-23 du 24 février 2016, la
Commission a recommandé au Maire de soumettre les
registres de 'état civil, a Uorigine des informations nécessaires
alamise ajour de la liste électorale, aux formalités prescrites
par la Loi n®1.165 du 23 décembre 1993.

Enfin, dans la perspective de futures élections, la Commission
a relevé que le Maire avait pris le soin de rappeler aux
personnes souhaitant se procurer la liste électorale que les
donnéesy figurant ne pouvaient étre utilisées qu’'avec la plus
grande prudence.

Il leur est ainsi rappelé les dispositions de l'article 80 bis,
modifié, de la Loi n° 839 sur les élections nationales et
communales, aux termes duquel :

« L'utilisation d’'une ou plusieurs indications nominatives
extraites de la liste électorale n’est autorisée qu'aux seules
fins de communication politique, électorale ou institutionnelle
ou encore en application d'une disposition législative ou
réglementaire, y compris en dehors des périodes de
campagne électorale telles que définies par la loi n°1.391 du
2 juillet 2012 relative au financement des campagnes
électorales, ainsi qu‘au profit d'une association ou groupe-
ment a caractére politique.Quiconque fait usage d'une ou
plusieurs indications nominatives extraites de la liste
électorale a d’autres fins est puni de ['amende prévue au
chiffre 3 de l'article 29 du Code pénal. L'amende peut étre
prononcée autant de fois qu'il y a d'irrégularités.
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Lorsqu’'il est procédé a ['envoi de tout document, courrier,
imprimé, bulletin d’information, message quels qu’en soient
la forme et le support, ou a la réalisation d’enquétes, les
destinataires de ces envois et enquétes sont informés de
l'origine des informations ayant permis de les contacter, de
lidentité de la personne pour le compte de laquelle la
communication est réalisée et de leur possibilité de
s'opposer, sans frais hormis ceux liés a la transmission de
l'opposition, a l'utilisation de leurs informations nominatives
ainsi que celle de se faire radier, sans frais, des traitements
automatisés ou non d’informations nominatives qui ont été
constitués a partir des renseignements contenus dans la liste
électorale.

Les dispositions du présent article s'appliquent sans préjudice
de celles prévues parla loi n®1.165 du 23 décembre 1993 relative
a la protection des informations nominatives, modifiée ».
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LA GESTION AUuTOMATISEE pes ACTES DE L’ETAT CIVIL

Dans le prolongement du traitement précédent, le Maire,
Officier d’'état civil, a saisi la CCIN de 4 demandes d’avis
concernant la gestion des actes d'état civil.

Suivant l'organisation de la tenue des registres de l'état civil
structurée par le Code civil, 3 traitements examinés le 20
juillet 2016 par la Commission décrivent la gestion des
registres d'état civil au titre des actes de naissance et des
actes de reconnaissance (délibération n° 2016-84), des actes
de mariage (délibération n°® 2016-86) et des actes de décés
(délibération n° 2016-87).

Puis, souhaitant mettre en place un outil pratique et
rapide permettant aux personnes intéressées de pouvoir
consulter les actes de plus de 100 ans, le Maire a soumis a la

CONFORME A LA LOI RELATIVE A LA PROTECTION

oes INFORMATIONS NOMINATIVES

Commission un traitement complémentaire ayant pour finalité
« Consultation en ligne des actes d’état civil de plus de cent
ans » par le biais d’un site internet accessible a l'adresse
https://archives.mairie.mc/.

Sur ce dernier, la Commission a relevé que, si les personnes
concernées par les actes ou leurs ayants droit ne disposaient
pas de droit d'opposition a la diffusion des actes les
concernant, le Maire avait toutefois estimé opportun de
prévoir la possibilité, d'une part, aux personnes directement
concernées par un acte de demander qu'il ne fasse pas L'objet
d’une consultation en ligne, d'autre part, aux ayants droit
d’une personne décédée d'effectuer une requéte identique
lorsque les actes accessibles portent sur un ancétre « dés lors
que la demande est diment justifiée ».

LA PROTECTION bpes INFORMATIONS NOMINATIVES

La CCIN a répondu a 61 sollicitations concernant le traitement
des données de santé ou ayant un objet a caractére social
se rapportant plus particulierement a des applications dans
le domaine de la santé, des recherches médicales, de
'élaboration de formalités préalables, de l'information des
personnes concernées ou du traitement des données relatives
a des personnes décédées.

Elle a émis 30 délibérations sur cette thématique.

pans LE DoMaINE DE LA SANTE
DE LA PREVOYANCE ET DES AFFAIRES SOCIALES

LA DASO ET LA GESTION DES PRESTATIONS
ATTRIBUEES AUX PERSONNES HANDICAPEES

La Loi n° 1.410 du 2 décembre 2014 sur la protection,
l'autonomie et la promotion des droits et des libertés des
personnes handicapées a permis de structurer ['accompa-
gnement et le soutien aux personnes souffrant d'un handicap

en Principauté de Monaco.
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Les textes d'application de cette Loi ont paru dans le courant
de l'année 2015 afin de préciser, par exemple, ["attribution du
statut d'aidant familial et sa formation (Arrété Ministériel
n°2015-383 du 8 juin 2015 et Ordonnance Souveraine n°® 5.353
du 8 juin 2015), l'aide sociale en faveur des personnes
handicapées (Arrété Ministériel n°® 2015-380 du 8 juin 2015), les
modalités et les conditions de lattribution d'une aide

financiere afin de faciliter l'acces des travailleurs handicapés
a Uemploi (Arrété Ministériel n® 2015-381 du 8 juin 2015) et de
réorganiser la Direction de 'Action Sanitaire et Sociale en
deux Directions distinctes, la Direction de l'Action et de l'Aide
Sociales (DASO - Ordonnance Souveraine n° 5.641 du 14
décembre 2015) et la Direction de l"Action Sanitaire (DASA -
Ordonnance Souveraine n° 5.640 du 14 décembre 2015).

Le cadre égal et réglementaire étant établi, la DASO était en mesure
de mettre en ceuvre les traitements portant sur U'exploitation des
informations nominatives nécessaires a la mise en place des
procédures organisées par le législateur afin d’accompagner
les personnes souffrant d'un handicap et leur famille.

Elle a donc saisi la Commission d'une demande d’avis
concernant la mise en ceuvre d'un traitement automatisé
ayant pour finalité « Gestion et suivi des statuts et prestations
attribuées aux personnes handicapées » que la CCIN
a examiné lors de sa réunion pléniere du 24 février 2016.

Le traitement étant conforme au cadre fixé, la Commission
a émis un avis favorable a sa mise en ceuvre par délibération
n® 2016-15 du 24 février 2016 tout en rappelant, notamment,
que l'information des personnes concernées, quel qu’en soit
le support, doit respecter les mentions listées a l'article 14 de
la Loi n® 1.165, et que si les destinataires des informations
nominatives les traitent de maniére automatisée alors ces

.
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traitements devaient également étre mis en ceuvre dans
le respect des dispositions de la Loi n® 1.165, envisageant
plus spécifiquement celui ou ceux exploités par l'Office de
Protection Sociale permettant notamment le versement des
aides et prestations.

Par ailleurs, elle a demandé que la communication d’informa-
tions aux prestataires intervenant par le biais de la DASO afin
d'aider et d'accompagner les personnes concernées dans leur
quotidien fasse l'objet d'un consentement écrit et expres de
ces derniéres ou de leurs représentants légaux et que la
sauvegarde et l'envoi par email de données sensibles fassent
l'objet d'un chiffrement adapté.

LES CAISSES SOCIALES MONEGASQUES TOUJOURS
ACTIVES DANS LE RESPECT DE LA LOI RELATIVE A LA
PROTECTION DES INFORMATIONS NOMINATIVES

La CCIN a examiné 9 traitements automatisés des Caisses
Sociales de Monaco au cours de l'année 2016 : 1 de la Caisse
Autonome des Retraites (CAR), 4 de la Caisse de Compensation
des Services Sociaux (CCSS), 4 de la Caisse d'Assurance
Maladie, accident et maternité des Travailleurs Indépendants
(CAMTI).

Tout d’abord, en février 2016, la CAR a modifié un des trois
traitements exploités par ses services
finalité la « Reconstitution des carrieres des salariés de

: celui ayant pour

la Principauté affiliés au régime de retraite complémentaire
obligatoire ». L'objet de cette modification était de mentionner
de nouveaux destinataires des informations nécessaires aux

études menées par la Caisse sur l"évolution des régimes de
retraite complémentaire des salariés de la Principauté, apres
avoir obtenu 'avis favorable de la Commission par délibération
n° 2016-24 du 24 février 2016.
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DE NOUVELLES PROCEDURES DEMATERIALISEES A
LATTENTION DES PROFESSIONNELS DE SANTE ET
DES ASSURES SOCIAUX

Puis, en mai 2016, la mise en place de procédures dématéria-
lisées par les Caisses a été soumise a l'examen de la CCIN qui
a émis des avis favorables a la mise en ceuvre des traitements
automatisés d'informations nominatives ayant pour finalité :

- « Télé-service de consultation des prestations HNP concer-
nant des assurés de la CCSS a destination des praticiens »
(délibération n° 2016-60 du 18 mai 2016) ;

- « Télé-service de dépdt, par les praticiens pour le compte
de leurs patients assurés aupreés de la CCSS, de formalités
préalables » [délibération n° 2016-59 du 18 mai 2016] ;

- « Télé-service de consultation des prestations HNP concer-
nant des assurés de la CAMTI a destination des praticiens »
[délibération n® 2016-68 du 18 mai 2016) ;

- « Télé-service de dépdt, par les praticiens pour le compte
de leurs patients assurés auprés de la CAMTI, de formalités
préalables » (délibération n® 2016-61 du 18 mai 2016).

La Commission a toutefois demandé que le cadre juridique
des procédures envisagées soit modifié pour préciser les
modalités de dépot et de traitement des formulaires objet du
ou des télé-services afin de veiller a leur sécurité juridique
tant pour les assurés et les praticiens, que pour les Caisses.

Ainsi, préalablement a la mise en ceuvre de ces 4 traitements,
différents textes modifiant les dispositions d'origine ont été
publiés au Journal de Monaco du 12 ao(t 2016, pour tenir
compte de ces nouvelles procédures et du réle pouvant
désormais étre dévolu au médecin traitant d’'un assuré, a
savoir :

= 'Ordonnance Souveraine n°® 4.739 du 22 juin 1971 fixant le
régime des prestations dues aux salariés, en vertu de l'Or-
donnance-Loi n® 397 du 27 septembre 1944, en cas de mala-
die, accident, maternité, invalidité et déces, modifiée ;
=1'Ordonnance Souveraine n° 7.488 du 1er octobre 1982 fixant
les modalités d'application de la Loi n®1.048 du 28 juillet 1982
instituant un régime de prestations sociales en faveur des
travailleurs indépendants, modifiée ;
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= U'Arrété Ministériel n® 2005-210 du 5 avril 2005 portant
application de l'article 29 de 'Ordonnance Souveraine n° 4.739
du 22 juin 1971 fixant le régime des prestations dues aux
salariés en vertu de 'Ordonnance-Loi n® 397 du 27 septembre
1944 en cas de maladie, accident, maternité, invalidité et
déces, modifiée.

UN AVIS DEFAVORABLE A LA COMMUNICATION
D’INFORMATIONS ENTRE LA CAMTI
ET LA DIRECTION DE L'EXPANSION ECONOMIQUE A
DES FINS DE CONTROLE DES ADRESSES DES
TRAVAILLEURS INDEPENDANTS

Au cours de sa session pléniere de mai 2016, la Commission
s’est également penchée sur une demande d'avis de la CAMTI
relative a la «Transmission trimestrielle de la liste des
travailleurs indépendants affiliés a la CAMTI dont l'adresse
professionnelle n’est plus valide » au « service gouvernemental
intervenant dans l'attribution et/ou le suivi des déclarations
et autorisations d’exercer », c'est-a-dire a la Direction de
U'Expansion Economique (DEE) chargée de cette mission.

L'objectif avancé par la Caisse était de vérifier la validité de
l'adresse d'un travailleur indépendant lorsqu’elle est
confrontée au retour de ses courriers destinés a un tel assuré
en échangeant avec la DEE les informations nécessaires a son
identification, plus particulierement la derniére adresse
communiquée aux deux entités.

La Commission a relevé que la Loi n® 1.048 du 28 juillet 1982
instituant un régime de prestations sociales en faveur des
travailleurs indépendants, modifiée, prévoyait l'organisation
d’un régime obligatoire couvrant les risques maladie, accident
et maternité en faveur de cette catégorie de travailleurs en
Principauté de Monaco.

Pour bénéficier des allocations et prestations pouvant leur
étre octroyées, ainsi le cas échéant, qu’a leurs conjoints et/ou
a leurs enfants, les travailleurs indépendants doivent se
soumettre a un préalable : adhérer a la Caisse et payer les
cotisations ; l'absence de réglement de ces derniéres ayant des
conséquences pour l'intéressé, notamment si elle implique
qu’il a perdu la qualité qui justifiait son immatriculation a la
Caisse.
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L MEDICAL

La Commission a observé a ce titre que l'adresse de l'assuré
était une des informations essentielles a la qualité de ses
échanges avec la CAMTI.

Parallelement, elle a examiné les missions de la DEE et mis
en évidence que lautorisation d’exercer ou le récépissé
d'exercer délivré par le Ministre d'Etat, en vertu de la Loi
n° 1.144 du 26 juillet 1991 concernant 'exercice de certaines
activités économiques et juridiques, modifiée, apres instruction
du dossier de demande par la Direction de U'Expansion
Economique, impliquait la communication par l'intéressé d'une
adresse valide.

Aussi, il apparaissait clairement que ces deux entités, l'une privée,
'autre publique, disposaient, dans le cadre de leurs attributions
respectives, de données identiques permettant l'identification
d'une méme catégorie de personne : les travailleurs indépendants,
et que, dans les deux cas, la validité de l'adresse de l'intéressé
était une donnée essentielle a la qualité de l'ouvrant droit pour
l'une et a lidentification du titulaire de l'autorisation ou du
récépissé d'exercice de l'activité économique pour l'autre.

En conséquence, les transmissions de données envisagées
avaient pour objet de permettre a chacune de ces entités d'exercer
leurs missions en disposant d'informations adéquates et mises
ajour.

Toutefois, la Commission a relevé que les deux entités disposaient
de moyens leur permettant de controler et de vérifier la situation

d’'un assuré sans avoir recours aux données d'un tiers.

Ainsi, pour la Caisse, si un adhérent n’est pas a jour de ses
cotisations, les prestations visées par la Loi n® 1.048 du 28
juillet 1982 peuvent étre suspendues, et, lorsque la situation
d'un adhérent a l'égard de la Caisse est passible de sanctions
pénales, le Comité de controle, instauré par larticle 7 de la
Loi n® 1.048, peut engager des poursuites a l'encontre de
lintéressé.

Pour la DEE, elle dispose d'une division de contréle de
'activité des entreprises chargée, notamment, de l'application
de la Loi n®1.144 du 26 juillet 1991 et des mesures prises pour
son application.
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En outre, la Commission a observé que la transmission par la
Caisse d'informations nominatives relatives a ses assurés
a des Services de l'Etat a des fins de controle n'était pas prévue
par les textes encadrant ses missions, en tant qu'organisme de
droit privé investi d’'une mission d'intérét général.

Sans remettre en question l'intérét de ces transmissions, elle
s’est donc interrogée sur la loyauté et la licéité du traitement
envisageé telles que garanties par la Loi n®1.165 du 23 décembre
1993.

Reprenant alors les principes relatifs a la qualité des
informations nominatives et aux conditions de licéité des
traitements, fixés a l'article 10-1 de ladite Loi, elle a estimé
que, en l'état de la réglementation, la relation entre la collecte
initiale des informations par la Caisse et les objectifs
poursuivis par l'usage ultérieur des données par la Direction
de 'Expansion Economique pouvait avoir pour conséquence
un détournement de finalité des informations collectées par
la Caisse a des fins de sécurité sociale.

[47]

Mettant en évidence que les entités disposaient d'autres
moyens propres leur permettant de vérifier les informations
inexactes, la Commission a estimé que ces communications
ne pourraient intervenir que si des dispositions conformes a
l'ordre public interne répondant aux criteres de lisibilité et de

Elle a donc émis un avis défavorable au traitement automatisé
d’informations nominatives envisagé, tout en invitant l'Autorité
compétente a la saisir, en application de l'article 2 de la Loi
n°1.165 du 23 décembre 1993, si de telles dispositions étaient
envisagées.
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LE SUIVI oes TELETRAVAILLEURS

En novembre et décembre 2016, dans le droit fil de la
publication de la Loi n® 1.429 du 4 juillet 2016 relative au
télétravail et de son Arrété Ministériel d’application, la Caisse
de Compensation des Services Sociaux a saisi la Commission
d'une demande d’avis concernant le « Suivi des assurés
télétravailleurs relevant de la CCSS ».

Répondant aux impératifs fixés par U'Avenant n°® 6 a la
Convention franco-monégasque de sécurité sociale du 28
février 1952, le traitement automatisé a recu un avis favorable,
par délibération n° 2016 - 160 du 16 novembre 2016, qui
permettra notamment a la Caisse d'enregistrer dans son
systéme d’information, pour un télétravailleur identifié comme
tel, les périodes d'exercice d'une activité en télétravail,
d’assurer un suivi desdites périodes afin de totaliser la durée
d’activité dans ce cadre, particulierement importante lorsque
Uintéressé pourra faire valoir ses droits a la retraite.

par LA CCSS VALIDE PAR LA CCIN

La Commission a toutefois demandé a la Caisse de réfléchir
a la durée de conservation des informations qu’elle estimait
longue au regard des objectifs a atteindre. Tres réactive, la
Caisse a précisé a la Commission que la conservation de ces
données concernait directement les assurés, mais qu’il ne
paraissait pas opportun d’envisager ce délai de conservation
sous l'angle de la seule procédure portant sur la date d’effet
de retraite de lintéressé. En effet, si ce dernier est bien
évidemment concerné, ses ayants droit mais surtout son
conjoint peuvent, tout au long de leur vie, devoir reconstituer
la carriere de U'assuré décédé afin de prouver qu’il ou elle
dispose de droits.

Relevant la pertinence des arguments du directeur de la
CCSS, la Commission a émis une nouvelle délibération sur ce
traitement, le 16 décembre 2016, établissant la durée de
conservation des données a « 5 ans a compter du déces du
dernier ayant droit ».




LA TRANSMISSION DE DONNEES DES CAISSES AU
CENTRE DE DEPISTAGE MONEGASQUE SUSPENDU A
LA CONFORMITE DU TRAITEMENT DU CENTRE

En décembre 2016, la Commission a examiné un traitement de la
CCSS et un de la CAMTI destinés a permettre la communication
d'informations nominatives sur leurs assurés (ou ayants droit)
respectifs au Centre Monégasque de Dépistage dans le cadre
d’'une campagne de sensibilisation de la population résidant en
Principauté portant sur le dépistage de l'anévrisme de l'aorte
abdominale.

Les personnes concernées par ces transmissions de données
sont les hommes et femmes, assurés auprés de la CCSS ou
de la CAMTI, agés de 65 a 80 ans dans l'année concernée et
résidant a Monaco. Les informations communiquées sont leur
civilité, leur nom, nom de jeune fille, prénom, date de
naissance, age (l'année de la communication des données],
leur numéro d’immatriculation et le lien familial avec
U'ouvreur de droit, leur identifiant auprés de l'organisme, leur
qualité d’assuré(e) ou d’ayant droit, 'adresse de l'ouvreur de
droit, et la date du dernier examen de dépistage remboursé
par la Caisse.

7

piibitil

Les procédures envisagées correspondent a celles déja
validées par la Commission a l'occasion des campagnes de
dépistage du cancer du sein en 2014 et du cancer du col de
l'utérus en 2012.

Si la Commission a relevé le souci marqué par les Caisses de
veiller a ne communiquer que les informations strictement
nécessaires a la mise en place de cette campagne de
sensibilisation dans des conditions assurant leur sécurité, elle a
constaté que le Centre Monégasque de Dépistage n'avait pas
effectué les formalités préalables auprées de ses Services
préalablement aux Caisses, ou pour le moins concomitamment.

Elle a, en conséquence, considéré que le Centre, destinataire
des informations, ne pourrait les recevoir qu'une fois que le
traitement automatisé d’informations nominatives qu'il
envisage de réaliser avec ces informations aura été mis en
ceuvre, c'est-a-dire soumis a la Commission dans le respect
de la Loi n°1.165 et que l'avis de la Commission et la décision
de mise en ceuvre par l'Autorité compétente auront été
publiés au Journal de Monaco.

Rapport d’activité [ CCIN ] 2016



[ LES DOSSIERS DU SECTEUR PUBLIC ET ASSIMILE ]

LE SERVICE DES PRESTATIONS MEDICALES
DE L’ETAT, LE CONTROLE MEDICAL
ET LES FEUILLES DE SOINS ELECTRONIQUES

Le Service des Prestations Médicales de U'Etat s’est rapproché
de la CCIN a deux reprises en 2016.

Tout d'abord, en février, la Commission a été saisie du
traitement automatisé d’informations nominatives nécessaire
aux opérations de controle médical effectué par le médecin-
conseil du SPME. Ce traitement avait ainsi pour objectif de
centraliser les informations relatives aux demandes
préalables recues par le SPME et les avis s’y rapportant émis
par le médecin-conseil du SPME. En outre, il permettait audit
médecin d’exécuter ses missions, particulierement de conseil
aupres du Service, s'agissant de la prise en charge des
prestations en nature [(médicales, pharmaceutiques et
chirurgicales), des prestations en espéces (indemnités
journaliéres), de contréle de la justification et de la conformité

des prestations demandées.

Par délibération n® 2016-22 du 24 février 2016, la CCIN a émis
un avis favorable a ce traitement et observé que ses demandes
relatives a la qualité de la rédaction de linformation des
personnes concernées avaient été prises en compte par le

responsable de traitement.

Toutefois, tenant compte des modalités de contact des usagers
aupres du SPME, qui souvent ne s’y déplacent pas, la
Commission a précisé que le recours au seul affichage a l'accueil
du SPME afin de répondre aux obligations d’information du
responsable de traitement n'était pas de nature a permettre une
information de l'ensemble des personnes concernées. Aussi, elle
a demandé que la procédure d'information soit complétée par
une lettre circulaire reprenant les mentions obligatoires listées
a l'article 14 de la Loi n° 1.165 susvisée.

En outre, elle a demandé que les traitements automatisés
d'informations nominatives permettant la gestion des arréts de
travail et des accidents du travail, liés au traitement examiné,
soient régularisés et que des outils de chiffrement adaptés
soient mis en place afin que des personnes non habilitées ne
puissent pas avoir accés en clair aux informations.

Enfin, la Commission a suggéré qu'une réflexion soit menée
sur les durées de conservation des informations nominatives
du SPME dans le cadre, par exemple, du programme d'archivage
des documents de l'Administration.

Puis, le SPME a soumis a la CCIN une demande d’avis liée a
la mise en place des Feuilles de Soins Electroniques (FSE].

Cette saisine a fait suite a la publication de la modification de
U'Arrété Ministériel du 4 février 1947 portant réglement des
prestations meédicales, chirurgicales et pharmaceutiques
allouées aux fonctionnaires par U'Arrété Ministériel n° 2016-
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59 du 28 janvier 2016. Ainsi, il prévoit désormais, en son article
6, que « En cas de maladie ou d’'accident survenant soit au
fonctionnaire, & l'agent ou a l'employé, soit a un membre de
sa famille bénéficiant des dispositions du présent réglement,
la constatation des soins et louverture des droits au
remboursement des prestations médicales, chirurgicales et
pharmaceutiques sont subordonnées a la production d'une
feuille de soins. Celle-ci peut étre établie sur support papier
ou au moyen d'une feuille de soins électronique, dite « F.S.E. »,
mentionnant les actes effectués et les prestations servies ».

Autre disposition importante de cet Arrété Ministériel modificatif :
la formalisation, en son article 2, de la carte d’allocataire et des
éléments devant y figurer, dont « le code de feuille de soins
électronique » indispensable a lidentification de l'assuré lors
de la télétransmission de la feuille.

La Commission avait fait de la modification de ce texte
encadrant les conditions de prise en charge des prestations
médicales, chirurgicales et pharmaceutiques des fonction-
naires et agents des Administrations un préalable a 'examen
de tout traitement concernant les FSE lorsqu’elle avait eu
a en connaitre en 2013.

Le traitement examiné en avril 2016 détaille les procédures
permettant le fonctionnement des FSE, ainsi que les informations

nominatives relatives aux personnes immatriculées aupres
du SPME et de leurs ayants droit, et celles concernant les
praticiens de santé conventionnés utilisateurs des FSE. Il décrit
les process permettant l'établissement et la télétransmission
de la feuille par les praticiens, puis U'exploitation par le SPME
des données y figurant, jusqu’au controle des opérations par
le Contrdle Général des Dépenses (CGD] en passant par le
remboursement des frais a l'assuré ou au praticien en cas de
non perception des honoraires.

Par délibération n® 2016-52 du 20 avril 2016, la CCIN a ainsi émis
un avis favorable a la mise en ceuvre du traitement ayant pour
finalité « Dématérialisation des demandes de remboursement
de prestations médicales », dénommé « FSE : Feuilles de Soins
Electroniques (application en mode Web) ».

Comme évoqué précédemment, elle a réitéré les demandes
relatives a l'information des personnes concernées et a la
mise en place d'une réflexion sur les durées de conservation
des informations nominatives traitées par le SPME, apres
avoir limité cette durée de conservation pour le traitement en
objet a 5 ans a compter de la fin de 'année comptable au
cours de laquelle le paiement ou le refus de paiement aura
été réalisé, afin de tenir compte des modifications introduites
par la Loi n®1.401 du 5 décembre 2013 relative a la prescription
civile, au lieu des 5 ans apres le décés de 'assuré mentionné
dans la demande d’avis.
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L’OFFICE DE LA MEDECINE DU TRAVAIL RAPPELLE
LES DATES DE CONVOCATIONS
PAR SMS

En 2014, U'Office de la Médecine du Travail (0.M.T) a mis en
ceuvre le traitement automatisé d'informations nominatives
ayant pour finalité « Gestion de ['activité médicale », apres avis
favorable de la CCIN par délibération n® 2014-78 du 12 mai 2014.

En 2016, 'Office a souhaité renforcer la qualité de l'accueil et
de l'organisation des rendez-vous des salariés en mettant en
place une procédure de rappel automatique via SMS indiquant
la date et Uheure de leur rendez-vous. Cette méthode,
devenue courante dans le milieu médical, a pour objet de
prévenir les risques d’'oubli qui au cas particulier ont des
conséquences importantes. En effet, pour le salarié, en
application de la Loi n°® 629 du 17 juillet 1957 tendant a
réglementer les conditions d'embauchage et de licenciement
en Principauté, en cas de non-présentation a la visite
meédicale du travail, la délivrance du permis de travail pourrait
8tre retardée, voire refusée. Pour l'employeur, cette non-
présentation du salarié ou futur salarié pourrait étre qualifiée
de non-respect de ses obligations légales.

Cette nouveauté avait des implications sur les fonctionnalités
du traitement, les personnes habilitées a avoir acces aux
informations, l'information des personnes concernées et les
mesures de sécurité du traitement.

Apres leur examen et celui de leur impact sur le traitement
d’origine, la Commission a émis un avis favorable a cette
modification par délibération n® 2016-103 du 20 juillet 2016.

LA COMMISSION AUTORISE
LA VIDEOSURVEILLANCE DES LOCAUX TECHNIQUES
DE L'OMT

Le 19 octobre, la Commission a autorisé la mise en ceuvre par
'OMT d'un traitement automatisé d’informations nominatives
ayant pour finalité « Vidéosurveillance de la salle des serveurs
informatiques et du local technique TGBT ».

Ce traitement va permettre a l'Office d’assurer non seulement
la sécurité de la salle des serveurs informatiques et du local
technique TGBT (Tableau Général Basse Tension) qui
contiennent tous deux des équipements particulierement
sensibles, mais également la constitution de preuves en cas
d'infraction puisque les images pourront étre transmises a la
Slreté Publique.
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LA COMMUNE ET LA GESTION
DE LA PETITE ENFANCE

La Commune a mis en ceuvre un traitement automatisé
d’informations nominatives ayant pour finalité « Prestations
fournies par la Mairie aupres des enfants » des 2002
(délibération n° 02-22 du 4 novembre 2002). Elle l'a fait évoluer
une premiére fois en 2009 (Délibération n® 09-08 du 5 octobre
2009) afin de tenir compte du transfert de compétence de
l'Etat vers la Commune qui a placé la gestion des créches
collectives et familiales de la Principauté de Monaco dans
le domaine de la compétence de cette derniére.

En 2016, les modifications opérées ont pour objet de formaliser
Uintégration des nouvelles structures d'accueil des enfants
de moins de 6 ans et la mise en place d'un nouvel outil
informatique mis a leur disposition, en complément de l'outil
existant, afin notamment de mieux organiser l'accueil
des enfants.

Par exemple, chaque enfant se voit attribuer une carte avec
code barre, qui reste au sein de la structure, et permet aux
parents de pointer les heures d'arrivée et de départ de leur
petit.

Aprés avoir demandé que les parents expriment leur
consentement écrit et expres a la prise et a la diffusion de
photos et de vidéo de leur(s) enfant(s) dans les structures
d’accueil, et, avoir invité la Commune a sensibiliser le
personnel de ces structures sur les risques et la pertinence
de la diffusion de photos d'enfants sur un réseau de
communication électronique, la Commission a émis un avis
favorable par délibération n® 2016-53 du 20 avril 2016 a la
mise en ceuvre du traitement qui a désormais pour finalité
« Gestion des structures d'accueil dédiées a la petite enfance ».

[531]

Rapport d’activité [ CCIN ] 2016



[ LES DOSSIERS DU SECTEUR PUBLIC ET ASSIMILE ]

LES TRAITEMENTS AUTOMATISES D’INFORMATIONS
NOMINATIVES ET LA RECHERCHE DANS LE
DOMAINE DE LA SANTE

EN RECHERCHE BIOMEDICALE : 4 NOUVELLES
RECHERCHES IMPLIQUANT DES TRAITEMENTS
AUTOMATISES D’INFORMATIONS INDIRECTEMENT
NOMINATIVES SOUMISES A LA CCIN

aitements automatisés d’informations
ominatives de patients du Centre Hospitalier
ce [CHPG) souffrant de pathologies faisant
herches ont été soumis a la CCIN, apreés avoir
is favorable du Comité consultatif d’éthique en
recherche biomédicale.

IL convient de rappeler que, quelle que soit la recherche dans
le domaine de la santé en Principauté, les patients doivent
donner un consentement expres, libre et éclairé, parfois
corrigé par la CCIN dans son aspect relatif a la protection des
informations nominatives, préalablement a leur inclusion.
Par ailleurs une attention toute particuliere est accordée a
la « pseudo-anonymisation » des informations que les
patients acceptent ainsi de confier au CHPG et au promoteur
de ["étude.

La Commission a, tout d'abord, émis un avis favorable a la
mise en ceuvre d'un traitement destiné a l'organisation d'une
recherche biomédicale, proposée par Bristol-Myers Squibb
International Corporation, auprées de patients du CHPG suivis
au sein du Service de Rhumathologie, dénommeée « Etude IM101-
550 . Le traitement concerné avait plus exactement pour finalité
« Collecter et analyser les données des patients ayant consenti
a participer a la recherche biomédicale ayant pour objet au
travers d'une étude de phase IlIB, randomisée, en double
aveugle, d'évaluer lefficacité et la sécurité d'emploi de
[’Abatacept en injection sous-cutanée en combinaison avec du
Methotrexate comparé au Methotrexate en monothérapie chez
l'adulte présentant une polyarthrite rhumatoide précoce naif de
Methotrexate sur 'obtention de la rémission clinique ».

De portée internationale, l'étude projetée devait intégrer 1000
patients dans 33 pays, dont 4 en Principauté de Monaco.

La Commission a émis un avis favorable au traitement pseudo-
anonymisé des informations des patients (délibération
n°® 2016-32 du 16 mars 2016).

Elle a cependant observé que des échantillons sanguins
devaient étre prélevés et analysés au cours de ['étude, dans
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un premier temps, pour comprendre si des genes ou des
génotypes pouvaient prédire 'augmentation de la réponse a
l'Abatacept puis, dans un second temps, pour analyser les
biomarqueurs présents dans le sang du patient. Aussi, elle a
rappelé que lesdits échantillons ne pouvaient pas étre utilisés
dans d’autres protocoles de recherche.

Par ailleurs, elle a demandé que linformation des patients soit
modifiée afin d’indiquer que des transmissions de données
étaient prévues vers des prestataires situés a Monaco, en
France, au Royaume-Uni et aux Etats-Unis.

Ce dernier pays ne disposant pas d'un niveau de protection
adéquat en matiere de protection des données nominatives,
la Commission a autorisé, dans 4 délibérations distinctes,
le transfert de données vers 4 sociétés américaines, en
demandant pour l'une d'entre elles que les données
communiquées par voie postale soient chiffrées sur leur
support de réception et que la transmission desdites données
se fassent uniquement sur CD-ROM.

Enfin, parallelement, elle a autorisé la transmission des
données vers l'entité en charge du monitoring localisée en Inde.

Puis, la Commission a examiné le traitement automatisé
support d'une étude dénommée « POALA-1 - n® EudraCT :
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2014-004027-52 » qui avait pour objet général d'évaluer
si l'ajout, pendant la phase d’entretien, d'un nouveau
traitement pouvait empécher la rechute de la maladie chez
des patientes présentant un cancer avancé de l'ovaire, des
trompes de Fallope ou du péritoine de stade FIGO IIIB-IV,
séreux ou endométrioide de haut grade traitées en premiere
ligne par chimiothérapie associant un sel de platine et un
taxane avec le bevacizumab pendant la chimiothérapie puis
en entretien. Destinée a étre proposée aux patientes
hospitalisées au Service Oncologie du CHPG présentant une
des pathologies ciblées, la Commission a émis un avis
favorable a la mise en ceuvre du traitement associé, par
délibération n°® 2016-51 du 20 avril 2016, tout en demandant la
modification de la notice d'informations des patientes afin
qu’ily soit :

- supprimé la référence a la collecte de données faisant
apparaitre l'origine ethnique des patientes et la possibilité de
collecter les données relatives a la qualité de vie des patientes
au moyen de tablettes ou de smartphones (sauf a décrire les
mesures prises pour assurer la sécurité et la confidentialité
des données) ;

- précisé que les seules personnes qui pourraient avoir acces
aux données nominatives des patientes sont les « investiga-
teurs » et les « personnes participant a la recherche » au sein
du CHPG ;
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- mentionné que la patiente pourra exercer directement son
droit d'accés auprés du médecin signataire ;

- clarifié la rédaction de la mention s’attachant a la validation
par une case a cocher relative a l'utilisation d'un échantillon
tumoral.

Le promoteur ASCOPharm Gr NOVASCO, localisé en France,
a pris en compte les demandes de la CCIN et modifié les
documents avant la mise en ceuvre du traitement.

Ensuite, la CCIN a étudié un traitement automatisé dénommé
« Eye-Empath », support de l'étude du méme nom réalisée
au sein du Centre Mémoire du Centre de Gérontologie clinique
Rainier Ill, soumis en juin 2016.

Ayant pour objectif d"évaluer, lors d'une expérience esthétique
menée a l'aide d'un dispositif médical, le comportement
oculomoteur de témoins sains et de patients atteints d'une

démence de type Alzheimer (DTA), d'une démence fronto-
temporale (DFT) ou d'une maladie de Parkinson.

La Commission a émis un avis favorable a la mise en ceuvre
de ce traitement, par délibération n°® 2016-82 du 15 juin 2016,
tout en demandant, d'une part, que toutes les transmissions
de données pseudo-anonymisées, méme au sein du CHPG,
soient chiffrées, d'autre part, que la notice d’information soit
modifiée afin de préciser si le patient disposera de la faculté de
solliciter la destruction ou l'effacement des informations le
concernant, notamment en cas de sortie prématurée de l'étude.
Elle a également demandé que le formulaire de consentement
soit modifié afin d’indiquer que le sujet de l'étude, patient du
CHPG ou témoin sain, pourra exercer directement son droit
d’acces aupres du médecin signataire du consentement.

Comme précédemment, le CHPG, en tant que responsable de
traitement a répondu a la CCIN afin de lui préciser les
mesures mises en place pour répondre a ses demandes.
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Enfin, le traitement dénommé « Etude REDSTIM - n° D RCB :
2015-A00576-43 » a été présenté a la Commission en session
pléniére du 20 juillet 2016. Destinée a évaluer l'efficacité d'un
nouveau traitement dans la dépendance a l'alcool, et, a titre
secondaire, ses effets sur la consommation de tabac, sur
Uhumeur, les fonctions cognitives et la qualité de vie des
patients, cette étude est proposée par le Centre de Psychiatrie
et d’Addictologie du Centre Hospitalier Universitaire de Dijon.

Sur ce traitement la Commission a demandé que seules la
premiére lettre du nom et la premiére lettre du prénom soient
utilisées au titre des initiales lors de l'établissement du
numéro de patient, permettant de veiller a la non-identification
des patients ayant accepté de participer a l'étude, et que la
note d'information soit modifiée dans son paragraphe relatif
au cadre réglementaire, pour préciser que les patients disposent
d’un droit d'accés et de rectification sur leurs données aupreés
du médecin investigateur.

Ainsi, elle a émis un avis favorable audit traitement par
délibération n® 2016-104 et le CHPG a fait connaitre, préala-
blement a sa mise en ceuvre, les dispositions prises par le
CHU et le CHPG pour répondre aux attentes de la CCIN.

Au 31 décembre 2016, 32 traitements automatisés d’informations

nominatives portant sur des recherches biomédicales ont

été mis en ceuvre en Principauté de Monaco. Elles relévent
toutes du CHPG qui intervient en tant que représentant du
responsable de traitement. Parmi ces traitements, 5 nécessitent

des transferts de données pseudo-anonymisées.

EN RECHERCHE NON BIOMEDICALE :
3 TRAITEMENTS AUTOMATISES VALIDES
PAR LA CCIN, UNE RECHERCHE SUSPENDUE
A LA VERIFICATION DE LEFFECTIVITE DES
MESURES DE PRESERVATION DES DONNEES

Par ailleurs, le CHPG a soumis a la Commission 3 traitements
portant sur des recherches non biomédicales. Préalablement
a leur examen, la CCIN a souhaité obtenir 'avis de la Direction
de U'Action Sanitaire, Autorité compétente en matiere de
santé en Principauté. Tous ont recu un avis favorable de la
Commission.

La premiere recherche était proposée par le Service
hépatogastroentérologie du CHPG, en coopération avec
la Société Francaise d'Endoscopie Digestive (SFED).
Le traitement associé était dénommé « Etude HEMO-POUDRE -
n°ID RCB : 2014-A01927-40 ».

Il s’agissait d'une recherche en soins courants, prospective,
ouverte et multicentrique, avec pour objectif de démontrer la
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faisabilité, la sécurité et U'efficacité de 'hnémostase endoscopique
par poudre hémostatique utilisée en monothérapie ou en
association avec un autre traitement.

Multicentrique, elle devait se dérouler en France, dans une
trentaine de Centres de recherche, et en Principauté de Monaco
au CHPG sous la responsabilité de médecins exercant au sein
du Service dialyse et du Service hépatogastroentérologie.

Apres avoir demandé que la note d’'information et le formulaire
de consentement précisent, dans le cas ou un patient
souhaiterait revenir sur son consentement, s’il a ou non la
possibilité de « solliciter du responsable ou de 'utilisateur du
traitement la destruction ou l'effacement des informations le
concernant », que la collecte des données d’identité du patient
soit limitée a la premiére lettre de son nom et de son prénom,
et que le mois de naissance des patients soit supprimé du
traitement, sauf pour les personnes ayant 18 ans l'année de
Uinclusion afin de permettre a l'investigateur de démontrer le
respect des criteres d’inclusion, la CCIN a émis un avis
favorable a la mise en ceuvre du traitement par délibération n°®
2016-44 du 16 mars 2016.

La seconde était une recherche observationnelle dénommée
« Etude Grog - R01». Elle est destinée a la constitution d'une
base de données clinique, prospective, multicentrique et
européenne de chirurgie avec assistance robotique dans les
cancers du rectum permettant le suivi de cohorte et l'analyse
des données ainsi collectées.

La encore la Commission a demandé, d'une part, la mise en
place d'une sécurité renforcée lors de la transmission de
données, et d'autre part, la modification de la note
d’information des patients afin qu'il y soit précisé qu'un
patient souhaitant sortir de 'étude disposera de la faculté de
solliciter la destruction ou l'effacement des informations le
concernant en formalisant une demande expresse aupres du
médecin investigateur.

La Commission a émis un avis favorable sous ces conditions
par délibération n® 2016-94 du 20 juillet 2016, auxquelles le
CHPG a répondu avant la mise en ceuvre dudit traitement.

Enfin, la troisieme recherche dénommée « DIABOLOPIG » qui
devait étre mise en ceuvre par le Centre Hospitalier Universitaire
de Nice (CHUNJ) a recu un avis favorable le 20 juillet 2016.

Ladite recherche était une recherche observationnelle,
multicentrique, prospective dont lobjectif principal était
d'évaluer Uefficacité clinique a 72 heures de la nécrosectomie
pancréatique endoscopique apres insertion de prothése
métallique completement couverte courte de type « diabolo »

apres une séance de nécrosectomie.

Elle devait étre conduite sous la responsabilité des médecins du
Service Hépato-gastro-entérologie et inclure 100 patients, dont
5 a Monaco, atteints de nécrose dans les suites de pancréatite

aigué avec des symptomes imposant son extraction.

Apres avoir rappelé que le patient ne devait en aucun cas étre
identifiable, particulierement lors de la publication ou de la
diffusion des analyses et résultats de l'étude, la Commission
a demandé que la note d'information et le formulaire de
consentement précisent, dans le cas ou un patient souhaiterait
revenir sur son consentement, s'il avait ou non la possibilité
de « solliciter du responsable ou de ['utilisateur du traitement
la destruction ou l'effacement des informations le concernant ».
Elle a également demandé que toutes les données pseudo-
anonymisées soient chiffrées.

Au mois d’octobre 2016 la Commission a eu a connaitre d'une
autre recherche non biomédicale ayant pour finalité de
« Collecter et analyser les informations des patientes ayant
consenti a participer a la recherche ayant pour objet d'évaluer
les cytokines ELR+CXCL et la protéine Tristetraproline (TTP]
comme MArqueurs prédictifs de la Résistance aux thérapies
Anti-angiogéniques dans le cancer du Sein », dénommée
« Etude MARACAS - Réf. 15-15 ». Ce traitement avait pour
objet une étude non interventionnelle, monocentrique, non
randomisée, prospective avec collection biologique et données

associées.
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L'étude en question devait impliquer le CHPG et le Centre
Scientifique de Monaco plus particulierement chargé de la
recherche fondamentale visant, notamment, a étudier les
caractéristiques biologiques des tumeurs a partir d'échantillons
de prélevements effectués lors de la prise en charge des
patientes.

Tout en ayant conscience de l'importance des recherches
médicales et de lintérét qui s'attache a permettre leur
développement au sein des établissements de la Principauté
la Commission a cependant émis un avis défavorable a la mise
en ceuvre de ce traitement, motivé par le fait que les opérations
d'investigations qui étaient alors en cours au sein du CHPG ne
lui permettaient pas, en l'état, de se prononcer sur 'effectivité

des mesures de sécurité destinées a préserver lintégrité et la
confidentialité des informations relatives aux patientes.

Soucieuse de permettre la poursuite de ces recherches tout
en veillant rigoureusement a la préservation des données
meédicales des personnes y participant, la Commission a,
dés le mois de novembre, défini, en collaboration avec le
Département des Affaires Sociales et de la Santé, le CHPG et
le Centre Scientifique de Monaco, les modalités techniques et
d’'organisation spécifiques aux traitements d’informations
nominatives dans le cadre des recherches pour l'avenir.

Rapidement de nouveaux dossiers portant sur des recherches
dans le domaine de la santé ont ainsi pu étre soumis a la CCIN.

[59]
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LES AVIS DE LA COMMISSION SUR LES PROJETS
DE TEXTES LEGISLATIFS ET REGLEMENTAIRES

La saisine de la CCIN sur un projet de Loi portant diverses mesures en matiéere
de protection des informations nominatives et de confidentialité dans le cadre
de l'échange automatique de renseignements en matiére fiscale

La saisine de la CCIN sur un projet d’'Ordonnance Souveraine portant application
de UAccord Multilatéral entre Autorités Compétentes concernant l'échange
automatique de renseignements relatifs aux comptes financiers et du Protocole de
modification de 'Accord entre la Communauté Européenne et la Principauté de
Monaco prévoyant des mesures équivalentes a celles que porte la Directive
2003/48/CE

La saisine de la CCIN sur un projet d’'Ordonnance Souveraine en matiére de lutte
contre le blanchiment de capitaux, le financement du terrorisme et la corruption

Les projets d’Arrétés Ministériels relatifs a la simplification des formalités
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I

Au niveau législatif et réglementaire les travaux de la Commission ont principalement porté sur U"élaboration du cadre
juridique permettant la mise en ceuvre de U'échange automatique d’informations en matiere fiscale.

LA DE LA

SUR UN

PORTANT DIVERSES MESURES EN MATIERE DE PROTECTION
DES INFORMATIONS NOMINATIVES ET DE CONFIDENTIALITE

DANS LE CADRE DE L'ECHANGE AUTOMATIQUE

DE RENSEIGNEMENTS EN

La Commission a été saisie le 7 novembre 2016 par le Ministre
d’Etat d’un projet de Loi portant diverses mesures en matiére
de protection des informations nominatives et de confiden-
tialité dans le cadre de l'échange automatique de renseigne-
ments en matiere fiscale.

A cet égard, elle avait déja eu l'occasion d’en connaitre dans
une délibération n® 2015-124 du 16 décembre 2015 portant avis
sur la consultation du Ministre d’Etat concernant le projet de
Protocole de modification de l'« Accord entre la Communauté
européenne et la Principauté de Monaco prévoyant des mesures
équivalentes a celles que porte la Directive 2003/48/CE du
Conseil », et aux termes de laquelle elle avait fait part de ses
remarques sur la Norme Commune de Déclaration a l'aune des
principes essentiels régissant la protection des informations
nominatives issus de la Loi n® 1.165 du 23 décembre 1993.

Aussi, par une délibération n°® 2016-149 du 16 novembre 2016,
elle arelevé que les Institutions financieres déclarantes étaient
tenues d'informer les personnes concernées, outre des
éléments figurant a l'article 14 de la Loi n® 1.165 du 23 décembre
1993, de la base juridique du traitement d'informations

nominatives, des délais de conservation de celles-ci, de leur
droit a un recours, selon le cas, administratif ou judiciaire, de
la procédure pour l'exercer, de leur droit de saisir la CCIN,
ainsi que ses coordonnées.

Par ailleurs, ayant attiré l'attention du Ministre d’Etat sur
l'absence, dans le projet soumis, d'information de la CCIN
s'agissant des manquements a la sécurité en ce qui concerne
les informations nominatives collectées, la Commission a pu
observer que ses remarques avaient été prises en considération
dans le texte publié.

Enfin, elle a considéré que n’était pas excessif le délai de
conservation de 5 ans a compter de la déclaration des
informations transmises a la Direction des Services Fiscaux, du
registre des actions engagées et des éléments probants utilisés.

La Loi n®1.444 du 19 décembre 2016 portant diverses mesures
en matiere de protection des informations nominatives et de
confidentialité dans le cadre de 'échange automatique de
renseignements en matiére fiscale a été publiée au Journal
de Monaco du 23 décembre 2016.

i FETm
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LA

DE LA

] SUR UN

PORTANT APPLICATION DE L'ACCORD MULTILATERAL ENTRE
AUTORITES COMPETENTES CONCERNANT L’ECHANGE AUTOMATIQUE DE
RENSEIGNEMENTS RELATIFS AUX COMPTES FINANCIERS ET DU PROTOCOLE
DE MODIFICATION DE L'ACCORD ENTRE LA COMMUNAUTE EUROPEENNE

ET LA PRINCIPAUTE DE MONACO PREVOYANT DES

EQUI-

VALENTES A CELLES QUE PORTE LA

La Commission a également été saisie par le Ministre d’Etat
d’un projet d'Ordonnance Souveraine portant application de
U'Accord Multilatéral entre Autorités Compétentes concernant
l'échange automatique de renseignements relatifs aux
comptes financiers et du Protocole de modification de l'Accord
entre la Communauté Européenne et la Principauté de
Monaco prévoyant des mesures équivalentes a celles que
porte la Directive 2003/48/CE.

Prolongeant ses analyses ayant donné lieu aux délibérations
n° 2015-124 du 16 décembre 2015 portant avis sur la
consultation du Ministre d'Etat concernant le projet de
protocole de modification de l" « Accord entre la Communauté
européenne et la Principauté de Monaco prévoyant des
mesures équivalentes a celles que porte la Directive
2003/48/CE du Conseil » et n°® 2016-149 du 16 novembre 2016
portant avis sur la consultation du Ministre d’Etat concernant
le « projet de Loi portant diverses mesures en matiere de
protection des informations nominatives et de confidentialité
dans le cadre de ['échange automatique de renseignements
en matiere fiscale », la Commission a rappelé un certain
nombre d'obligations issues de la Loi n®1.165 du 23 décembre
1993, dont notamment :

62

- la nécessité que les relations avec des prestataires de ser-
vices soient encadrées par des dispositions contractuelles
spécifiques ;

- le principe de finalité des traitements ;

- la soumission de transferts vers des pays ou entités ne dis-
posant pas d'un niveau de protection adéquat a des demandes
d’autorisations préalables.

L'Ordonnance Souveraine n° 6.208 du 20 décembre 2016
portant application de la Convention concernant l'assistance
administrative mutuelle en matiére fiscale, de ['Accord
compétentes
l'échange automatique de renseignements relatifs aux
comptes financiers et du Protocole de modification de l'Accord
entre la Communauté Européenne et la Principauté de
Monaco prévoyant des mesures équivalentes a celles que
porte la Directive 2003/48/CE, a été publiée au Journal de
Monaco du 23 décembre 2016.

multilatéral entre Autorités concernant
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EN MATIERE DE LUTTE CONTRE LE BLANCHIMENT

LE
ET LA

DE
DU

La Commission a été saisie le 18 juillet 2016 par le Ministre
d’Etat d'un projet d'Ordonnance Souveraine modifiant
'Ordonnance n° 2.318 du 3 aolt 2009, modifiée, fixant les
conditions d’application de la Loi n° 1.362 du 3 aolt 2009
relative a la lutte contre le blanchiment de capitaux,
le financement du terrorisme et la corruption.

Par délibération n® 2016-85 du 20 juillet 2016, elle a relevé que
le projet soumis introduisait la notion de client potentiel
ou « prospect » dans le périmetre de la lutte contre le
blanchiment de capitaux, le financement du terrorisme et
la corruption.

Si elle a observé que cette inclusion constituait un élément
essentiel du dispositif en ce qu’elle permet d’assurer un
controle préventif de la relation d'affaires, elle a néanmoins
estimé que cette évolution devrait étre intégrée dans la réforme
avenir de la Loi n®1.362 du 3 ao(t 2009.

Par ailleurs, le projet soumis comportait des dispositions
précisant certaines durées de conservation relatives aux
clients potentiels, aux clients occasionnels et aux demandes

de renseignements en provenance du SICCFIN.

A cet égard, observant que l'obligation de l'organisme était
éteinte par le fait d’avoir répondu a la demande du SICCFIN,
sa conservation ne présenterait pas d’autre intérét que de
constituer la preuve d'y avoir effectivement répondu.

Aussi, la Commission a indiqué que si la conservation des
informations relatives aux demandes de renseignements était
de nature a permettre le déclenchement d'une alerte ultérieure,
il pourrait alors s’agir d'une obligation de signalement par
l'organisme au SICCFIN d’'une tentative de nouer une relation
d’affaires avec une personne ayant fait l'objet d'une demande
de renseignement.

Compte tenu de ses conséquences potentielles, la Commission
a considéré qu'une telle mesure devrait d'étre incluse dans
"article 10 de la Loi n°® 1.362 du 3 ao(t 2009 et étre clairement
formulée de sorte a mettre en exergue sans ambiguité cette
finalité.

Les dispositions finales issues de ce projet ont été introduites
par 'Ordonnance Souveraine n°® 6.029 du 9 septembre 2016
et intégrées dans l'Ordonnance n® 2.318 du 3 ao(t 2009.

63 Rapport d’activité | CCIN



LES AVIS DE LA COMMISSION SUR LES PROJETS DE TEXTES LEGISLATIFS ET REGLEMENTAIRES

)

RELATIFS A LA
DES

Soucieuse de faciliter la réalisation des formalités a accomplir
aupres d'elle, s’agissant de traitements ne portant pas
atteinte aux droits et libertés fondamentaux des personnes,
a savoir les traitements les plus usuels exploités par un grand
nombre de responsables de traitements, la Commission a pris
attache du Gouvernement afin que puissent étre publiés
de nouveaux Arrétés Ministériels instaurant de nouvelles
déclarations simplifiées.

Ainsi, la Commission a été saisie pour avis, conformément a
larticle 2 de la Loi n®1.165, de 5 projets d'arrétés ministériels
concernant les finalités suivantes :

= « Gestion de fichiers de clients et de prospects » ;

- « Gestion administrative des salariés » ;

-« Organisation des élections des délégués du personnel » ;
- « Gestion des fichiers de paie des personnels » ;

- « Gestion des contréles de l'accés au lieu de travail ».

Il convient désormais de relever qu'en ce qui concerne ces
nouveaux Arrétés Ministériels, les responsables de traitement
demeurent éligibles a la formalité simplifiée en cas de

‘ Il QL

L
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transfert vers un Pays ne disposant pas d'un niveau de
protection adéquat, tout en rappelant que « Tout transfert
d’informations nominatives vers un tel pays est soumis a une
demande d’autorisation de transfert auprés de la Commission
de Contréle des Informations Nominatives, conformément a
l'article 20-1 de la Loi n® 1.165 du 23 décembre 1993,
modifiée ».

En ce qui concerne particulierement la gestion des fichiers
de clients et de prospects, l'objectif est d’ouvrir cette
formalité simplifiée - déja existante - aux sites marchands qui
en sont a ce jour exclus. Pour ce faire, il était proposé de
modifier U'article 6 de U'Arrété Ministériel 2010-191 en enlevant
les acteurs de la vente par correspondance de la liste des
responsables de traitement non éligibles a formalité simplifiée.
A cet égard, la Commission a estimé que les dispositions de
U'Arrété Ministériel projeté n'étaient pas suffisantes et que le
texte devrait notamment encadrer :

- la sécurité attendue des sites Internet ;

- la problématique de la collecte de cookies, qu'ils soient tech-
niques ou a des fins de mesure d’audiences statistiques ;
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= U'information des personnes concernées ;
- les conditions de conservations des numéros de carte
bancaire.

Par ailleurs l'avis de la Commission relativement a la gestion
administrative des salariés contenait principalement des
demandes d’ajout de sa part concernant des fonctionnalités
telles que la gestion de l'intranet, ou la gestion des habilitations.
Il a néanmoins été demandé de retirer des fonctionnalités
la gestion de la messagerie professionnelle qui est analysée
par la Commission comme une finalité autonome. Le 5
aolt 2016, U'Arrété Ministériel n°® 2016-501 relatif aux modalités
de déclaration simplifiée des traitements automatisés
d’informations nominatives relatifs a la gestion administrative
des salariés a été publié.

ILest de plus a noter que désormais la gestion des fichiers de
paie du personnel est exemptée de formalité déclarative des

- -

lors que les modalités de cette gestion s’inscrivent dans le
cadre fixé par UArrété Ministériel n® 2016-502 du 5 ao(t 2016.

Concernant par ailleurs le projet d'Arrété Ministériel relatif
aux dispositifs de controle d’acces, la Commission a rappelé
que ces traitements ne devraient pas faire lobjet de
déclarations simplifiées. En effet elle a relevé notamment que
c’est a l'aune de l'application faite par la CCIN de la notion de
surveillance telle que mentionnée dans larticle 11-1 de la Loi
n® 1.165 que le Groupe 29 avait basé son avis favorable sur le
niveau de protection des données a caractere personnel dans
la Principauté de Monaco, en relevant que « le groupe de
travail tient compte du fait que, dans la pratique, la CCIN
recourt a cet article ['article 11-1] afin d’assurer un niveau
supérieur de protection, en subordonnant le suivi spécifique
ou le traitement de surveillance [comme la vidéosurveillance,
la géolocalisation ou le contréle d'accés] a une procédure

d’autorisation préalable ».
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FOCUS SUR DES PROBLEMATIQUES
SPECIFIQUES

L'exploitation d’un site Internet : les bonnes pratiques a respecter

Les transferts d’'informations nominatives vers un pays ne disposant
pas d’un niveau de protection adéquat
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L'EXPLOITATION

L'économie numérique prend de plus en plus d'importance
dans le monde et c’est aussi le cas a Monaco ; nombreux sont
en effet les sites marchands a y étre créés. Aussi, la
Commission souhaite rappeler quels sont les bons réflexes
que doivent avoir les responsables de traitement exploitant de
tels sites, s'ils veulent assurer un niveau de sécurité adéquat
relativement aux données qu’ils détiennent, et étre ainsi
conformes aux standards de la protection des informations
nominatives.

Il convient ainsi de rappeler que les personnes créant un
compte sur un site s'attendent a ce que leurs informations
soient protégées, et bien évidemment inaccessibles aux tiers.
Comme l'indique le rapport sur le projet de Loi relatif a
UEconomie Numérique, il faut créer « les conditions de la
confiance dans ['économie numérique ». Partager, méme
involontairement, les habitudes d'achat, les inquiétudes ou les
centres d'intéréts des clients de sites marchands qui ne
souhaitent pas les partager ouvertement constitue bien
évidemment une atteinte grave a leur vie privée.

Aussi, voila les points essentiels qu'un responsable de

traitement exploitant un site Internet doit avoir en téte.
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p'uN SITE INTERNET :
LES BONNES PRATIQUES A RESPECTER

SECURISER LES ECHANGES D’INFORMATIONS
EFFECTUES SUR LE SITE : LA MISE EN PLACE D’UN
PROTOCOLE HTTPS

Il est absolument nécessaire que les mesures techniques
déployées par les responsables de sites Internet garantissent
la sécurité des données stockées ou échangées.

Aussi, le responsable de traitement prend les mesures
nécessaires pour se prémunir contre toute atteinte a la
confidentialité des données traitées en mettant notamment

en place un protocole de communication sécurisé : SSL et

TLS. Il s’agit de rendre ainsi le site http « S », dont la
traduction visuelle pour les néophytes est l'apparition d'un
cadenas vert sur la barre de domaine. Cela signifie que
les données transitant sur le site sont chiffrées et donc
protégées.

En ce qui concerne les données transitant sur des canaux de
communication non sécurisés, elles doivent quant a elles
notamment faire l'objet de mesures techniques visant a les
rendre incompréhensibles a toute personne non autorisée.
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METTRE EN CEUVRE UNE POLITIQUE
DE MOT DE PASSE EFFICACE

Le responsable de traitement doit veiller a ce que les
utilisateurs s'authentifient individuellement avec un identifiant
et un mot de passe réputé fort, ou par tout autre moyen
d‘authentification apportant au moins le méme niveau de
sécurité. Il ne doit pas connaitre le mot de passe de ses
utilisateurs.

APARTE SUR LES MOTS DE PASSE :

BREF ETAT DES LIEUX DE LA FORCE
D’UN MOT DE PASSE :

Plus les mots de passe contiennent de caracteéres, plus ils
sont robustes. Si ces caractéres comportent des minuscules,
majuscules, numéros et caractéres spéciaux, la sécurité en
est encore renforcée.

IL faut retenir que la capacité des logiciels permettant de
casser et de découvrir les mots de passe s’est accélérée ces
derniéres années.

Voici dans le tableau ci-dessous le temps nécessaire pour
forcer des mots de passe en fonction de leur complexité en
2011:

n
M o} .
Longueur XAvec que des + des %+ des chiffres

]
N
]
4 4 ’
dumot i minuscules } majuscules % et symboles
de passe ! " "
1] 5 1) 1§
: 6 caractéres : 10 minutes : 10 heures : 18jours :
: 7 caractéres : 4heures : 23jours : 4ans
< 8caractéres: 4jours : 3ans : 463ans
: 9 caracteres : 4 mois . 178ans . 44.530ans :

©000000000000000000000000000000000000000000000000000000000

Aujourd’hui, il existe différentes méthodes afin de casser
des mots de passe (force brute, méthode de Monte-Carlo par
chaines de Markov, dictionnaire, etc.) et il ne faut plus par
exemple selon les méthodes utilisées qu’entre quelques
millisecondes et quelques secondes pour craquer un mot de
passe en minuscules de 6 caracteres.
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QUELQUES CONSEILS POUR
CHOISIR SES MOTS DE PASSE :

= Choisir un mot de passe d‘'une longueur minimum
de 8 caractéres

= Utiliser les types de caractéres : lettres, chiffres,
symboles et signes diacritiques (*,",$,!,#/, etc.),
alternance de majuscules/minuscules

= Recourir a la mnémotechnique
Une chaine de caractéres trop complexe peut étre
difficile a mémoriser. Il convient de partir d'une
phrase ou d'un mot qui fait sens

= Un mot de passe pour chaque compte d'utilisateur
IL est conseillé de choisir un mot de passe par
compte. A défaut, il est recommandé d‘appliquer
cette régle aux accés les plus sensibles (ex : banque
en ligne). Les gestionnaires de mots de passe
permettent de pallier cette difficulté

= Changer fréquemment de mots de passe
Le renouvellement fréquent des mots de passe est
une astuce simple pour éviter les attaques de type
phishing (usurpation d‘identité). Par exemple, pour
un mot de passe de 8 caractéres un changement
tous les 3 mois est opportun. On peut attendre

6 mois pour le changer s’il fait 9 caracteres.

LES ECUEILS DANS LE CHOIX
DES MOTS DE PASSE - IL CONVIENT D’EVITER :

= les mots de passe qui utilisent des données trop
évidentes (ex : date de naissance, lieu de naissance,
numéro de téléphone) ;
= ['utilisation de chaines de caractéres linéaires :
123456, azertyuiop ;
= d’écrire ses mots de passe sur papier libre.

R

PROTEGER TOUT PARTICULIEREMENT LES
DONNEES RELATIVES AUX CARTES BANCAIRES

Les données nécessaires a la réalisation d'une transaction
a distance par carte de paiement sont le numéro de la carte,
la date d'expiration et le cryptogramme visuel (il s’agit des
trois chiffres au dos de votre carte bleue).

L'utilisation de moyens de paiements en ligne et la conservation
de numéro de cartes bancaires doivent faire ['objet de mesures
de tracabilité permettant de détecter a posteriori tout accés
illégitime aux données et de l'imputer a la personne ayant
accédé illégitimement a ces données.

En effet, les données de cartes bancaires étant particulierement
sensibles, il convient de savoir quelles sont les personnes au
sein du personnel du site marchand qui ont pu y avoir accés.

Le responsable de traitement doit prendre les mesures
organisationnelles et techniques appropriées afin de préserver
la sécurité, l'intégrité et la confidentialité des numéros de
cartes bancaires contre tout accés, utilisation, détournement,
communication ou modification non autorisés en recourant a
des systémes de paiement sécurisés conformes a l'état de l'art
et a la réglementation applicable. Ces données doivent
étre notamment chiffrées par l'intermédiaire d'un algorithme
réputé fort.

Lorsque le responsable de traitement conserve les numéros
de carte bancaire pour une finalité de preuve en cas
d'éventuelle contestation de la transaction, ces numéros
doivent faire l'objet de mesures techniques visant a prévenir
toute réutilisation illégitime, ou toute réidentification des
personnes concernées. Ces mesures peuvent notamment
consister a stocker les numéros de carte bancaire sous forme
hachée avec utilisation d'une clé secréte.

Loginl

a2 eeses®

[69] Rapport d’activité [ CCIN | 2016



[ Focus SUR DES PROBLEMATIQUES SPECIFIQUES |

En outre, compte tenu de la sensibilité de cette donnée,
le numéro de la carte de paiement ne peut étre utilisé comme
identifiant commercial.

Le responsable de traitement, ou son prestataire, ne doit pas
demander la transmission de la photocopie ou de la copie
numeérique du recto et/ou du verso de la carte de paiement
méme si le cryptogramme visuel et une partie des numéros
sont masqués.

Lorsque la collecte du numéro de la carte de paiement est
effectuée par téléphone, il est nécessaire de mettre en place
des mesures de sécurité telle que la tracabilité des acces aux
numéros des cartes. Une solution alternative sécurisée, sans
co(t supplémentaire, doit étre proposée aux clients qui ne
souhaitent pas transmettre les données relatives a leurs
cartes par ce moyen.

S'agissant des documents d’identité la Commission est
particulierement vigilante quant aux modalités de leur
collecte. L'objectif est de lutter contre le vol et l'usurpation
d'identité, l'utilisation illicite des informations nominatives
contenues dans ces documents et les conséquences que cela

peut induire pour les victimes.

CCIN id 001

o -

En ce qui concerne les sites marchands, la collecte n'est
permise qu'aux fins de s’assurer de l'identité d'un titulaire de
carte bancaire ou pour gérer les demandes de paiement ou
de remboursement suite a la participation a un jeu.

La Commission demande que les modalités de collecte
a distance soient protégées et notamment que les copies de
documents d’identité soient déposées sur une page sécurisée.
C'est pourquoi elle a adopté par délibération n® 2015-113 une
recommandation sur la collecte et la conservation de la copie
de documents d’identité officiels, qui est disponible sur son
site Internet www.ccin.mc.

La Commission recommande également que les personnes
dont les copies de documents d'identité sont collectées soient
invitées a transmettre celles-ci en noir et blanc et barrées,
afin d’en rendre difficiles d’éventuelles reproductions.

APPLIQUER DES DUREES DE CONSERVATIONS
PROPORTIONNEES

Les données relatives aux cartes bancaires doivent étre
supprimées une fois la transaction réalisée, c'est-a-dire dés
son paiement effectif. Les données peuvent étre conservées
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pour une finalité de preuve en cas d'éventuelle contestation
de la transaction, en archives intermédiaires, treize mois
suivant la date de débit. Ce délai peut étre étendu a quinze
mois afin de prendre en compte la possibilité d'utilisation de
cartes de paiement a débit différé.

Ces données peuvent étre conservées plus longtemps sous
réserve d'obtenir le consentement exprés du client,
préalablement informé de l'objectif poursuivi (faciliter le
paiement des clients réguliers, par exemple). Ce consen-
tement peut étre recueilli par l'intermédiaire d'une case
a cocher, et non précochée par défaut, et ne peut résulter de
'acceptation de conditions générales. Les données relatives
au cryptogramme visuel ne doivent pas étre stockées.
Lorsque la date d'expiration de la carte bancaire est atteinte,
les données relatives a celles-ci doivent étre supprimées.

En ce qui concerne la conservation de copies de documents
d’identité, celles-ci pourront étre conservées au maximum
6 mois lorsqu’elles servent de justificatifs relatifs a la
vérification de lidentité d'un titulaire de carte bancaire, et
doivent étre détruites dés que la vérification de l'identité de
la personne concernée est effectuée s'agissant des demandes

de remboursement ou de paiement a distance.
QUID DES PERSONNES QUI NE SE DESINSCRIVENT PAS

Pour les responsables de traitement, se pose toujours la
délicate question de la suppression de comptes inactifs, ces
derniers ne pouvant étre conservés indéfiniment. Aussi, il
convient d’avertir les personnes utilisant le site, via les CGV
par exemple, qu'au bout d'un temps d’inactivité défini (deux
ans paraissent proportionnés), il leur sera envoyé un rappel
indiquant qu’a défaut de connexion sous 1 mois, leur compte
sera supprimé.

MAITRISER LES ACCES AUX INFORMATIONS

Les habilitations et les mots de passe doivent régulierement
étre mis a jour afin de garantir que seules les personnes
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habilitées peuvent accéder aux données nécessaires a la
réalisation de leurs missions.

Il convient également de mettre en place un mécanisme de
journalisation des acces et opérations effectués sur le traitement.
Ces données de journalisation doivent étre conservées pour une
durée de trois mois a un an a compter de leur collecte.

Les interventions de maintenance doivent faire l'objet d'une
tracabilité et le matériel remisé ne devra plus contenir
d’informations nominatives. En effet, il faut étre vigilant lors
de changements d’équipements, notamment de disques durs,
qui sont une source de fuite de données si ces supports ne
sont pas correctement effacés lors de leur mise au rebut.

INFORMER CLAIREMENT LES PERSONNES
CONCERNEES

Les personnes concernées doivent étre informées, dans les
conditions générales et/ou dans une rubrique dédiée sur le
site, de leurs droits en application de l'article 14 de la Loi
n° 1.165 du 23 décembre 1993, modifiée.

Il Faut hacher le numéro de carte bleue |!

C'est pas ¢a le
hachage |1

C'est pas tol gui m'a dit :
“pour ta sécurité hache
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Conformément a ce qui se passe dans les pays européens
voisins, la Commission a décidé d’encadrer de facon
stricte Uemploi de cookies par les sites internet en
demandant que la présence desdits cookies soit
explicitement acceptée par les internautes, aprés que

ceux-ci aient été clairement informés de la finalité
desdits cookies.

Utilisés pour faciliter la navigation en ligne, les
cookies sont de petits fichiers en ligne, apparentés
a des fichiers textes, qui s’enregistrent sur le disque
dur d’un ordinateur dés lors qu’un utilisateur navigue
sur Internet.
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Ils permettent aux sites internet de stocker une

grande variété d'informations personnelles, incluant

les données d'identification personnelle de
Uutilisateur (son identifiant électronique, son adresse
électronique...) mais également ses habitudes de
navigation et ses préférences. C’est ainsi grace a eux
qu’un utilisateur peut éviter d’avoir a ressaisir les
mémes informations a chaque fois qu’il visite un
méme site.

Ces cookies peuvent étre conservés sur le poste
informatique de l'internaute pour une durée
w variable allant jusqu'a 13 mois et peuvent étre lus
et utilisés non seulement par le site consulté
Q lors d'une visite ultérieure de l'internaute mais

également par des annonceurs partenaires ou

D clients (achats), a des fins marketing.
|

>
o

el

La Commission a donc considéré, conformément

a larticle 14-2 de la Loi n°1.165 que les
responsables de traitement devaient informer
leurs utilisateurs de lutilisation de cookies et
des moyens dont ces utilisateurs disposent
pour s’y opposer.
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Elle estime en effet qu’il est interdit de subordonner
l'accés a un service disponible sur un réseau de
communications électroniques a lacceptation, par
U'abonné ou lutilisateur concerné, du traitement des
informations stockées dans son équipement terminal, sauf
si la conservation ou 'accés technique vise exclusivement
a effectuer ou a faciliter la transmission d’'une communication
par la voie d’'un réseau de communications électroniques,
ou est strictement nécessaire a la fourniture d’un service
expressément demandé par I'abonné ou lutilisateur.

La Commission opére toutefois une distinction entre
d’une part les cookies techniques et de navigation, et

d’autre part les cookies de mesure d’audience et de suivi
de navigation.

Ainsi pour les cookies techniques et de navigation qui
sont des cookies qui facilitent la navigation entre les
pages d'un méme site et sont nécessaires pour
permettre aux utilisateurs de bénéficier de certaines
fonctionnalités, la Commission considéere qu’une simple
information des utilisateurs suffit puisque ces cookies
expirent automatiquement a la fermeture du navigateur.
Il est notamment important que lutilisateur soit au
courant que s’il choisit de désactiver ces cookies via son
navigateur internet, l'accés aux services du site internet
pourrait alors se révéler altéré, voire étre refusé.

En revanche, en ce qui concerne lutilisation des cookies
de mesure d’audience et de suivi de navigation telles que
le module Google Analytics, qui sont des outils puissants
servant a analyser le trafic d'un site (nombre d’affichages
par page, durée passée sur chaque page, nombre de
clics, résolution de l’écran, langue préférée, site visiteé,
horodatage des pages visitées...), la Commission
subordonne cette utilisation au consentement expres
de Uutilisateur du site.
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Ce consentement se manifeste par Uinformation préalable
des personnes concernées, par le biais par exemple d’'un
pop-up d’information sur le traitement des cookies du site
internet, et par lutilisation d’un script permettant de
matérialiser le consentement du visiteur.

Ce visiteur devra ainsi pouvoir indiquer s’il accepte ou s’il
refuse les cookies avant de rentrer sur le site et avant que
ces cookies ne soient installés sur son ordinateur.

s -

[731

S’il accepte, les cookies seront déposés sur l'ordinateur
et il pourra continuer sa navigation.

En revanche, s’il refuse, un message pop-up devra alors
L'avertir que son choix a bien été pris en compte, que les
cookies ne seront pas installés sur son ordinateur et qu’il
pourra continuer sereinement sa navigation.

-
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PREVOIR CONTRACTUELLEMENT AVEC SES
PRESTATAIRES ET SOUS-TRAITANTS LES GARANTIES
PERMETTANT D’ASSURER LA PROTECTION DES
DONNEES EXPLOITEES

L'usage d'outils ou de logiciels développés par des tiers dans
le cadre de la mise en ceuvre d'un traitement de données
a caractére personnel reste sous la responsabilité du
responsable de traitement, qui doit notamment vérifier que
ces outils ou logiciels respectent l'ensemble des obligations
que l'article 17 de la Loi n® 1.165 met a sa charge.

Le responsable de traitement conserve la responsabilité des
informations nominatives communiquées ou gérées par ses
sous-traitants et, le cas échéant, le contrat établi entre les
parties doit mentionner les objectifs de sécurité qu'un sous-
traitant doit respecter.
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METTRE A JOUR LA SECURITE

Nous l'avons vu aux points précédents, plusieurs mesures de
sécurité sont aujourd’hui requises pour protéger les informations
nominatives présentes sur les sites. Mais les techniques
d'intrusion, ou tout simplement malveillantes, évoluent, aussi tel
doit étre le cas de la sécurité. Si cette sécurité est a jour, il
convient de maintenir dans le temps un tel standard. La sécurité
d’aujourd’hui n'est pas celle de demain ! Par exemple, pour
Uhttps, on en est aujourd’hui a la version TLS 1.2, et la version 1.3
est en préparation.

Une étude sur les échanges sécurisés sur Internet reléve que
si 30% des acteurs du net améliorent leur niveau de sécurité
chaque trimestre, 30% n’évoluent jamais et utilisent une
sécurité obsolete.

AGE I Tl -

—
~
=Y



LES TRANSFERTS

D" INFORMATIONS NOMINATIVES

VERS UN PAYS NE DISPOSANT PAS D'UN
UN NIVEAU DE PROTECTION ADEQUAT

La Commission a eu a connaitre d'un nombre important de
demandes d’'autorisations de transferts dans le cadre des
obligations issues de la réglementation dite « FATCA », en ce
que les intermédiaires financiers doivent identifier les
contribuables américains dans leurs bases clients, lesquels
doivent consentir au transfert de leurs informations nominatives
vers 'Administration fiscale des Etats Unis d’Amérique, pays
qui ne dispose pas d’un niveau de protection adéquat.

A cet égard, la Commission est trés attentive, non seulement
a linformation préalable des personnes concernées, mais
également au recueil du consentement qui doit étre libre et
éclairé, afin que la personne concernée puisse mesurer les
conséquences tant de son consentement, que de son refus.

Des demandes de transferts d'informations nominatives vers un
pays ne disposant pas d’une protection adéquate ont été examinées
par la Commission également dans d’autres domaines.

A titre d’exemple, une société monégasque a été amenée
dans le cadre de la gestion de son personnel a transférer son
serveur vers les Etas Unis, impliquant l'envoi de données de
ses salariés, la Commission a estimé que le transfert pouvait
8tre considéré comme nécessaire « a l'exécution d’un contrat
entre le responsable de traitement ou son représentant et
U'intéressé », comme prévu a l'alinéa 1er de larticle 20-1 de
la Loi n°1.165 du 23 décembre 1993 et a observé que des regles
et procédures afférentes a la sécurité et a la confidentialité
des données étaient prévues, ainsi qu'un droit d'accés, de
modification et de rectification.

Par ailleurs, une demande a été examinée concernant un
transfert d’informations nominatives de clients d'une entité
dans le cadre de l'usage d'une plateforme de réservations,
a ce titre la Commission a demandé a ce que les clients soient
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informés du transfert et qu'ils puissent y consentir expressément.
Elle a par ailleurs relevé que certaines informations concernant
les salariés étaient également transférées et qu'ils devaient par
conséquent en étre clairement informés.

Dans le cadre de l'externalisation de l'hébergement d'une
messagerie électronique, un responsable de traitement justifiait
le transfert des informations sur le fondement de 'article de
'article 20-1 alinéa 2 de la Loi n° 1.165 du 23 décembre 1993
lequel prévoit que le transfert peut étre autorisé par la
Commission lorsque « le responsable du traitement, ou son
représentant, ainsi que le destinataire des informations offrent
des garanties suffisantes permettant d'assurer le respect de la
protection des libertés et droits mentionnés a l'article premier.
Ces garanties peuvent notamment résulter de clauses
contractuelles appropriées ».

La Commission a alors rappelé que « lorsque le responsable
du traitement ou son représentant a recours aux services d'un
ou plusieurs prestataires, il doit s’assurer que ces derniers
sont en mesure de satisfaire aux obligations prescrites aux
deux alinéas précédents » conformément a l'article 17 alinéa
3 de la Loi n® 1.165 du 23 décembre 1993, et rappelle qu'un
retrait d’autorisation est encouru en cas de non-respect de la
Loi ou de l'autorisation délivrée conformément a l'article 26
alinéa 2 de la Loi n°1.165 du 23 décembre 1993.

Enfin la Commission a eu a connaitre également de la
communication de données statistiques vers les Etats Unis
issues du module Google Analytics installé sur un site
internet, elle a constaté que les personnes concernées étaient
valablement informées du transfert et qu'elles pouvaient
s'opposer facilement si elles le souhaitaient a toute collecte
d’information par le module Google Analytics.
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LA CCIN SUR LE TERRAIN

Au niveau national et régional

Au niveau international auprés des acteurs
de la protection des informations nominatives
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Afin de connaitre les attentes, les projets, les interrogations
des responsables de traitement, sur la protection des
informations nominatives, les Agents de la CCIN se tiennent
a l'écoute des acteurs économiques et publics.

auNiveau NATIONAL
T REGIONAL

LE 31 MAI ET LE 18 JUIN 2016 LA CCIN
A ASSISTE AUX ECHANGES DE PROFESSIONNELS
DE SANTE ORGANISES EN PRINCIPAUTE
DANS LE CADRE DU 2tME SALON
« CONNECTED HEALTH ».

P A Uhépital numérique, la révolution des
c diagnostics et des traitements utilisant la
o 0% robotique, les apports de l'e-santé dans le
N o suivi des sportifs de haut niveau ont été
oe parmi les sujets développés.
.

:o.'”

responsabilité des professionnels de santé en cas de « fuite »
d’informations collectées ou échangées par le biais des outils

Encore tres timide, la question de la
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de la e-santé a été brievement évoquée, tout comme celle de 'f
leurs responsabilités en tant que prescripteur de l'utilisation b
d’'un objet connecté, comme un glucométre ou un tensio-
metre. Toutefois, si certains considérent qu’il n'y a pas la de
sujet, d'autres l'ont clairement intégré dans les outils, a
linstar de cette société qui propose des outils de
vidéosurveillance de chambres de maisons de retraite en
prenant soin, d'une part, de flouter les visages, d’autre part
de permettre la mise en route de l'outil uniquement lorsque
des situations paramétrées se présentent (ex. si un mouvement
est détecté dans la chambre en pleine nuit ou si des
mouvements sont enregistrés a l'entrée de la salle de bain
mais qu’aucun n’est détecté dans le sens inverse au bout d'un
certain temps laissant craindre que la personne ait eu un
malaise). Cette prise en compte reste encore trés lacunaire,
alors que la protection des données et de la vie privée des
patients souleve de réelles questions.

Certaines conférences organisées
a Monaco ont trouvé leur suite a
Nice, a du forum
Innovative City plus orienté « Smart cities », les 16 et 17 juin
2016. Au-dela des questions de santé, notamment du

l'occasion

maintien a domicile des ainés ou des personnes en situation
de handicap a un moment de leur vie, du suivi des sportifs ou
du dynamisme de la Métropole sur tous ces sujets, le forum
est une belle occasion de se rendre compte de l'utilisation
exponentielle des technologies de linformation et de la
communication (TIC) dans 'aménagement du territoire, des
réflexions sur le cycle de vie des ouvrages et de 'exploitation
du mobilier urbain comme support des capteurs permettant
une gestion a la fois plus globale et plus fine des besoins
inhérents a l'organisation et a la gestion d’une ville. Lorsqu’il
s'agit de l'utilisation de ces TIC au service des personnes, on
retrouve le déploiement des infrastructures électriques
faisant la part belle aux objets connectés dotés d’adresses IP,
aux réseaux quasi autonomes réglés a l'aide d’applications
téléchargées sur des smartphones ou a la mise en place de
réseaux de professionnels dédiés au maintien a domicile des
personnes. Ces utilisations, aussi variées qu’elles puissent
étre, ont des points communs : déterminer, voire créer, le ou
les réseau(x) support(s) du fonctionnement des outils, gérer les
« data » afin de pouvoir les collecter et les exploiter, s'inquiéter
des infrastructures réseaux et de leur interopérabilité.
La encore, la protection des informations nominatives n’est pas
un sujet d'actualité. Seuls les développements sur le maintien
a domicile ont évoqué, tres brievement, la thématique, mais
davantage comme une question accessoire de la présentation
des offres aux personnes et a leur famille que comme un sujet
a part entiére ayant été pris en compte tres en amont des
déploiements.
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LA CCIN A assisTE

(5-8 OCTOBRE 2016).

Inaugurant cette 16éme édition, le Conseiller de Gouvernement
- Ministre pour Ulntérieur de la Principauté de Monaco a mis
en exergue que la sécurité est « un sujet essentiel a la
préservation des libertés, a la sécurité des citoyens, ainsi qu'a
la maitrise et au développement de ['espace numérique »,
et s’est dit convaincu qu’il ne peut y avoir de développement
des Sociétés sans « confiance » et « sécurité » des Systemes
d'informations, des Réseaux et des données.

166 conférences et ateliers, souvent trés
techniques, et plus de 150 exposants
permettent de dessiner les interrogations

£5asSISTSs

principales des spécialistes de la sécurité des

réseaux et des systemes d’informations.

On retrouve la nécessité d'établir une politique de sécurité
impliquant tous les acteurs, U'inquiétude face aux vulnérabilités,
de celles des réseaux a celles de simples applications,
mais aussi de celles des objets connectés qui se multiplient

aux ASSISES pea SECURITE

également dans les entreprises ou sont au coeur de leur
business, la gestion des DDOS ou déni de service paralysant
les organismes, la sécurité des données dans le cloud ou dans
un contexte de « Big Data », la gestion de crise en cas de
pertes de données, ...

Parmi ces préoccupations du moment, dans un domaine tres
évolutif, les implications du RPGD, soit du Réglement
européen relatif a la protection des personnes physiques
a U'égard du traitement des données a caractere personnel
et a la libre circulation de ces données, paru le 4 mai 2016
et devant étre mis en ceuvre au 25 mai 2018 par tout
responsable de traitement, public ou privé, quelle que soit sa
taille ou son activité, localisé dans un pays membre de ['Union
européenne.

Ainsi, si une ou deux interventions des Assises portaient sur
le sujet de la protection des données a caractéere personnel
jusqu’alors, la 16e édition des Assises a donné le ton avec 6
ateliers-débats sur le RGPD, d’autres évoquant le sujet au
détour de développements concernant les prérequis des
réflexions sur les projets de nouvelles applications (avec la
prise en compte du Privacy by Design), sur la mise en place
de politiques sécurité (et la prise en compte de la sécurité
juridique) ou de procédures de réaction aprés détection d'une
faille de sécurité (intégrant celle de la notification aux
Autorités de protection des données), ou encore de nombreux
exposants proposant des solutions ou des accompagnements
visant la conformité au Réglement dans les délais et le
maintien de cette conformité aprés terme.

Le temps de la protection des données a caractere personnel
est venu, le risque de sanctions incite tous les acteurs
a s'intéresser a la question afin de savoir que faire pour les
éviter.
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LE 15 NOVEMBRE 2016, A L'OCCASION

DU «MONACO BUSINESS FORUM »,
LA PRINCIPAUTE ETAIT A L'HEURE

DE LA « TRANSFORMATION NUMERIQUE ».

Le partage d'expérience de quatre
jeunes sociétés francaises et moné-
gasques a montré le dynamisme
d’hommes et de femmes qui créent
leur société dans le digital.

Mais tout aussi virtuels que soient les outils, ils sont développés
et fonctionnent grace a des équipes bien réelles qu'il faut savoir
accompagner et encadrer en les placant au cceur de la
dynamique de U'entreprise, au plus prés des retours clients.

Le représentant de Google a également mis en exergue le
dynamisme de l"économie en ligne et la réticence des petites
et moyennes entreprises quant a leur présence sur le Web.
Dans ce sens, en France, 70% des internautes cherchent
d’abord le professionnel qui pourrait répondre a leur besoin
sur le Net alors que seulement 4 entreprises sur 10 y sont
présentes. De ce point de vue, les entreprises en France et
peut-étre en Principauté, fonctionnent encore sur un modele
traditionnel, désormais éloigné des réflexes de leurs clients.
Le commerce électronique est dynamique et peut, parfois,
sauver des entreprises en difficultés lorsqu’elles décident de
prendre ce virage. Mais il faut s’adapter et étre tres réactif,
car les clients n'attendent plus : ils veulent ce qu’ils cherchent
immeédiatement. Il faut donc connaltre les clients, leurs
souhaits, savoir orienter et présenter ses offres. Google se
présente sur ce segment en offrant des outils de recherches,
d’analyse, de référencement de localisation des boutiques.
Sur l'aspect « protection des données », si le représentant de
Google n'est pas un spécialiste, il affirme que Uentreprise,
cliente de Google, reste propriétaire de ses données et que
Google ne revend pas les informations.

Autre sujet de cette journée : l'e-santé et l'e-éducation.
Introduit par Monsieur Valeri, Conseiller de Gouvernement -
Ministre des Affaires Sociales et de la Santé, ces deux sujets
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sont présentés comme trés dynamiques en Principauté,
soucieuse de ne pas oublier qu'ils touchent tous a la vie privée
des personnes, et que « mal utilisés ces merveilleux outils
peuvent étre dangereux ».

Madame De Sevelinges, Directeur Adjoint du Centre Hospitalier
Princesse Grace, a exposé la vision a moyen terme de l'e-santé
au sein de Uhopital de Monaco autour de 3 grands axes :
'échange de données entre professionnels de santé, le lien avec
les patients grace a la télésanté associant consultation -
surveillance et expertise médicale a distance, et la m-santé. Elle
développe trois points essentiels au bon fonctionnement de l'e-
santé : linteropérabilité des systemes, clé de volte de
'exploitation des données produites, la sécurité des échanges
et du stockage des informations, la résistance des organisations.

Le CHPG travaille ainsi sur différents projets a l'horizon 2018,
tels que :

- le « Dossier Patient Informatisé » (ou DPI permettant le
partage d’informations au sein de l'établissement véritable
outil d'aide a la décision des professionnels), le « dossier
médicament », le « dossier sang », et la carte d’identification
du personnel ;

- laccompagnement des patients avec SMS de rappel de
consultation, outils d'aide a la localisation au sein de
"établissement ;

- la mobilité au sein de l'établissement avec la mise a
disposition d’outils favorisant le travail des équipes en interne
comme le chariot médicaments informatisé, le déploiement
de tablettes tactiles pour les anesthésistes ou les commandes
de repas, la messagerie et l'imagerie a distance ;

- la mise en place d'outils multimédia pour les patients avec
le développement d'acces WiFi, le prét de tablette et
l'installation d’outils de domotique dans certaines chambres ;

- l'amélioration de la communication du CHPG avec un portail
internet plus dynamique offrant un accés au patient a son
dossier et un acces dédié au personnel du CHPG.
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Monsieur Guy Nervo, Administrateur Délégué du Centre Cardio-
Thoracique de Monaco (CCTM]), a également mis en évidence
U'exploitation des données émises et communiquées dans le
domaine de la santé et la volonté des patients de pouvoir avoir
accés a leurs informations. La question des objets connectés
est en outre un des sujets de réflexions du CCTM, car ils offrent
de réelles perspectives de suivi des patients tout en placant les
praticiens dans une situation délicate si les données venaient
a ne pas étre maitrisées et « a sortir des relais médicaux ».

Les développements de la Principauté en matiére d’e-éducation
ont ensuite été présentés par Madame Moreno et Monsieur
Rodier de la Direction de 'Education Nationale, de la Jeunesse
et des Sports. La aussi, la question de la sécurité des échanges
et des données a été un point incontournable des projets afin
d’'offrir tant a la communauté pédagogique, qu'aux éleves et a
leurs parents des outils au service de ['éducation.

AU NIVEAU INTERNATIONAL
AUPRES DES ACTEURS DE LA
PROTECTION DES INFORMATIONS

NOMINATIVES

PARTICIPATION A LA CONFERENCE DE PRINTEMPS
DES COMMISSAIRES EUROPEENS A LA PROTECTION
DES DONNEES A CARACTERE PERSONNEL
(BUDAPEST : 26 ET 27 MAI 2016)

La Conférence de Printemps des

 —— ; .
Buggﬁﬁsqt Autorités européennes de Protection
Conferlence des Données s’est tenue a Budapest
aiiat, les 26 et 27 juin 2016 a Uinvitation de
UNAIH (Nemzeti Adatvédelmi és Informacidszabadsag

Hat6sag), UAutorité Hongroise.

Pendant 2 jours, environ 100 représentants des Autorités de
protection des données européennes ont échangé sur trois
sujets principaux :

- le respect de la protection des données par les institutions
chargées de la sécurité nationale ;

- les implications pratiques pour les Autorités de protection
des données du Réglement (UE) du Parlement européen et du
Conseil du 27 avril 2016 relatif a la protection des personnes
physiques a l'égard du traitement des données a caractére
personnel et a la libre circulation de ces données, et abrogeant
la directive 95/46/CE, appelé RGPD, fraichement paru (JOUE
du 4 mai 2016) et applicable a partir du 25 mai 2018 ;

- la modernisation de la Convention 108 et les attentes des
Etats non membres de ['UE.

Au ceceur des débats : les enjeux du nouveau cadre européen
qui entrera en vigueur dans 2 ans.

Si les responsables de traitement sont concernés, les
Autorités de protection des données doivent également
s'organiser pour étre prétes a répondre a leurs attentes et a
celles des personnes physiques souhaitant exercer leurs
droits. Mais elles doivent également mettre en place des plans
d'action afin de répondre a leurs nouvelles missions et aux
nouvelles procédures de coopération mises en place par le
RGPD, dans un environnement global désormais « connecté »,
orienté « digital predestination », sur fond de « Big Data »
sans frontieres.

Le futur Comité européen a la protection des données est déja
en ordre de marche, il envisage de nombreuses pistes de travail
et a invité les Autorités européennes a répondre a l'appel.

La Convention 108 revisitée, renforcant les principes encadrant
ce sujet au sein du Conseil de l'Europe, devrait également étre
rapidement finalisée en tenant compte du RGPD.

10tME ASSEMBLEE GENERALE DE L'AFAPDP

Les Membres de ['Association Francophone des Autorités de
Protection des Données Personnelles (AFAPDP) ont tenu leur
10eme Assemblée générale a Ouagadougou, au Burkina Faso,
le 23 septembre 2016.
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A cette occasion deux Autorités de protection des données sont
devenues membres de UAFAPDP : l'Autorité de protection des
données personnelles du Mali (APDP), mise en place en 2015,
et l'Autorité de régulation des télécommunications de Cote
d’'lvoire (ARTCI), en charge de la mise en ceuvre de la Loi
ivoirienne de protection des données, mise en place en 2014.

L'Assemblée Générale de UAFAPDP a adopté une résolution
sur le droit a Uoubli. Avec cette résolution, les Membres de
U'AFAPDP souhaitent attirer U'attention sur les discussions qui
ont eu lieu a léchelle régionale et internationale sur
l'application du droit a U'effacement et au déréférencement
par les moteurs de recherche et sur les mesures de protection
de la réputation en ligne. Sappuyant sur les décisions et
consultations en cours sur ce sujet, les Autorités francophones
appellent les Etats et les Gouvernements de la Francophonie
a reconnaitre un droit a l'effacement et au déréférencement
de portée universelle.

La veille de la 10eme Assemblée générale de 'AFAPDP, les
Autorités de protection des données francophones ont
participé a la 9™ Conférence de UAFAPDP placée sous le
haut patronage du Président du Burkina Faso, Roch Marc
Christian KABORE. Les discussions thématiques qui ont eu
lieu témoignent de la vitalité de la coopération dans le cadre
de la Francophonie, partenaire de cette Conférence.

[81]
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38%me Conférence Internationale des Commissaires
a la protection des données et a la vie privée

Marrakech a accueilli du 17 au 20 octobre cet événement
réunissant 700 participants en provenance de 170 pays.

Parmi eux, des régulateurs de la protection des données
personnelles, des universitaires, des organisations non
gouvernementales et le secteur privé, entre autres. Des géants
d’Internet ont également participé a cette manifestation, dont
Microsoft, Google et Facebook.

La session fermée de la Conférence a prononcé, sur
recommandation du comité exécutif, 'admission de nouveaux
membres. Il s’agit des Autorités de protection des données de
l'Arménie, du Cap-Vert, du Mali et des Philippines, ainsi que
'Organisme de réglementation des télécommunications de la
Cote d'lvoire. Les débats de la session fermée ont porté cette
année sur l'impact de la robotique, de lintelligence artificielle

et des technologies de cryptage sur la vie privée.

Quant a la session ouverte de la Conférence, qui s’est tenue
les 19 et 20 octobre, elle a été consacrée a quatre thémes

principaux : la Loi sur la protection des données et de la vie

privée en tant que moteur du développement durable,
la conciliation de la sécurité et de la protection de la vie privée,
l'impact de l'innovation scientifique et technologique sur la
vie privée et enfin ["éducation au numérique.
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Dans le prolongement de la promulgation de la Loi n® 1.430 du
13 juillet 2016 portant diverses mesures relatives a la
préservation de la sécurité nationale, l'année 2017 sera mise a
profit par la Commission pour examiner les projets d'Arrétés
Ministériels portant application de ce texte essentiel, des lors
qu'ils seront susceptibles d’affecter les droits et libertés des
personnes a l'égard du traitement des informations nominatives.

Comme elle l'avait fait lors de l'examen du projet de Loi, les
avis de la Commission se feront notamment a 'aune :

- de larticle 8 de la Convention Européenne de Sauvegarde
des droits de 'Homme et des Libertés Fondamentales au
terme duquel :

« 1. Toute personne a droit au respect de sa vie privée et
familiale, de son domicile et de sa correspondance.

2. Il ne peut y avoir d'ingérence d’une autorité publique dans
l'exercice de ce droit que pour autant que cette ingérence est
prévue par une loi et qu’elle constitue une mesure qui, dans
une société démocratique, est nécessaire a la sécurité nationale,
a la sdreté publique, au bien-étre économique du pays, a la
défense d l'ordre et a la prévention des infractions pénales, a
la protection de la santé ou de la morale, ou a la protection des
droits et libertés d’autrui » ;

- et de lajurisprudence de la Cour Européenne des Droits de
I'Homme en ce qu’elle définit le cadre de ces dispositions ainsi
que le niveau de précision que les textes pris dans des domaines
particulierement intrusifs au regard des droits des personnes
concernées doivent comporter.

[83]

Par ailleurs, afin de guider les responsables de traitements dans
'accomplissement de leurs formalités, la Commission a souhaité
adopter une délibération portant recommandation relative aux
traitements qui seront mis en ceuvre par les établissements
financiers dans le cadre des obligations nouvellement créées
relatives a l'échange automatique d’informations en matiere
fiscale. Cette délibération portant recommandation devrait étre
adoptée dans les premiers jours de 'année 2017, les institutions
financiéres déclarantes ayant a initier la collecte des informations
nominatives correspondantes a compter du 1er janvier 2017.

De méme, compte tenu de l'accroissement du nombre de
traitements liés a la gestion du contentieux, une recommandation
sur cette thématique devrait étre adoptée courant 2017. L'objectif
de cette recommandation sera d’encadrer un domaine pouvant
résulter notamment de problématiques relevant du domaine
disciplinaire et comportant des informations nominatives portant
sur « des soupcons d‘activités illicites, des infractions, des
mesures de sdreté » dont l'exploitation est régie par l'article 11-1
de la Loi n®1.165.

Au niveau international, la CCIN continuera d’ceuvrer aupres de
ses homologues européens afin d'obtenir des précisions sur le
nouveau référentiel du Groupe 29 en matiere d'adéquation qui
devrait étre arrété par les Instances européennes compétentes
en find'année 2017 a la lumiere de nouveau Reglement européen
Général sur la Protection des Données et des développements
jurisprudentiels récents de la Cour de Justice de U'Union
Européenne.
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LE REGLEMENT GENERAL

SUR LA PROTECTION DES DONNEES (RGPD) :
UN NOUVEAU DEFI POUR LA PROTECTION

DES DONNEES PERSONNELLES

Adopté le 27 avril 2016, le Réglement européen sur la protection
des données personnelles (RGPD) sera applicable dans tous
les Etats Membres de l'Union européenne a compter du 25
mai 2018. Son champ d’application sera toutefois bien plus vaste
que le seul territoire de 'Union : en effet, des lors qu'il propose
des biens ou des services a des personnes se trouvant au sein
de U'Union européenne, ou qu'il observe le comportement
desdites personnes notamment pour analyser leurs préférences,
le responsable de traitement (ou bien le sous-traitant] sera
soumis aux exigences du Reglement, méme s'il n"est pas établi
dans l'Union.

La Principauté sera ainsi directement impactée par ce nouveau
Reglement. C'est pourquoi, il est important pour tout responsable
de traitement situé a Monaco de se familiariser dés maintenant
avec les principaux principes définis par ce texte.

[85]

UNE NOUVELLE ORGANISATION DES RELATIONS
ENTRE LES ACTEURS DU TRAITEMENT

1 - Des responsables conjoints (art.26) : le Reglement prévoit
désormais que si deux responsables de traitement (ou plus)
déterminent conjointement les finalités et les moyens d'un
traitement, ils sont alors « responsables conjoints » du
traitement et chacun d’entre eux est soumis audit Reglement.

Il n"est toutefois pas nécessaire que les responsables de
traitement participent de facon égale a la détermination des
finalités et des moyens du traitement pour étre considérés
comme responsables conjoints du traitement.
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2- Un encadrement des relations entre le responsable
de traitement et le sous-traitant (art.28 et suivants) :
le responsable de traitement doit s’assurer que le sous-
traitant auquel il a recours présente les garanties nécessaires
et suffisantes s’agissant de la mise en ceuvre de mesures
techniques et organisationnelles appropriées pour répondre
aux exigences du Réglement et garantir la protection des
droits des personnes concernées. Cela peut se faire par
exemple par la rédaction d'un cahier des charges ad hoc en
matiére de protection des données en vue du choix d’un sous-
traitant.

Par ailleurs, le contrat entre ces deux acteurs doit préciser
les obligations mises a la charge du sous-traitant, a savoir :

- la définition du traitement (objet, durée, nature, finalité, type
de données, catégories de personnes concernées, droits et

obligations du responsable de traitement] ;

le respect par le sous-traitant des exigences de sécurité et de
confidentialité des données imposées par le Réglement ainsi
que l'obligation d’aider le responsable de traitement en vue
de garantir le respect par ce dernier de ses obligations a ce
titre (notamment sécurité et analyse d'impact] ;

- l'obligation pour le sous-traitant d'aider le responsable de
traitement pour donner suite aux demandes d’exercice de
leurs droits par les personnes concernées ;

- le traitement des données par le sous-traitant uniquement
sur instruction documentée du responsable de traitement ;

- la nécessité d'une autorisation écrite préalable, spécifique
ou générale, du responsable de traitement pour le choix d'un
autre sous-traitant par le sous-traitant ( en cas d'autorisation
générale, il y a alors une obligation d’information du
responsable de traitement de tout changement] ;

- la suppression par le sous-traitant ou le renvoi des données
au responsable de traitement au terme de la prestation ;

- l'obligation de confidentialité a la charge des personnes
autorisées a traiter les données chez le sous-traitant ;

- l'obligation pour le sous-traitant de mettre a la charge des
sous-traitants ultérieurs les mémes obligations que celles
a sa charge telles que prévues au contrat ;

- la mise a disposition du responsable de traitement par
le sous-traitant des informations nécessaires pour apporter
la preuve du respect de ses obligations et permettre la
réalisation d’audits.

Enfin, il est important de noter que la responsabilité du sous-
traitant vis-a-vis du responsable de traitement et de sa
responsabilité conjointe vis-a-vis du régulateur est désormais
reconnue, s'il ne respecte pas les instructions du responsable
du traitement.
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3 - Nomination d’un Délégué a la Protection des Données
(Data Protection Officer ou DPO) (art. 37 et suivants) :
ce nouvel acteur créé par le Reglement en remplacement du
« Correspondant informatique et libertés » est obligatoire,
tant pour les responsables de traitement que pour les sous-
traitants, des lors :

= qu’ils appartiennent au secteur public ;

- que leur activité principale les conduit a réaliser un suivi
régulier et systématique des personnes a grande échelle ;

- que leur activité principale les conduit a traiter (toujours a
grande échelle) de données dites « particulieres » (c’est-a-
dire sensibles) ou relatives a des condamnations pénales ou
a des infractions.

Ses missions sont les suivantes :

= informer et conseiller les membres de l'entité quant aux
obligations légales en matiere de traitement de données ;

= controler le respect du RGDP ;

= conseiller, sur demande, au sujet des analyses d'impact sur
la vie privée et vérifier 'exécution de celles-ci ;

- coopérer avec l'Autorité compétente de protection des
données ;

= étre le point de contact avec cette Autorité sur les questions
relatives au traitement, y compris en cas de consultation sur
les analyses d'impact sur la vie privée ;

= étre linterlocuteur des personnes concernées pour toute

question relative au traitement de leurs données et a
U'exercice de leurs droits.
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UNE RESPONSABILITE ACCRUE DES
RESPONSABLES DE TRAITEMENT

1 - Principe d’accountability (art.24) : ce nouveau principe
essentiel du Réglement prévoit 'obligation pour le responsable
de traitement de mettre en ceuvre des mesures techniques et
organisationnelles appropriées pour étre en mesure de
démontrer que le traitement est effectué conformément au
Réglement. Pour cela, le responsable de traitement peut
envisager de se soumettre a un code de conduite ou a une
certification « approuvés », c’est-a-dire « validés » par 'Autorité
de controle compétente.

Ces mesures devront étre réexaminées régulierement
et actualisées si nécessaire.

2 - Protection des données dés la conception du traitement
et par défaut (Privacy by design & by default) (art 25) :
tout traitement comportant des données personnelles doit
garantir, dés sa conception et lors de chaque utilisation,
méme si cela n'a pas été prévu a l'origine, un niveau élevé de
protection de la vie privée et des données des personnes
concernées.

Pour cela, le responsable de traitement doit implémenter les
mesures techniques et organisationnelles permettant de :

= minimiser les données collectées ;

= limiter la conservation des données a une durée de
conservation strictement nécessaire et prévoir des regles de
purge automatique desdites données ;

= controler les acces aux données et assurer leur confiden-
tialité ;

- prévoir les modalités techniques et organisationnelles
permettant de répondre a toute demande des personnes
concernées.

3 - Tenue d’un registre des activités (art.30) :

le responsable de traitement doit recenser les traitements
qu'il met en ceuvre dans un registre tenu a la disposition de
l'Autorité de controle.
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Ce registre doit contenir une fiche d’identité de chaque
traitement et permettre de vérifier que la protection des
données a bien été envisagée et prise en compte.

Les rubriques suivantes doivent ainsi figurer au registre :

= les nom et coordonnées du responsable de traitement ;

- les finalités du traitement ;

- les catégories de personnes concernées et les catégories de
données a caractére personnel traitées ;

= les destinataires des informations ;

- les transferts de données vers l'étranger.

Par ailleurs, dans la mesure du possible, les délais d'effacement
des données et les mesures de sécurité mises en place doivent
également figurer au registre.

4 - Analyse d’impact (art.35) :

lorsqu'un type de traitement, en particulier par le recours a
de nouvelles technologies, et compte tenu de la nature, de la
portée, du contexte et des finalités du traitement, est
susceptible d'engendrer un risque élevé pour les droits
et libertés des personnes concernées, le responsable du

traitement effectue, en amont, une analyse de l'impact des
opérations de traitement envisagées sur la protection des
données a caractére personnel.

Cette analyse d’impact est obligatoire :

- en cas de profilage (caractérisation comportementale
permettant d'affiner et de personnaliser les offres de produits
et services) ;

= pour les traitements a grande échelle de données sensibles
(origine raciale, ethnique, opinions politique ou syndicale,
génétique, biométriques, santé, sexualité) ou de données
relatives a des sanctions pénales ou des infractions ;

- lors de la surveillance systématique a grande échelle d'une
zone accessible au public ;

- pour tout traitement pour lequel l'analyse d’impact préalable
est rendue obligatoire par l'Autorité de controle.

Ladite analyse doit comporter :
= une description des traitements ;

- une évaluation de la nécessité et de la proportionnalité des
traitements aux finalités de ceux-ci ;

- une évaluation des risques pour les droits et libertés des
personnes concernées ;

- les mesures envisagées pour faire face aux risques et les
dispositifs de sécurité visant a assurer la protection des
données personnelles.

UN RENFORCEMENT DES DROITS
DES PERSONNES CONCERNEES

1 - Information des personnes concernées (art. 12 et suivants) :
cette information est renforcée par deux types d’obligations :
= une obligation de transparence : les mentions légales qui
accompagnent la collecte de données a caractere personnel
doivent étre clairement visibles et aisément compréhensibles ;
- un accroissement des informations communiquées aux
personnes lors de la collecte de leurs données, que cette
collecte soit effectuée directement auprés de la personne
concernée ou de maniere indirecte, par lintermédiaire d'un
tiers (par exemple, en cas de location de fichier).
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2 - Consentement expreés (art. 7) :

le responsable de traitement doit étre en mesure de démontrer
que la personne concernée a donné son consentement au
traitement des données a caractere personnel la concernant
par un « acte positif et clair ».

En conséquence :

- interdiction des cases pré-cochées lors de la consultation
d’un site internet ;

= si un traitement comporte plusieurs finalités : une case a
cocher par finalité.

Les preuves du consentement sont a conserver et a archiver.

3 - Retrait du consentement :
ce retrait doit étre possible a tout moment sans avoir a en
justifier. Par ailleurs, comme pour le recueil du consentement,
ce retrait devra étre tracable.

4 - Cas particulier des mineurs (art.8) :

le responsable de traitement doit désormais obtenir le
consentement du titulaire de l'autorité parentale pour les
traitements de données personnelles des enfants de moins
de 16 ans.

5 - Droit d’acces, de rectification et de suppression (art.15 et 16).

6 - Droit a U'effacement ou a Uoubli (art 17) :

les responsables de traitement doivent effacer les données
« dans les meilleurs délais » lorsque :

= celles-ci ne sont plus utiles ;

- les personnes concernées retirent leur consentement ;

- les personnes concernées s'opposent a leur traitement ;

- le traitement était illégal ;

- cela est nécessaire pour respecter une obligation légale ;

- celles-ci ont été recueillies aupres d'un mineur.

Lorsque le responsable de traitement a rendu publiques
les données, il est tenu de les effacer dans la limite de
ses possibilités techniques, et il doit informer les autres
responsables de traitement, auxquels les données ont été
transmises, que la personne en a demandé 'effacement.
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7 - Droit a la limitation des données (art 18) :

nouveau droit qui entraine la suspension du traitement avec
obligation de conserver les données.

8 - Droit a la portabilité (art 20) :

nouveau droit qui permet a toute personne concernée de
recevoir ses données a caractere personnel dans un format
structuré, couramment utilisé et lisible par machine et de
demander, si elle le souhaite de les transmettre a un autre
responsable de traitement.

9 - Droit d’opposition (art 21) :

droit qui permet aux personnes concernées de s'opposer a
tout traitement mais aussi de ne pas faire l'objet d'une
décision individuelle fondée exclusivement sur un traitement
automatisé (prospection, profilage).

10 - Droit a réparation :

la personne concernée peut désormais exercer un recours en
justice sur la base du non-respect du reglement (art.79). Ce
recours peut étre effectué parallelement au dépot d'une plainte
aupres de U'Autorité compétente de protection des données.

Par ailleurs, un droit a réparation du préjudice subi du fait du
non-respect des obligations du reglement est également
prévu (art.82).
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UN DEPLOIEMENT DE MESURES DE SECURITE
ET DE CONFIDENTIALITE ADEQUATES

1 - Une obligation générale de sécurité (art.32) :

pour chaque traitement, le responsable de traitement et le
sous-traitant doivent garantir un niveau de sécurité adapté au
risque pour les droits et libertés des personnes concernées,
selon les besoins. Cette obligation comprend :

= la pseudonymisation et le chiffrement ;

- la mise en place de mesures permettant de garantir la
confidentialité, Uintégrité, la disponibilité des systemes et
services de traitement, l'accés aux données ;

- la mise en ceuvre de procédures de test et d’évaluation des
mesures techniques et organisationnelles relatives a la
sécurité des données.

Afin de respecter cette obligation, plusieurs moyens peuvent
étre employés :

- 'adoption et l'application d’un code de conduite approuvé ou
d'un mécanisme de certification approuvé pour attester du
respect de ces exigences ;

- une rédaction appropriée des contrats, en cas de recours a
un prestataire ;

- des analyses de risques et des audits de sécurité.

2 - Une obligation de notifier les violations de données a
caractére personnel :

toute violation de sécurité entrainant, accidentellement ou
illicitement, la destruction, la perte, l'altération, la divulgation
non autorisée de données personnelles ou l'acces non
autorisé a de telles données doit étre notifiée.

Cette notification se fera aupres du régulateur dans les
meilleurs délais et, si possible, 72 heures au plus tard aprés
en avoir pris connaissance (art 33) et devra indiquer :

- la nature de la violation, le nombre de personnes et de
données concernées ;

- ses conséquences ;

- les mesures prises pour y remédier.

En outre, la notification des personnes concernées (art 34)
devra intervenir dans les meilleurs délais, sauf si :

- des mesures techniques et organisationnelles rendant les
données incompréhensibles (chiffrement...) ont été prises ;

- des mesures ultérieures empéchant que le risque pour les
droits et libertés des personnes se matérialise ont été prises ;
= la communication individuelle implique des efforts dispro-
portionnés.

Une tracabilité des incidents de sécurité doit donc impéra-
tivement étre mise en place par le responsable de traitement
et le sous-traitant.

3 - Des sanctions alourdies :

Chaque Autorité de contrdle peut sanctionner les infractions.
ILy a ainsi 2 niveaux de sanction :

1°" niveau (art. 83)4) : 10 millions d’euros ou 2% du chiffre
d’affaires annuel mondial du contrevenant ; le montant le plus
élevé étant retenu. Il s'applique entre autres en cas de
non-respect du Privacy by design, Privacy by default ou PIA.

2¢me piveau (art. 83) et 6)) : 20 millions d’euros ou 4% du
chiffre d’affaires annuel mondial du contrevenant ; le montant
le plus élevé étant retenu. Il s’applique en cas de non-respect
du droit des personnes (accés, rectification, droit a l'oubli...
etc) et du non-respect d'une injonction émise par lautorité
de controle.
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UN ENCADREMENT DES TRANSFERTS DE
DONNEES HORS UNION EUROPEENNE

Le principe reste Uinterdiction de transfert des données hors
Union Européenne (art. 44) sauf :

= vers les pays dont la Commission estime le niveau de pro-
tection des données personnelles adéquat (art.45) ;

= sj l'un des outils permettant de protéger les données est
mis en place entre le responsable de traitement européen
et son sous-traitant ou sa filiale, notamment :

- Clauses contractuelles-types approuvées par la Commission
européenne (art.46) ;

- Reégles d’entreprise contraignantes (« Binding Corporate
Rules ») (art.47).

= vers les Etats-Unis : transfert possible aussi via le « Privacy
Shield » (bouclier de protection des données) approuvé par la
Commission.

LES CONSEQUENCES DU BREXIT SUR LE RGPD

Le RGPD étant directement applicable, il devrait
s’appliquer au Royaume-Uni du 25 mai 2018 jusqu’a la
fin du « processus de sortie ». Mais le Royaume-Uni ne
va-t-il pas essayer de négocier la non-application du
Réglement pendant cette période de transition ?
En effet, il a déja montré son opposition a certaines
dispositions du RGPD, trop contraignantes pour le
monde des affaires. Par ailleurs, la mise en ceuvre du
Réglement risque de se montrer colteuse et peu
rentable si le Royaume-Uni ne maintient pas les mémes
normes post-Brexit.

Enrevanche, post-Brexit, le RGPD continuera a s’appliquer
au Royaume-Uni en raison de son champ d’application
territorial particulierement large. En effet, celui-ci ayant
vocation a s’appliquer dés lors qu’un traitement des
données visera un citoyen européen, avoir a se conformer
a un cadre réglementaire de protection des données
spécifique au Royaume-Uni risquerait de représenter une
charge de conformité juridique supplémentaire pour
les entreprises opérant a l'échelle internationale et
d’entrainer ainsi un désavantage économique pour les
entreprises britanniques.
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il est donc probable que le monde des affaires
britanniques fasse pression sur son Gouvernement afin
de mettre en ceuvre des Lois de protection des données
qui apporteront un niveau équivalent de protection
puisque se conformer a un cadre juridique de protection
des données distinct, spécifique au Royaume-Uni,
représenterait une charge de conformité additionnelle
indésirable pour les entreprises opérant a ’échelle
transnationale. Manquer de le faire pourrait résulter en
un blocage des transferts de données vers le Royaume-
Uni pour cause de préoccupations en matiére de

protection des données personnelles.

Le Royaume-Uni obtiendra-t-il alors une décision
d’adéquation de la part de la Commission européenne ?
En attendant, il est recommandé que les responsables
de traitement opérant a LUéchelle internationale
anticipent d’ores et déja cette période d’incertitude en
préparant des clauses contractuelles (Standard
Contractual Clauses) qui permettront le transfert des
données personnelles vers le Royaume-Uni dans
U'éventualité ol aucun autre mécanisme légal ne le lui
permettrait.
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Les 10 COMMANDEMENTS

VOUS EXPLOITEZ UN RESTAURANT, UNE BOUTIQUE,
VOUS DIRIGEZ UNE ENTREPRISE OU UN SERVICE
PUBLIC, VOUS ETES COPROPRIETAIRE ET VOUS
SOUHAITEZ UTILISER UN DISPOSITIF DE
VIDEOSURVEILLANCE. VOICI CE QUE VOUS DEVEZ
SAVOIR 1!

1 - Une formalité préalable tu effectueras

Toute entité souhaitant mettre en place un systeme de
vidéosurveillance, doit impérativement déposer aupres de la
Commission, soit :

Une demande d’autorisation dans le cas de personnes

physiques ou morales de droit privé relevant de l'article 6 de
la Loi n® 1.165, ou d’organismes de droit privé investis d'une
mission d'intérét général ou concessionnaires d'un service

public régis par l'article 7 ;

Attention : Un autre document devra également impérative-
ment étre joint a la demande, a savoir la décision de
UAssemblée des copropriétaires lorsque le systeme de

EN MATIERE DE VIDEOSURVEILLANCE

caméras est mis en ceuvre dans des immeubles d’habitation
constituant des copropriétés, ou, dans tous les autres cas,
Lautorisation du Ministre d’Etat.

Une demande d’avis s’agissant des personnes morales de
droit public ou des Autorités publiques ;

Une déclaration ordinaire dans le cas de particuliers ayant
recours a des systémes de vidéo-protection afin de sécuriser
leur domicile privé, notamment contre les cambriolages, dés
lors que des employés ou des prestataires non occasionnels
(nounous, personnel médical, livreurs...] interviennent dans
ledit domicile.

2 - Une justification tu fourniras

Conformément a larticle 10-2 de la Loi n° 1.165, tout
traitement automatisé d'informations nominatives relatif a un
dispositif de vidéosurveillance doit étre justifié.

Le plus souvent il sera justifié par la réalisation d’un intérét
légitime poursuivi par le responsable de traitement (par
exemple : protéger sa boutique et les biens de valeur qu’elle
contient contre les risques de vol ainsi que son personnel
contre les risques d'agression).

Le systeme de vidéosurveillance peut également étre justifié
par une obligation légale a laquelle est soumis le responsable
de traitement ou par la réalisation d’un but d’intérét public
poursuivi par les organismes privés concessionnaires d'un
service public ou investis d'une mission d’intérét général (ex :
obligation dans le cahier des charges de mettre des caméras
pour surveiller les guichets bancaires).

Attention : Le consentement de la personne concernée peut
également étre invoqué mais cette justification sera appréciée
de maniere trés stricte par la Commission et devra étre étayée
et expliquée.
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3 - Tes voisins tu n’espionneras pas

Compte tenu du caractere intrusif des dispositifs de vidéo-
surveillance, ceux-ci ne peuvent étre mis en place que dans
le cadre des fonctionnalités suivantes :

- assurer la sécurité des personnes ;

- assurer la sécurité des biens ;

= permettre le controle d'acces ;

= permettre la constitution de preuve en cas d'infraction.
Toute autre fonctionnalité sera examinée de maniere tres
attentive par la Commission.

Attention : La Commission n’autorise pas les systémes
de vidéosurveillance lorsque ceux-ci :

- ont pour but de contréler le travail ou le temps de travail
du personnel ;

= conduisent a un contrdole permanent et inopportun des
personnes concernées.

Par ailleurs, elle demande qu’aucune caméra ne soit installée:
= dans les vestiaires, les cabinets d'aisance, les bains-
douches, les cabines d'essayage ;

- dans les bureaux ainsi que les lieux privatifs mis a la
disposition des salariés a des fins de détente ou de pause
déjeuner ;

= dans les couloirs d'acces aux appartements ;

- en direction des tables des clients dans les salles de
restauration ;

= en direction de la voie publique.
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4 - Les conversations d’autrui tu n’écouteras pas
Conformément aux dispositions de l'article 10-1 de la Loi
n®1.165 les informations collectées doivent étre « adéquates,
pertinentes et non excessives » au regard de la finalité du
traitement.

Dans ce cadre la Commission considere que les informations
suivantes peuvent étre collectées et traitées :

- informations relatives a lidentification de la personne

concernée : image, visage, silhouette ;

- informations temporelles ou horodatage : lieux, identification

des caméras, date et heure de la prise de vue ;

- données d'identification électronique : logs de connexion des

personnels habilités a avoir acces aux images et au traitement
(login et mot de passe] ;

- données de connexion : logs, traces d’exécution, horodatage,

fichiers journaux.

En revanche, concernant la collecte de la voix dans le cas
de lUexploitation d’'un systeme de vidéosurveillance, la Com-
mission considére le plus souvent qu'une telle collecte est
manifestement excessive au regard des fonctionnalités du
traitement. En effet, la collecte de la voix en vue, par exemple,
d’assurer la sécurité des biens et des personnes, peut
conduire a une surveillance inopportune a 'égard des personnes
concernées. La Commission sera donc particulierement
vigilante a la justification apportée par le responsable de

traitement.
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5 - Les personnes concernées tu informeras
Conformément a U'article 13 de la Loi n° 1.165 tout systeme de
vidéosurveillance doit étre préalablement porté a la connais-
sance des personnes concernées. Ces personnes sont toutes
celles susceptibles d’entrer dans le champ de vision des
caméras. Il peut donc s’agir des clients, des salariés, des
résidents, des visiteurs, des gardiens, des prestataires et/ou
encore des fournisseurs.

Si le responsable de traitement est libre de choisir le moyen
d’information qu’'il estime le plus adapté a sa structure ou a
son activité, la Commission demande toutefois que
Uinformation soit dispensée, dans tous les cas, par le biais
d'un panneau d’affichage mentionnant de maniere visible,
lisible, claire et permanente l'existence de ce dispositif et
comportant, a minima :

- un pictogramme représentant une caméra ;

= le nom du service aupres duquel s'exerce le droit d’acces en
Principauté.

6 - Un droit d’accés tu donneras

Le droit d'acces est le droit pour toute personne concernée
d'obtenir de l'entité ayant mis en place le systeme de
vidéosurveillance la confirmation que des informations la

concernant ont été collectées et la communication de ces

informations sous une forme écrite, non codée et conforme

au contenu des enregistrements.

Si U'entité est libre de choisir les modalités selon lesquelles
les personnes concernées peuvent la contacter pour exercer
leur droit d'accés (par voie postale, par courrier électronique,
par téléphone, sur place...], il est impératif, en matiére de
vidéosurveillance, que la réponse a une demande de droit
d'acces, a savoir le visionnage des images, s'effectue uniquement
sur place.

De plus le responsable de traitement devra veiller a ce que
seule la personne ayant exercé son droit d'accés soit
reconnaissable sur les images.

7 - Les accés internes tu délimiteras
Les images enregistrées ne doivent pas étre librement
accessibles a l'ensemble des employés ou des clients.

S'agissant de dispositifs soumis a demande d’autorisation,
le responsable de traitement doit, conformément a l'article
17-1 de la Loi n®1.165, « déterminer nominativement la liste
de personnes autorisées qui ont seules accés, pour les stricts
besoins de 'laccomplissement de leurs missions, aux locaux
et aux installations utilisés pour les traitements, de méme
qu’aux informations traitées. »

Cette liste nominative des personnes ayant accés au traitement
doit étre tenue a jour.

Par ailleurs, pour chacune des catégories de personnes
habilitées a avoir accés aux informations (direction, vendeurs,
prestataire informatique...), Uentité doit déterminer avec
précision les droits dont ces catégories disposent (consultation
aufil de l'eau, consultation en différé, suppression, maintenance,
tous droits...).

La Commission apporte une attention particuliére aux catégories
de personnes ayant acces aux informations.

8 - Des mesures de sécurité tu prendras

Conformément a l'article 17 de la Loi n°® 1.165 les mesures
techniques et organisationnelles mises en place afin d’assurer
la sécurité et la confidentialité du traitement au regard
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des risques présentés par celui-ci et de la nature des

données a protéger devront étre maintenues et mises a jour
en tenant compte de l'état de l'art, afin de permettre de
conserver le haut niveau de fiabilité attendu tout au long de
la période d'exploitation de ce traitement.

Par ailleurs, les différentes architectures de vidéosurveillance
doivent reposer sur des équipements de raccordement de
serveurs et périphériques qui doivent étre protégés par un
login nominatif et un mot de passe réputé fort et les ports non
utilisés doivent étre désactivés

9 - Les communications et les accés distants tu
protégeras

Les images issues des caméras sont susceptibles d'étre
communiquées a la Direction de la Slreté Publique et aux
Tribunaux Monégasques pour les besoins d'une enquéte
judiciaire ou encore aux assureurs dans le cadre de l'instruction
de dossiers d’indemnisation.

ILest donc important que la copie ou l'extraction d’informations
issues de ce traitement soit chiffrée sur son support de réception
(CD, clé USB...).

En outre, les acces distants, lorsque ceux-ci sont prévus,
doivent étre protégés. La Commission demande ainsi que les
équipements permettant de tels acces soient impérativement

protégés par un mot de passe réputé fort ainsi que par des
protocoles de type SSL (https, VPN, etc...].

Par ailleurs, elle demande qu'ils soient également para-
métrés afin de se verrouiller automatiquement au-dela d'une
courte période d’inactivité.

Enfin, en ce qui concerne plus particulierement les « smart-
phones », tablettes et ordinateurs portables, la Commission
demande que l'accés a l'application permettant de visionner
les images se fasse lui aussi par le biais d'un mot de passe
réputé fort.

10 - Les durées de conservations tu limiteras

Conformément a 'article 10-1 de la Loi n®1.165, les données
ne doivent étre conservées que « pendant une durée
n’excédant pas celle nécessaire a la réalisation de la finalité
pour laquelle elles sont collectées », a savoir un_mois, a
Uexception des données d’identification électronique qui sont

conservées le temps de la durée de travail.

Enregle générale, conserver les images juste quelques jours
suffit a effectuer les vérifications nécessaires en cas d'incident
et permet d’enclencher d'éventuelles procédures pénales.

Lorsque cela est techniqguement possible, une durée maximale
de conservation des images d'un mois doit étre paramétrée
dans le systeme.
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Le LEXIQUE

Depuis quelques années, on assiste a une recrudescence des
attaques informatiques dans le monde. Du logiciel malveillant
« Wannacry », qui a frappé dernierement pres de 300 000
ordinateurs dans plus de 150 pays, au virus « Petya » qui a
perturbé le fonctionnement de plusieurs grandes entreprises
internationales, les hackers semblent étre partout et faire
preuve d'une inventivité sans cesse renouvelée, tant est si
bien que la question pour les entreprises n'est plus « est-ce
que je vais étre attaquée un jour » mais plutot « quand vais-
je étre attaquée ? ».

C'est pourquoi, afin de vous aider a naviguer en eaux troubles
et de mieux comprendre les termes employés par les experts
de la cybersécurité, nous vous proposons un petit lexique des
termes les plus souvent utilisés lors de ces « cyber attacks ».

Backdoor (porte dérobée) : Moyen d’'accés non autorisé,
dissimulé dans un programme, qui permet a un utilisateur
malveillant de s’introduire dans un systéeme informatique.
Exemple : création d'un nouveau compte administrateur avec
un mot de passe choisi par un pirate.

Canular (hoax]) : Information fausse, périmée ou invérifiable
qui est propagée spontanément par les internautes. Se
présentant essentiellement sous forme écrite, comme un
courrier électronique, elle invite en général U'internaute a faire
suivre l'information a tous ses contacts, ce qui entraine une
réaction en chaine.

Exemples : alertes a un virus ou a une disparition d’enfant,
promesse de bonheur, demande de pétition.

Cheval de Troie : Concrétement : le plus souvent, le pirate
envoie un email a la personne dont il cherche a infiltrer
l'ordinateur et met son « cheval » en piece jointe.

internet

1hteynet_se

## THmdMeageddire
defsghinﬁﬁﬁproclstr

DU PARFAIT PETIT HACKER

Si Uutilisateur ouvre ce fichier, le mouchard s’installe alors
en toute discrétion sur la machine, souvent dissimulé dans un
fichier ou programme qui fonctionne tout a fait normalement,
comme un jeu par exemple.

Déni de service :
a envoyer des milliers de messages depuis des dizaines

Attaque par saturation qui consiste

d’ordinateurs, dans le but de submerger les serveurs d’'une
société. Si cette technique n’altere pas le contenu du site
internet de la société, elle le paralyse toutefois pendant
plusieurs heures, blogquant ainsi son accés aux internautes.

Faille
permettant a un pirate informatique de porter atteinte au

Vulnérabilité dans un systéme informatique

fonctionnement normal dudit systeme, a sa confidentialité ou
a lintégrité des données qu'il contient.

Logiciel malveillant ou malware : Programme développé
dans le but de nuire a, ou au moyen, d'un systeme informatique
ou d'un réseau. Il peut prendre la forme d'un virus ou d'un ver
informatique.

Mail bombing (Bombardement de courriels) : Envoi d'un
nombre considérable d’emails (plusieurs milliers par exemple)
a un destinataire unique dans une intention malveillante.
Il aboutit en général soit a saturer la boite aux lettres de la
victime soit a rendre impossible l'utilisation par ce dernier de
son adresse électronique.

Patch : Morceau de code que l'on ajoute a un logiciel pour
remédier a un probléme (correction d'un bug par exemple).

Phishing (hameconnage) : Vol d'identités ou d'informations
confidentielles (codes d'accés, coordonnées bancaires) par
subterfuge. Les escrocs se font le plus souvent passer pour
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un organisme de confiance (organisme bancaire, Paypal...) et
invitent les usagers, par courrier électronique, a visiter le site
frauduleux - qui ressemble au site authentique - et a partager
des informations sensibles.

Ransomware [(Rancongiciel) : Logiciel malveillant qui
prend en otage les données contenues dans un systéeme
informatique puisqu’il chiffre et bloque les fichiers contenus
sur un ordinateur et n’envoie la clé permettant le déchif-
frement que lorsque l'utilisateur a payé une rancon.

Réseau de machines zombies ou botnet : Réseau de
machines infectées et controlées par un pirate a distance.
Ce dernier peut alors transmettre des ordres aux machines
du botnet et les actionner a sa guise.

Scan : Pratique frauduleuse, le plus souvent originaire
d’Afrique de l'Ouest et notamment du Nigéria, qui consiste
a extorquer de l'argent a des internautes en leur faisant miroiter
une somme d'argent.

Exemple : email émanant d’'un soi-disant riche héritier africain qui
se trouve dans une situation de détresse ou d'urgence prétextant
un compte en banque bloqué.

Sil'internaute accepte de l'aider a récupérer son argent, il lui
promet alors en échange de créditer son compte d’'une somme
faramineuse.

[97]

Spamming : Envoi massif de messages électroniques dans
un but promotionnel ou publicitaire a des personnes avec
lesquelles l'expéditeur n'a jamais eu de contact mais dont il
a récupéré les informations de facon irréguliere.

Virus informatique : morceau de

programme malveillant qui s’attache a un fichier légitime

Programme ou

dans U'espoir que l'utilisateur ou le systeme 'exécute, afin de
lui permettre de se propager dans un systéme informatique
(ordinateur, serveur, appareil mobile, etc.) et souvent d'en
atteindre les données, la mémoire et/ou le réseau.

La propagation d’'une machine a une autre se fait par échange
de fichiers infectés par le biais d’'une messagerie, de portes
dérobées, d'une page internet frauduleuse, de clés USB, d'un
partage de fichiers...

Ver informatique : Virus qui se propage de maniére quasi
autonome (sans intervention humaine directe) via le réseau.
Il utilise une faille dans le systéeme pour se copier la ou il
ne devrait pas pour ensuite propager son code, a l'insu
des utilisateurs, au plus grand nombre de cibles et infecter
le réseau (récupération du carnet d’adresses, envoi de
copies...).

oot
O HEaaE
C e

Rapport d’activité [ CCIN ] 2016



LISTE pes DELIBERATIONS
ADOPTEES PAR LA COMMISSION
_EN 2016




[ LISTE DES DELIBERATIONS ADOPTEES PAR LA COMMISSION EN 2016 |/

L3 . . ..
: Détibérati . ¢ Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations <
. eliberation . . . s . e a ) ) e
: © 2016 ¢ ¢ nominatives ayant pour finalité « Gestion des demandes d’informations du SICCFIN », dénommé &
. n° 2016-01 . 2 7 . . .
: . . . « Demande de renseignement du SICCFIN » présenté par Martin Maurel Sella Banque Privée -
: du 20 Janvier 2016 ¢ % (Monaco) SAM :
..'IOOOOOC..O...... ..'IOCOOOO....0000......0000......0000......0000......0000......0000......0000.......COO.......COO..

. . 4 .

. . o .

+  Délibération 3 f Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations :

: n° 2016-02 .+ nominatives ayant pour finalité « La gestion des déclarations de soupcon » présenté par Martin

. . e . ’

. du20Janvier2016 . + Maurel Sella Banque Privée - Monaco S.A.M
."-oooocooo-oo-o" I T ey ey
. . . ..

: T . . Délibération portant autorisation a la mise en ceuvre du traitement automatise d’informations

. Délibération e . . . o . Ve . 7 .

: © 2016-0 . ¢ nominatives ayant pour finalité « Gestion des demandes d’informations du SICCFIN », dénommeé -

. n - . . . , ’ . o

. . 3 : + « Demande de renseignement du SICCFIN » présenté par la Banque Martin Maurel (France), :

. du 20 Janvier 2016 . . z s .

. .+ représentée a Monaco par sa succursale X
..'........00000... .........O0000.....O0000.....O0000.....O0000.....O0000.....O0000.....O0000.....O.COO.....O.COO...I..
. . & R.

¢ Délibération : . Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations ¢

. n° 2016-04 ¢ ¢ nominatives ayant pour finalité « La gestion des déclarations de soupcon » présenté par la Banque ¢

. .

. du2oJanvier2016 : : Martin Maurel (France) représentée a Monaco par sa succursale :
.. .l . ..
®ecececccccccccc’ ..'ooooooo.ooooooooo.ooooooooo.ooooooooo.ooooooooo.ooooooooo.ooooooooo.ooooooooo.ooooooooo.ooooooo'
. . . o
N . : o Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations ¢
«  Délibération . . oo (1A z o t] . . . o
. .+ nominatives ayant pour finalité « Répondre aux obligations légales et réglementaires, lutte contre
. n° 2016-05 . . q q 7 . A 2 z .
: . 6t 3 le blanchiment de capitaux, le financement du terrorisme et la corruption » présenté par HCBC
; du2oJanvier2016 2 :  pjate Bank (Monaco) SA .
. . . o
..'IOOOOOOOOOOOO... ..'IOCOOOO....0000......0000......0000......0000......0000......0000......0000.......COO.......COO..
¢ Délibération % < Délibération portant autorisation de transfert d’informations nominatives vers HSBC Hong Kong %
. n° 2016-06 . - [Chine), ayant pour finalité « La communication d’informations nominatives 8 HSBC Hong Kong [Chine
M M 4 . . Ja Ja . j*
< du2oJanvier2016 : . dans un but de gestion du personnel et de reporting » présenté par HSBC Private Bank (Monaco) SA :
.'QOOCOOOOOOOO.'. .'IOOO.......00000.........000000.......O000000.......O000000.......O000000.......O.COOOO.......’..
. . 4 ..
¢ Délibération Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
: n° 2016-07 ¢ nominatives ayant pour finalité « Systéeme de Vidéosurveillance des bureaux du « Cabinet Vivalda » »
. . b - I3 . . .
. du2oJanvier2016 ¢ . Pprésenté par le Cabinet Vivalda :
.'uaooooooocoooo'. o
. . . .
. Délibération . . D@libération portant autorisation & la mise en ceuvre du traitement automatisé d’informations :

04 04 . . . oy 7 5 . ’ . .. . ’ ’

. n°2016-08 . nominatives ayant pour finalité « Systeme de Vidéosurveillance dans sa bijouterie » présenté par ¢

. du2oJanvier2016 . : SAM APM
. 0. .l ..
.'.“““""".. .'l..0.000.....0.000.....0.000.....0.000.....0.000.....0.000.....0.000.....0.000.....0.000.....O..

: Délibération + ¢ Délibération portant avis favorable a la mise en ceuvre du traitement automatise d’informations *

.

. n® 2016-09 - ¢ nominatives ayant pour finalité « Gestion et suivi des sociétés civiles de droit monégasque par la 3

M M . . . , . 0 0 a a a , @ r

. . - 3 > o

* du20 Janvier2016 ¢ hD/Il'reTc:londl’ifetltl:'xpanSIon Economique, la Direction des Services Fiscaux et l'IMSEE » présenté par le :

B s . inistre d’éta x

. . .
o
®eccsccccccccee © 00 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000®

: Détibérati . ¢ Délibération portant autorisation a la mise en ceuvre du traitement automatise d’informations =
. eliberation ¢ e . . T ‘ . P . TSI . o
: . : ¢ nominatives ayant pour finalité « La détection, l'analyse, des transactions réalisées par des clients
n°2016-10 ¢+ quipourraient étre liées au blanchiment de capitaux » présente par la société Edmond de Rothschild :
. du20Janvier 2016 . © (Monaco) SAM :

. . . °
®ecccccccccccce ©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

[99] Rapport d’activité [ CCIN | 2016



[ LISTE DES DELIBERATIONS ADOPTEES PAR LA COMMISSION EN 2016 ]

.."“““"“‘0.. 090 0000 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,
S . " Délibération portant autorisation a la mise en ceuvre du traitement automatise d’informations
. Délibérationn® < ¢ . . . o . .
: 2016-11 E nominatives ayant pour finalité « Appliquer les mesures de gel des fonds dans le cadre de la lutte -
: . .+ contre le financement du terrorisme et des sanctions économiques » présenté par la société Edmond
. du 20 Janvier 2016 . ¢ . *
. ¢ : de Rothschild (Monaco) SAM 3
."--ooooo------': u'.--oootcooo.oooo.cooo.ooo.cooo-oooo.coo.-ooo.cooo.-ooo.cooo.oooo.cooo-oootcooo-oooo.cooo.ooo.c-‘:
.o““““““‘n‘ ......00000000000.............00000000000.............00000000000..........ttttcoooooooaaanntttl..
5. Délibération .’: < Délibération portant autorisation a la mise en ceuvre du traitement automatise d’informations -
: n® 2016-12 ¢ ¢ nominatives ayant pour finalité la « Gestion de l'identification/vérification des personnes soumises :
. . ¢ ¢ alaloirelative a la lutte contre le blanchiment de capitaux » présenté par la société Edmond de
¢ du2oJanvier 2016 ; R . :
. $ ¢ Rothschild (Monaco) SAM 3
®teccccccccscesc’ Iy
g Délibération 3 ¢ Délibération portant avis favorable a la mise en ceuvre d’un traitement automatisé d’informations  *
: n° 2016-13 : : n,omir.1atives ayant pour finalitié i Gesl,‘ian des qossi?rs scolaires fles élé.ves inscrits dans les ¢
* du 20 Janvier 2016 3 s établissements ['JubllC'S de la Pr.ln.t:lpaute » de la Direction de U'Education Nationale, de la Jeunesse 3
. R et des Sports présenté par le Ministre d’Etat g
®eeccccccsccccec’ Ceeeccccccccscccecsccccecccece0sceee0sccec000cec000ccec0000e00000c000000000000c00000cc00000c00000”
......OOOOOOOQO'... .........OQQOO.......OQQOO.......OQQOO.......OQQOO.......OQQOO.......OQQOO.......OQQOO.......OQO..
¢ Délibération * Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
. n°2016-14 - ¢ nominatives ayant pour finalité « Gestion et supervision des activités du Service de Sécurité de la +
du 20 Janvier 2016 ¢ S.B.M.» présenté par la Société des Bains de Mer et du Cercle des Etrangers
. . .
3_.‘............x %00000-.oooo.ccooo.-ooootocooo-.oooo.ccooo.-ooootocooo-.oooo.ccooo.-ooootocooo-.oooo.ccooo.-oooolu
Délibération < Délibération portant avis favorable a la mise en ceuvre du traitement automatisé d’informations ]
: n°2016-15 ¢ ¢ nominatives ayant pour finalité « Gestion et suivi des statuts et prestations attribués aux personnes +
: du24Février2016 :  :  handicapées », de la Direction de U'Action et de U'Aide Sociales présenté par le Ministre d’Etat
3_.......‘......-' S Iy
...........------.. 08O S0 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000 00,
: : < Délibération portant autorisation 3 la mise en ceuvre de la modification du traitement k
: Délibération : ! automatise d'informations nominatives ayant pour finalité « Détecter les clients qui figurent sur les
: n°2016-16 . . listes officielles de sanctions (mesures de gel] afin de respecter les obligations d’information
* du 24 Février 2016 . des autorités », dénommé « Fircosoft 1 », présentée par la SAM Société Générale Private
¢+ Banking (Monaco)
3_..............-' ..Ouooooooo-.ooooooo..ocooooo.o..ooooooo.tocooooo.o..ooooooo..ocooooooo.-ooooooo..ccooooooo.-ooo'”
..O““"“""... ..00000000........000000000.........00000000.........00000000.........00000000...........Qoooo.....
. Délibération . Délibération portant autorisation a la mise en ceuvre du traitement automatisé d'informations  :
: n° 2016-17 ¢ ¢ nominatives ayant pour finalité « Gestion des obligations issues de la réglementation Foreign Account  +
* du 24 Février 2016 : < Tax Compliance Act [FATCA) », présenté par la Société Générale Private Banking (Monaco)
.‘-. ......--.000°'. ..Oooooooo..coooooo-.oooooo..ccooo.o..oooooo..ccooooo.-oooooo..ccooooo.-oooooo..ocooooo.-.ooooo.to.‘

° ° o sy , . . . b . . . . R
N e e . ¢ ¢ Délibération portant autorisation de transfert d’informations nominatives vers les Etats-Unis *
o Délibération o . s - T .. T N0 o
. + .« d’Amérique, ayant pour finalité « La transmission des rapports périodiques a 'IRS (Internal Revenue
. n°® 2016-18 . o . - . - : . . . z z :
i Fé 6s 3 Service] afin de répondre aux obligations issues de la réglementation dite « FATCA » », présenté par :
. du24 Février2016 : ¢ GANR (DA . . .
. 4 ¢ ¢ laSociété Générale Private Banking (Monaco) :
...""“““".. ..'......00000......O0000.......00000......O.COO.......00000......0.000......OOCOO.......OCOOO.....
.."“““““"o 0® 0 0 0 00 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,
. 21tha 0 .' -. QO L . . . Y . . . 7 ’e . L
. Deliberation = . Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations Z
n°2016-19 ¢ : nominatives ayant pour finalité « Gestion des Enregistrements téléphoniques » présenté par Audi :
I3 . . b . . °
. du24Février2016 : : Capital Gestion S.A.M. .
®tecccscscccecec’ ..'o-oooooooo..tccoooooooo.-.oooooooo.t.ccoooooooo-..oooooooo...ccoooooooo.--oooooooo...ccooooooo'.

[100]




[ LISTE DES DELIBERATIONS ADOPTEES PAR LA COMMISSION EN 2016 ]

e®®0cccccccccce, 0 0000 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,
.

. .
. rae r . ° o T , . . . B . . . r ve . Y
: Délibération ; . Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations E
n° 2016-20 . nominatives ayant pour finalité « Gestion et Supervision de la Messagerie Professionnelle » présenté @
: du24 Février2016 : % par Audi Capital Gestion S.A.M. ;
®eeccceccsccccse’ T T I Ty
° ° ' rypep 7 . . . \ . . . 7 ve . .'
*  Dpélibération  ° . Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
04 . 9 . . . oy 7 . Ve e . oy .
. n® 2016-21 ¢ : nominatives ayant pour finalite « Gestion du temps de présence des salariés par un dispositif -
. .. ¢+ biométrique reposant sur la reconnaissance du contour de la Main » présenté par la SAM Héli
¢ du 24 Février 2016 : . .
. ¢ Air Monaco e
.'000....0..000.. .'..00000......O.000......O.000......O.000......O.000......00000......00000.......COOO.......COOO..
f Délibération -+ < Délibération portant avis favorable a la mise en ceuvre du traitement automatisé d’informations ¢
. n° 2016-22 .+ nominatives ayant pour finalité « Contréle médical par le Service des Prestations Médicales de
04 . 9 » ’ ’ ~ ’ . ’ . . ’ ’ . . » .
* du24Février2016 ¢ o [’Etat», dénommé « contréle médical - médecin conseil », présenté par le Ministre d’Etat :
.'o. o-----o....-". ..'oocooooo..ooooo.oooooo..oooootocoooo..ooooo.ocoooo..ooooo.ocoooo...oooo.ocooooo..oooo.ocooooo.o..
° 4H 4 H ° o Je R} ’ . . Y . ope . . ..
. Délibération . . Délibération portant avis favorable & la mise en ceuvre de la modification du traitement .
. n°2016-23 ¢ ¢ automatisé d’informations nominatives ayant pour finalité « Liste électorale » présentée par la -
. du24Février2016 ;| ¢ Commune de Monaco :
.'..OCOOOOOOOOO.. .'.0.......000000.......O00000.......0000000.......000000.......O00000.......O.COOOO........COOO'.
: Délibération . ¢ Délibération portant avis favorable a la mise en ceuvre de la modification du traitement automatisé
H ° 2016-24 : ¢ d’informations nominatives ayant pour finalité « Reconstitution des carriéres des salariés de la
n - . . . , ore s s . . , . . . , , "
. +  Principauté affiliés au régime de retraite complémentaire obligatoire » présentée par la Caisse
. du 24 Février2016 ; ¢ q o
. + ¢+ Autonome des Retraites 3
®eeccccsccccsces’ NN mmmm———w"
° ° . syep 7 . . . Y . . . 7 ye . ..
H Délibération ¢ ¢ Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations ¢
E n° 2016-25 f 3 nominatives ayant pour finalité « Gestion des demandes d’informations du SICCFIN », dénommeé
: . . ¢ « Demande de renseignement du SICCFIN » présenté par la Société Crédit du Nord-Succursale :
o du 24 Février 2016 » » o
M : <+ de Monaco :
..'.000000000000.. '..'....0000.....00000....0.000......COO......COO.....0000.....00000......000......COO.....OCOO.....
® rren # . ° b sreL 2 . . . Y . . .z ’e . .‘
N Délibération ; : Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
. o . . . . oy 7 . ’ . , o s, 7 .
: n° 2016-26 . ¢ nominatives ayant pour finalité « la gestion des déclarations de soupcon » présente par la société
* du 24 Février 2016 : ¢ Crédit du Nord - Succursale de Monaco
..‘.oooooooooooo': u-.oo....-........----.oooooo...-.........----.oooooo..-..........----.oooooo....-........----.o-:

: Délibération  ° ¢ Délibération portant autorisation a la mise en ceuvre du traitement automatise d’informations
: n° 2016-27 : ¢ nominatives ayant pour finalité « Détection des opérations anormales susceptibles de représenter :
: L. <+ une infraction a la Législation Anti-blanchiment » dénommé « Namebook (KYT) » présenté par la :
e du 24 Février2016 : - . o
° : ¢ société Andbank Monaco SAM e
..‘noooooooooooo°. u‘oooooooo.oooooooot.occoooooooooo-oooooooo..occoooooooooo.oooooooo..occoooooooooo-oooooooo..occ'”
N L % ¢ Délibération portant autorisation a la mise en ceuvre du traitement automatise d’informations
N Délibération s 3 P S . . o . . . .
: o 201628 . ¢ nominatives ayant pour finalité « Détection des personnes qui, parmi la clientele, figurent sur les -
. - 04 . . . ’ . o . I , °
. n 2,01 . 2 . f listes internationales établies en matiere de lutte contre le Blanchiment » dénommeé « Namebook :
: du 24 Fevrier 2016 : < [KYC]» présenté par la société Andbank Monaco SAM 3
..'...OO........... ..'.00.....0.000.....OCOOO......COO.....0.000......COO.....0.000.....OCOOO......COO.....0.000....O..

[101] Rapport d’activité [ CCIN ] 2016



[ LISTE DES DELIBERATIONS ADOPTEES PAR LA COMMISSION EN 2016 ]

L e0cccccccccccc, e 0000 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,
.

Délibération
n° 2016-29
du 24 Février 2016

Délibération portant avis favorable a la mise en ceuvre d’un traitement automatisé d’informations
nominatives ayant pour finalité « Systéme de vidéosurveillance de la boutique et de la billetterie du
Jardin Exotique de Monaco » présenté par la Commune

ececccces
®eccccsscee
o000 cccccs,
©scscccsec’®

. . . .
®ececcccccccce’ © 00000000 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000"

cesesccncctcnnn, oS e s s eeeececeesesesesecceseceesesesnsetcesecsesasesesetsesesseseseesassssesessesesssnsense,
Délibération
n°® 2016-30

du 24 Février 2016

Délibération portant avis favorable a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Gestion du site d’information https://www.infochantiers.mc et de
ses abonnements » présenté par le Ministre d’Etat

ecccccccs,
.

®ecccccce®
eccccccce,
. .
®ecccccce

. . .
®ecccccccccccce ©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

ge0cccccccccccc, 0SS 000 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,
.

Délibération
n°® 2016-31
du 24 Février 2016

Délibération portant avis favorable a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Gestion d’un outil transversal relatif aux chantiers et a la mobilité »
présenté par le Ministre d’Etat

o000ccccces

®eeccsccccccse
eveccceces,
®eccccscccc®

°
.

. . . .
®e0cccccccccee® © 00 00000 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000"

o000, 000 00000000000000000000000000000000000000000000000000000000000000000000000000000000000 0000,

Délibération portant avis favorable a la mise en ceuvre du traitement automatisé d’informations
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participer a la recherche biomédicale ayant pour objet au travers d’'une étude de phase IlIB,
randomisée, en double aveugle, d’évaluer Uefficacité et la sécurité d’emploi de "Abatecept en
injection sous-cutanée en combinaison avec du Methotrexate comparé au Methotrexate en
monothérapie chez ’adulte présentant une polyarthrite rhumatoide précoce naif de Methotrexate
sur l'obtention de la rémission clinique », dénommé « Etude IM101-550 - N° EudraCT 2015-001275-
50 » présenté par Bristol-Myers Squibb International Corporation, représenté en Principauté de
Monaco par le Centre Hospitalier Princesse Grace
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d’Amérique, ayant pour Finalité « Transfert vers BMS aux Etats-Unis des Informations des Patients
Ayant Consenti a Participer a la Recherche Biomédicale IM101-550 afin de les Analyser » présenté
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Centre Hospitalier Princesse Grace
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Délibération portant autorisation du transfert d’Informations Nominatives vers les Etats-Unis
d’Amérique, ayant pour finalité « Transfert vers Bioclinica aux Etats-Unis des Informations des
Patients Ayant Consenti a Participer a la Recherche Biomédicale IM101-550 afin de les Analyser »
présenté par Bristol-Myers Squibb International Corporation, représenté en Principauté de Monaco
par le Centre Hospitalier Princesse Grace
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Délibération portant avis favorable a la mise en ceuvre de la modification du traitement
automatisé d’informations nominatives ayant pour finalité « Work-Flow interne a l’Administration
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de création d’activités » de la Direction de 'Expansion Economique présentée par le Ministre d’Etat

.
© 00 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

e0c0c0ccce,
.
®ecccccccc®

0900 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,_
°
.
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nominatives ayant pour finalité « Gestion des obligations issues de la réglementation émanant des
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Délibération portant avis favorable a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Collecter et analyser les informations des patients ayant consenti
a participer a la recherche en soins courants HEMO-POUDRE : une poudre hémostatique peut-étre
un traitement de premiere intention de [’'hémorragie digestive haute en situation d’urgence ? Etude
prospective multicentrique pilote », dénommé « Etude HEMO-POUDRE n° ID RCB : 2014-A01927-40
», présenté par la Société Francaise d’Endoscopie Digestive, représenté en Principauté de Monaco
par le Centre Hospitalier Princesse Grace
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nominatives ayant pour finalité le « Recensement Général de la Population de Monaco pour l'année E
2016 » présenté par la Commune de Monaco e
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Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Vidéosurveillance de la boutique ALEXANDER MCQUEEN située :
Les Pavillons de Monte Carlo - Pavillon 5 - BOUTIQUE 10 Jardins des Boulingrins » présenté par
Kering Retail Monaco SAM / Division ALEXANDER MCQUEEN
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Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Vidéosurveillance de la boutique BALENCIAGA située : Les Pavillons
de Monte Carlo - Pavillon 4 - BOUTIQUE 12A Jardins des Boulingrins » présenté par Kering Retail
Monaco SAM / Division BALENCIAGA
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Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations .
nominatives ayant pour finalité « Vidéosurveillance de la boutique BOUCHERON » présenté par
Boucheron SAM .
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Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Respect des obligations légales et réglementaires en matiere de
lutte contre le blanchiment de capitaux, le financement du terrorisme et la corruption » présenté par
BSI Monaco SAM
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Délibération portant avis favorable a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Collecter et analyser les données des patientes ayant consenti a
participer a la recherche biomédicale PAOLA-1 : Etude de phase Ill, multicentrique, randomisée, en
double aveugle, comparant Olaparib vs Placebo chez des patientes présentant un cancer avancé de
l'ovaire, des trompes de Fallope ou du péritoine de stade FIGO IlIB-1V, séreux ou endométrioide de
haut grade, traitées en premiére ligne par chimiothérapie associant un sel de platine et un taxane
avec le bevacizumab pendant la chimiothérapie puis en entretien », dénommé « Etude PAOLA-1 -
n° EudraCT : 2014-004027-52 » présenté par ASCOPharm Gr NOVASCO (France), représenté en
Principauté de Monaco par le Centre Hospitalier Princesse Grace
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Délibération portant avis favorable a la mise en ceuvre d’un traitement automatisé d’informations
nominatives ayant pour finalité

« Dématérialisation des demandes de remboursement de prestations médicales », dénommé
« F.S.E. : Feuilles de Soins Electroniques (application en mode Web) » du Service des prestations
médicales de U'Etat, présenté par le Ministre d’Etat
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Délibération portant avis favorable a la mise en ceuvre de la modification du traitement automatisé
d’informations nominatives ayant pour finalité « Gestion des structures d’accueil dédiées a la petite
enfance » présentée par la Commune de Monaco

e0ccoccce,
.
®eccccce®

.
.
© 00 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

[104]



Délibération
n° 2016-54
du 20 Avril 2016

. .
®e 000000000000

o000 cee,
®eccccce®

00000000 ccccces

Délibération
n°® 2016-55
du 20 Avril 2016

eecccccce,
.
®eccccccee

¢ Délibération
. n°® 2016-56
+ du20Avril 2016

®eccccce®

. .
®e 000000000000’

.-'. Délibération ¢
H n° 2016-57 .
% du18Mai2016

Délibération
n° 2016-58
du 18 Mai 2016

e0cccccce,

. .
®ec0ccccccccce®

Délibération
n° 2016-59
du 18 Mai 2016

. .
®eeccccccvccce®

eccccccccccce
°® ®e

.

Délibération
n°® 2016-60
du 18 Mai 2016

e0cccccccs

. .
®eccccccccccce®

go®ccccccccccce,

Délibération
n° 2016-61
du 18 Mai 2016

eeccccccce,
®ecccccccee

Délibération
n°® 2016-62
du 18 Mai 2016

ecccccce,
®eeccccce®

:' Délibération
n° 2016-63
+ du18 Mai 2016

. .
®e0 ecccccccccec’®

®eecccccce® ®eccccccce®

®eecccccccc’®

eccccce,
2 .

XXX ET T XTI
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Délibération portant avis sur la consultation du Ministre d’Etat relative au projet d’Arrété Ministériel
relatif aux modalités de déclaration simplifiée des traitements automatisés d’informations
nominatives relatifs a la « Gestion administrative des salariés »
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Délibération portant avis sur la consultation du Ministre d’Etat relative au projet d’Arrété Ministériel
relatif aux modalités de déclaration simplifiée des traitements automatisés d’informations
nominatives relatifs a l'organisation des élections des délégués du personnel instituées par la loi n° 459
du 19 Juillet 1947, portant modification du statut des délégués du personnel, modifiée
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Délibération portant avis sur la consultation du Ministre d’Etat relative au projet d’Arrété Ministériel
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Délibération portant avis sur la consultation du Ministre d’Etat relative au projet d’Arrété Ministériel
relatif a la collecte des données nominatives lors du recensement général de la population
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" Délibération portant avis défavorable a la mise en ceuvre du traitement automatise d’information
nominative ayant pour finalité « Transmission trimestrielle de la liste des travailleurs indépendants
affiliés a la CARTI dont l'adresse professionnelle n’est plus valide » présenté par la Caisse Autonome
de Retraite des Travailleurs Indépendants (CARTI)
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Délibération portant avis favorable a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Télé-service de dépét, par les praticiens pour le compte de leurs
patients assurés aupreés de la CCSS, de formalités préalables » présenté par la Caisse de
Compensation des Services Sociaux de Monaco
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Délibération portant avis favorable a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Télé-service de consultation des prestations HNP concernant des
assurés de la CCSS a destination des praticiens » présenté par la Caisse de Compensation des
Services Sociaux de Monaco
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Délibération portant avis favorable a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Télé-service de dépét, par les praticiens pour le compte de leurs
patients assurés aupres de la CAMTI, de formalités préalables » présenté par la Caisse d’Assurance
Maladie, accident et maternité des Travailleurs Indépendants
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Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Vidéosurveillance de ['Immeuble « Les Ligures » » présenté par la
Copropriété Les Ligures
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Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Protection des Biens par un Systeme de Vidéosurveillance »
présenté par la société Control Asset Management SAM
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union Bancaire Privée - Succursale de Monaco
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Délibération portant autorisation relative a la mise en ceuvre du traitement automatisé d'informations %

+ nominatives ayant pour finalité « Gestion de lidentification et de la vérification des personnes

¢ soumises a la loi n° 1.362 du 3 ao(it 2009 » présenté par Union Bancaire Privée - Succursale de

. Monaco :
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Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Gestion des demandes de renseignement du SICCFIN » présenté
par Union Bancaire Privée - Succursale de Monaco
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@® 000 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000 000000,

< Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations %
. nominatives ayant pour finalité « Enregistrement des conversations téléphoniques mis en ceuvre sur
+ le lieu de travail », présenté par Union Bancaire Privée - Succursale de Monaco

)
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eo®00ccee,

evccccccce,

20 000000000000000000000000000000000000000000000000000000000000000000000000600000000000000000000000°
Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations

nominatives ayant pour finalité « Gestion des déclarations de soupcon » présenté par Union Bancaire
Privée - Succursale de Monaco

®eccccce®

'o.cooo.oooo.coo..ooo.cooo.oooo.coo..ooo.oooo..ooo.cooo.oooo.coo..ooo.coo..oooo.cooo.ooo.oooo..t'.
Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Evaluer le niveau de sensibilité des clients aux risques de
blanchiment de capitaux » présenté par BNP Paribas Wealth Management Monaco

© 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

.
®ecccce’

Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Gestion des obligations issues de la réglementation Foreign Account
Tax Compliance Act (FATCA] », présenté par BNP Paribas Wealth Management Monaco

®ecccce®

Délibération portant autorisation du transfert d’informations nominatives vers les Etats-Unis
d’Amérique, ayant pour finalité « Transmettre les rapports périodiques a U'IRS (Internal Revenue
Service] afin de répondre aux obligations issues de la réeglementation dite « FATCA », présenté par
BNP Paribas Wealth Management Monaco

. .
®ecccccccc®

© 00 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°
S P S P PSP
Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations nominatives
ayant pour finalité « Assurer la sécurité des biens et des personnes dans les locaux de la Fnac Monaco au
moyen d’un systéeme de vidéosurveillance » présenté par la Fnac Monaco

.
©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°
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®escce®

Délibération portant avis favorable a la mise en ceuvre de la modification du traitement automatisé
d’informations nominatives ayant pour finalité « Gestion du centre d’appel téléphonique » présentée
par Monaco Telecom SAM

.
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. .
®ecccoe®

©©©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,
.

Délibération portant avis favorable a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Gestion de la messagerie professionnelle de Monaco Telecom et de
Monaco Telecom International » présenté par Monaco Telecom SAM

2000 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000®
Délibération portant avis favorable a la mise en ceuvre du traitement automatisé d’informations

nominatives ayant pour finalité « Gestion des affectations et demandes relatives aux ressources
informatiques » présenté par Monaco Telecom SAM
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.

Délibération portant avis favorable a la mise en ceuvre de la modification du traitement
automatisé d’'informations nominatives ayant pour finalité « Suivi des demandes d’autorisation de
prises de vues et de tournage en Principauté » de la Direction de la Communication présentée par le
Ministre d’Etat

.
.
©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°
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Délibération
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Délibération
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Délibération
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.
.
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®eecccce®
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.
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.
.

¢ du19 Octobre 2016 ;

. .
®e0ccccccccccc®

0SS0 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,,

Délibération portant autorisation sur le transfert d’'informations nominatives vers les Etats-Unis
d’Amérique, ayant pour finalité « Hébergement des données de l’application Yacht Needs aux Etats-

Unis » présenté par la S.A.R.L Yacht Needs

.
®eccccce®
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© 000 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°
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° .

e0®®0ccccoe,

eoe,
.

Délibération portant décision de fixer des délais de conservation des informations nominatives plus
brefs que ceux prévus a la déclaration relative a la mise en ceuvre du traitement automatisé
d’informations nominatives ayant pour finalité « Gestion de la paie du personnel » présenté par la

Société des Bains de Mers et du Cercle des Etrangers

®eccccccce®

.
© 00 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

Délibération portant une mission d’investigation

0®® 0000 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,
.

®ecee

. .
©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

09000 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,_

Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Vidéosurveillance de la salle des serveurs informatiques et du local

technique TGBT » présenté par U'Office de la Médecine du Travail

®eccccce’

.
© 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

e ® O 00000 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,
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°
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Royal Food International

Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Systéeme de vidéosurveillance du magasin » présenté par la S.A.M.

®ecccccc®

.
.
©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

B R

Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Sécurité de ['immeuble LE MONTAIGNE par le biais d’'un systeme

de vidéosurveillance » présenté par la Copropriété Le Montaigne
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Délibération portant une mission d’investigation
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Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Systéeme vidéosurveillance des locaux » présenté par la S.A.R.L. DITRA

.
®ecce®

.
© 00 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

0@ 000 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,
.

Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Gestion de la messagerie électronique utilisée a des fins de

surveillance » présenté par BSI ASSET MANAGERS SAM

®ecccccc’®

.
.
©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

R A A R R T

Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Assurer la sécurité des biens et des personnes au moyen de la
vidéosurveillance » présenté par la Société Martin Maurel Sella Banque Privée - Monaco S.A.M
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.

Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations nominatives
ayant pour finalité « Assurer la sécurité des biens et des personnes au moyen de la vidéosurveillance »

présenté par la Banque Martin Maurel Succursale de Monaco
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[ LISTE DES DELIBERATIONS ADOPTEES PAR LA COMMISSION EN 2016 ]

s Délibération . Lo .. . . . . . fo
. o + + Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations -
. n°2016-143 o . A o (A ok . q . z 2 q .
. .« nominatives ayant pour finalité « Vidéosurveillance Institut Margy’s » présenté par Lombard & Cie SARL ¢

e, du19 Octobre 2016 ;; °, P

®ecceccccscesccss’ © 0 000000000000000000000000600000000000000000000000000000000000000000000000000000000000060600006000000°
¢ Délibération 3 . Délibération portant avis défavorable a la mise en ceuvre du traitement automatisé d'informations ]

I n°2016-144 < © nominatives ayant pour finalité « Self : Gestion de la facturation des repas au C.H.P.G. » présenté par -
s du19 octobre2016 : : le Centre Hospitalier Princesse Grace
e eeercncececess® T et eeeececacacacacacacacacacacacacacacacacncacacacnononcnonncncncncncncncncncncscncscsososanenet

.O““..""“‘o. .o.........O00000000.........O000000000.........O00000000.........O000000000.........OOQQOOOO....

° ° 4 . s ’e . .o
: . < Délibération portant avis défavorable a la mise en ceuvre du traitement automatisé d’informations
M . 9 . . oy 7 . . . . .
. L ¢ ¢ nominatives ayant pour finalité « Collecter et analyser les informations des patientes ayant consenti .
Déliberation 4 participer a la recherche ayant pour objet d’évaluer les cytokines ELR+CXCL et la protéine
. ° - . . . Ve . . Yoy ’ . . .
. n°2016-145 . - Tristetraproline (TTP] comme MArqueurs prédictifs de la Résistance aux thérapies Anti-
e . b . ’ ’ Ve ’ ’

; du190ctobre 2016 =+ 5, 5i0géniques dans le Cancer du Sein », dénommé « Etude MARACAS - Réf. 15-15», présenté parle  +
. . b . . . .
H ¢+ Centre Hospitalier Princesse Grace :

..0-00000--.00000'. .'-. e Ny
! palibération - Délibération portant refus d’autorisation a la mise en ceuvre de la modification du traitement ;
. © 2016-146 ¢ . automatisé d’informations nominatives ayant pour finalité « Sécurité des personnes et des biens -
. n - : 3 ; gy 8 M , ; - . .
. .+ dans les locaux du Casino et de ['Opéra de Monte-Carlo a l'aide d’un systeme de vidéosurveillance » .
¢ du19 Octobre 2016 : , , s . 5 .
: : o présentée par la Société Anonyme des Bains de Mer et du Cercle des Etrangers a Monaco o
.'-. eccccccsscccec’ ..0.-00oooo..ccoooooo-.ooooooo..coooooo..-oooooo..ccoooooo-.ooooooot.coooooo.-.oooooo..ccoooo.oant..

esesscscecsscca, P P P P P P A PSP PP PP

R L + < Délibération portant refus d’autorisation a la mise en ceuvre de la modification du traitement .
3 Delibération 2 3 5,tomatisé d’informations nominatives ayant pour finalité « Sécurité des personnes et des biens <

° - PR U . S (1P . R . ; .
N n°® 2016-147 . . dans les locaux de U'Hotel de Paris Monte-Carlo a l'aide d’'un systeme de vidéosurveillance » ¢
. . - , I ery . iy
¢ du190ctobre 2016 . ©  récentée par la Société Anonyme des Bains de Mer et du Cercle des Etrangers & Monaco

P ooooooo-.---'.. TS e e eeececececncncncnecacacacacacacncnencacnenecacacacacacacacacacncnesosccecacecacacacacncnenes®

esvosccssccssce, T S S S S PSP

° ° o sy I . ’ . . b . ope . . . ’ .
! Délibération - - Délibération portant refus d’autorisation a la mise en ceuvre de la modification du traitement automatisé
n° 2016-148 ¢ ¢ dinformations nominatives ayant pour finalité « Sécurité des personnes et des biens dans les locaux de
: .« ['Hotel Hermitage Monte-Carlo a l'aide d’un systeme de vidéosurveillance » présentée par la Société
* du19 Octobre 2016 = ° . N .
. : ¢ Anonyme des Bains de Mer et du Cercle des Etrangers a Monaco I

®eeccssccccsccec’ 20 000000000000000000000000000000000000000000000000000000000000000000000060000000000000000000000000°

° Ty r . .. e ’ . . . . . ] . . ..
:' Deéliberation '; < Délibération portant avis sur la consultation du Ministre d’Etat concernant le « projet de Loi portant
¢ n°2016-149du . diverses mesures en matiére de protection des informations nominatives et de confidentialité dans :
: 16 Novembre 2016 ; 3 le cadre de ['’échange automatique de renseignements en matiére fiscale ».
.'0. ceeesscsccsse’ ..'.ooo.ooo.cooo-oootcooo-ooo.coo-ooootooo.ooo.coo.-ooo.cooo.ooo.cooo-ooo.cooo.ooo.cooo-ooo.cooo.l'
o .. 0. spe . . . Y . . .y 50 o '.
. Dpélibération . - Delibération portant autorisation a la mise en ceuvre du traitement automatisé d'informations
. e . ¢ nominatives ayant pour finalité « Gestion et supervision de la messagerie électronique
. n°2016-150du . - . PP . . p . . Rt X
P 6" +  Professionnelle utilisée a des fins de surveillance et de contréle » présenté par la Société Générale =
: 16 Novembre2016 : . priyate Banking (Monaco) :
. L3 . .

®c0cecccccccccec’ 2000 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°
. Délibération I Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations ¢
. n°2016-151du ; : nominatives ayant pour finalité la « Gestion des déclarations de soupcon » présenté par BNP Paribas @
. . .

+ 16 Novembre 2016 ; - Succursale de Monte-Carlo
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e®®0cccccccccce, 0© 000 00000000000000000000000000000000000000000000000000000000000000000000000000000000000CCCCIIOIIIL,]
. . o .

¢ Délibération + < Délibération portant autorisation a la mise en ceuvre du traitement automatise d’informations .
¢ n°2016-152du - - nominatives ayant pour finalité « Contréle d’accés aux locaux et gestion des horaires par badge non
M M < . ’ . ’ ’ *
. 16 Novembre 2016 : .  biométrique » présenté par BS| Monaco SAM e
®eecceccccccsccec’ '-n-oooo-ocoooo--ooooooooooo--ooo-ocoooo--oooo-ocoooo--oooooooooo--oooo-ocoooo--oooo-ocoooo--oo-’.
. . . .
¢ Délibération % 7 Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
¢ N°2016-153du . : nominatives ayant pour finalité « Gestion des obligations issues de la réglementation dite « FATCA» », :
* 16 Novembre 2016 . ¢ présenté par BSI| MONACO SAM :
.'."."“““". .'OOt0000000.........t0000000.........t0000000.........O..00000.........O0000000.........OOOQOOO'..
. Délibération ¢ : Délibération portant autorisation du transfert d’informations nominatives vers les Etats-Unis ;
P n°2016-154du - . d’Amérique, ayant pour finalité « Communication d’informations a l’Administration fiscale américaine .
: . lorsdureporting annuel effectué par BSI Monaco dans le cadre de la gestion des obligations issues +
« 16 Novembre 2016 - . . . i ; ; :
. . . delaréglementation dite « FATCA »», présenté par BS| MONACO SAM :
. . .
®eecccccccccccec’ .0.0.00000000.0oo.oooo.ooo.oooo..ooooooo..oooocoo..oooocoo..ooo.oooo..oo.oooo..oooocooo.oooocoooo"
. Délibération 3 . Délibération portant autorisation a la mise en ceuvre du traitement automatise d’informations ';
¢ n°2016-155du : : nominatives ayant pour finalité « Respect des obligations légales en matiére de lutte contre le :
. 16 Novembre 2016 : ¢  blanchiment de capitaux, le financement du terrorisme et la corruption » présenté par la SARL PCG
.'...0000000...'. .'.0000.......Ot00000........t00000........0000000........000000.......O000000...00000000000....0.
..““""""'O. ...000000000000000............000000000.............000000000..............Qoooooo................
d ° . .
¢ Délibération : : Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations &
: .
. n°2016-156du . : nominatives ayant pour finalité « Evaluer le niveau de sensibilité des clients aux risques de
. M . . 9 , , . o
: 16 Novembre 2016 . ° blanchiment de capitaux » présenté par BNP Paribas Succursale de Monte-Carlo o
®eecccccccccccec’ ..'.....oooooo.ooocooooooo....oooooo.ooocooooooo...ooooooo.ooccoooooo....ooooooo.oocoooooooo...oot..

o % ¢ Délibération n®2016-157 du 16 Novembre 2016 portant décision de modifier les délais de conservation %
. Délibération . . . - : S 2 . e 8 . . .
. + + des informations nominatives prévus a la déclaration relative a la mise en ceuvre du traitement -
. Nn°2016-157du < ¢ oA T . R N q S q P .
2 %N bre 2016 - automatisé d’informations nominatives ayant pour finalité « Connaissance de la clientele afin de gérer  +
ovembre . . g z z z 2 TN
2 : 3 la relation commerciale » dénommé « Contact 1» présentée par Société Générale - succursale de Monaco 3
..‘o..-..-..-..-'.. T teeececceccaceccnccacescaccaceccaceacescnceaceacsceaceccnccaceaceccaceececcaccaccocsscacsoonses®

: Délibération ¢ ¢ Délibération portant autorisation a la mise en ceuvre de la modification du traitement automatisé :
L .+ d’informations nominatives ayant pour finalité « Implantation d’un systeme de vidéosurveillance pour
¢ n°2016-158du : . q . G 8 .
N ¢ o les bureaux sis au : 1 avenue Henry Dunant, 17 rue Grimaldi et Place des Moulins a Monaco » :
+ 16 Novembre 2016 « « , , .
. ¢ < présentée par la Poste Monaco :

. . .
®ecccccccccccoe © 00 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

: % ¢ Délibération portant avis favorable a la mise en ceuvre du traitement automatisé d’informations .
¢ Délibération ° ¢ nominatives ayant pour finalité « Gérer les habilitations des agents et fonctionnaires de ’Etat aux 3
{ n°2016-159du . - téléservices contenus dans le « Guichet Virtuel » afin de permettre le suivi des demandes des Usagers :
. 16 Novembre 2016 - - par les personnes autorisées » exploité par la Direction de l'Administration Electronique et de
¢ Ulnformation aux Usagers et présenté par le Ministre d’Etat

Délibération < Délibération portant avis favorable a la mise en ceuvre du traitement automatisé d’informations
: n°2016-160du : : nominatives ayant pour finalité « Suivi des assurés télétravailleurs relevant de la CCSS » présenté
16 Novembrezo16§ par la Caisse de Compensation des Services Sociaux de Monaco
.'000.0000...00'. .'oooooooooo.ooooocoooo.ooooocoooo.ooooocooo..ooooocoooo.ooo.ocoooo-ooo.ocoooo-ooo.ocooo.-ooo.oo-'
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[ LISTE DES DELIBERATIONS ADOPTEES PAR LA COMMISSION EN 2016 ]

Délibération  * . Délibération portant avis favorable a la mise en ceuvre du traitement automatisé d’informations
. N°2016-161du - - nominatives ayant pour finalité « Consultation en ligne des actes d’Etat Civil de plus de cent ans »,
% 16 Novembre 20163 ¢ dénommé « www.archives.Mairie.mc », présenté par la Commune de Monaco
P oooo-.ooooo-'.. L R R
n‘:;:::_r:'::u Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations :
. ¢+ nominatives ayant pour finalité « Vidéosurveillance des locaux » présenté par Télé Monte-Carlo 3
% 16 Novembre 2016 . °, K
R N 20 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

¢ Délibération % . Délibération portant autorisation sur le transfert d’informations nominatives vers les Etats-Unis
. n°2016-163du . - d’Amérique ayant pour finalité « [’envoi des données client de la S.A.R.L. MONACOPOPS vers les
* 16 Novembre 2016 ¢ :  serveurs de la société Shopify Inc. » présenté par la S.A.R.L MONACOPOPS :
..‘.0000000000..’.. ..‘...0000000......00000......00000......00000......00000......0000.......0000......OOQOO......OOO..
Délibération ¢ Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
¢ n°2016-164du : : nominatives ayant pour finalité « Gestion de Uidentification et de la vérification des personnes
<16 Novembre 2016 : soumises a la loi n®1.362 du 3 aodt 2009 » présenté par BNP Paribas Succursale de Monte-Carlo
..‘.00'00000...-'.. ..‘...00000000...........O0000000..........O0000000...........O0000000..........OOQQOOOO.........'..
E. nonzl;:::::u .E : Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations nominatives .:
' 16 Novembre 2016 &+ ayant pour finalité « Gestion et supervision de la messagerie Professionnelle » présenté par Voltylab S.A.M. :
.‘. o.oo.oocoooo’. ...O0000.......00000......O0000.......00000......O0000.......00000......00000......OOCOO.......OO'

Délibération Délibération portant autorisation sur le transfert d’informations nominatives vers les Etats-Unis ayant
n°2016-166du  ° pour finalité la « Communication de données statistiques issues du module Google Analytics » :
: 16 Novembre 2016 : - présenté par DIGITAL DISTRIBUTION COMPANY
..Ooooooooooo.-.'.. B 2
! Délibération .: : Délibération portant autorisation sur le transfert d’informations nominatives vers le Costa Rica ayant ':
¢ n°2016-167du : ¢ pour finalité « la Communication d’informations aux notaires et avocats afin de permettre la :
< 16 Novembre 2016 : E réalisation d’opérations pour le compte de la clientele » présenté par la Société Control SAM :
..Ontcoooooo.ooo’.. ..'.oooo.tocooooo-.oooooo..ccoooooo.-oooooo..coooooo-.oooooo..cooooo.-.oooooo.tcoooooo-.oooooo..ci'.
¢ Délibération < Délibération portant autorisation sur le transfert d'informations nominatives vers le Panama ayant
. n°2016-168du : : pour finalité « la Communication d’informations aux notaires et avocats afin de permettre la :
16 Novembre 2016 : . réalisation d’opérations pour le compte de la clientéle » présenté par la Société Control SAM :
..‘......OQOOOOO'.. ...00........O00000........O00000........O00000........O000000.......O000000........OQQOOO.......'.
: Délibération : ¢ Délibération portant avis favorable a la mise en ceuvre de la modification du traitement :
: n° 2016-169 du : ¢ automatisé d’informations nominatives ayant pour finalité « Gestion du site Internet de la bibliothéque :
s 16 Novembre 20163 3 Caroline et de l'accés distant des adhérents au fonds documentaire » de la Bibliothéque Caroline, relevant ¢
H : ¢ delaDirection de I'Education Nationale, de la Jeunesse et des Sports présentée par le Ministre d’'Etat ~ :
..‘..OOOOOOOOOOO... ...000......0000......O0000......0000......00000......0000......00000.....OOQOO......OQOOO.....OO..

¢ Délibération 3 : Délibération portant avis favorable a la mise en ceuvre du traitement automatisé d'informations
¢ N°2016-170 du ¢ nominatives ayant pour finalité « Partage de ressources et de services pédagogigues » de la Direction
< 16 Novembre 2016 : < de U'Education Nationale, de la Jeunesse et des Sports présenté par le Ministre d’Etat
..'-.....cooo...'.. ..‘-.ccooo........ttccooo..........ccooo..........ccoooo.........ccoooo.........ccooo..........cc'..
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30 Novembre 2016
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30 Novembre 2016

ecccce®
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esccssccccsccen,
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®eccscccsccce’

00000 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,

Délibération portant autorisation sur le transfert d’informations nominatives vers les Etats-Unis ayant
pour finalité la « Communication de données statistiques issues du module Google Analytics »
présenté par DIGITAL DISTRIBUTION COMPANY

.
.
©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

XXX R
®eccccce’®

0®® 00 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,
. .

Délibération portant autorisation sur le transfert d’informations nominatives vers le Costa Rica ayant
pour finalité « la Communication d’informations aux notaires et avocats afin de permettre la
réalisation d’opérations pour le compte de la clientéle » présenté par la Société Control SAM

e0ccccce,
®eccocce®

.......0.000000.........O..COOOO.........O..COOOOO........O..COOOOO...........COOOOO...........C..
Délibération portant autorisation sur le transfert d’informations nominatives vers le Panama ayant
pour finalité « la Communication d’informations aux notaires et avocats afin de permettre la
réalisation d’opérations pour le compte de la clientele » présenté par la Société Control SAM

o0®00ccee
®ecccccc’

.
© 00 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

0@ 000 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,
.

Délibération portant avis favorable a la mise en ceuvre de la modification du traitement
automatisé d’informations nominatives ayant pour finalité « Gestion du site Internet de la bibliotheque
Caroline et de l'acces distant des adhérents au fonds documentaire » de la Bibliotheque Caroline,
relevant de la Direction de U'Education Nationale, de la Jeunesse et des Sports présentée par le
Ministre d’Etat

000000000000,
.
®ecccccccccscce®

.
© 00 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

0® 000 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
°

Délibération portant avis favorable a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Partage de ressources et de services pédagogiques » de la Direction
de UEducation Nationale, de la Jeunesse et des Sports présenté par le Ministre d’Etat

e0ccccce,
.
®e0cccee®

Délibération portant avis sur la consultation du Ministre d’Etat concernant le « projet d’Ordonnance ’
Souveraine portant application de ’Accord Multilatéral entre Autorités Compétentes concernant l'échange
automatique de renseignements relatifs aux comptes financiers et du Protocole de modification de
l’Accord entre la Communauté Européenne et la Principauté de Monaco prévoyant des mesures
équivalentes a celles que porte la Directive 2003/48/CE ».

evccccccccce,

®eecccccccccc®

.
.
©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

0 ©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
o

Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Gestion de lidentification et de la vérification des personnes
soumises a la loi n®1.362 du 3 aodt 2009 », dénommé « Contact 2 », présenté par Société Générale -
Succursale de Monaco

e0cc0cccce,
.
®ec0c0ccccce®

©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°
Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Gestion des obligations issues de la réglementation Foreign Account
Tax Compliance Act (FATCA] », présenté par Société Générale - Succursale de Monaco

. .
©0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

XX T XTI
®ecscccc®

0000000 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,
.

Délibération portant autorisation du transfert d’informations nominatives vers les Etats-Unis
d’Amérique, ayant pour finalité « Transmettre les rapports périodiques a UIRS (Internal Revenue
Service) afin de répondre aux obligations issues de la réglementation « FATCA », présenté par Société
Générale - Succursale de Monaco
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®ecccccccce®

.
© 00 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°
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[ LISTE DES DELIBERATIONS ADOPTEES PAR LA COMMISSION EN 2016 ]

Altha . : Y sre 2 . . . y . . . s o . 2
. Délibération % . Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations ¢
. n°2016-175du : : npominatives ayant pour finalité « Gestion des obligations issues de la réglementation Foreign Account
. 3 . . , , o
. 30 Novembre 2016 ; 3  Tax Compliance Act (FATCA)] », présenté par UBS (Monaco) S.A. :
Cee otoooo.ooooc‘.. '."otcoooo.ooo..coo..oooo.coo...ooot.coo..oooo.coo...ooo.cooo..oooo.coo..oooo.coooo.ooo..coo..ooo..
¢ Délibération % < Délibération portant autorisation du transfert d’informations nominatives vers les Etats-Unis d’Amérique, s
. n°2016-176du . : ayant pour finalité « Transmission des rapports périodiques a U'IRS afin de répondre aux obligationsde la  :
: 30 Novembre 2016 ; : réglementation Foreign Account Tax Compliance Act [FATCA] », présenté par UBS (Monaco) S.A. I
®eecceccccccscccs’ ..00000000000000.ooooo..coooo..oooo..cooooo.ooooo.ccoooo.ooooo..coooo..oooo..cooooo.ooooo.ccoooo.‘..
s alibé i M 3 oL . . . y . . .z ’e . *
¢  Délibération . ¢ Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
. ° - 04 9 . . . oy 7 . ’ . ’ ’ . .
c N 2016-177 du : ¢ nominatives ayant pour finalité la « Gestion des déclarations de soupcon » présenté par BNP Paribas
: 30 Novembre 2016 : % \yealth Management Monaco 3
... ...OO...OOO... .....00000......00000......00000.....000000.....000000......OCOOO......OCOO.......OCOO......OOCOC.
. yrer r . % of speL 2 . . . a . ' . . . 7 v
. Délibération . . Délibération portant autorisation a la mise en ceuvre de la modification du traitement automatise ¢
© n°2016-178du ¢  d'informations nominatives ayant pour finalité « Systéme de Vidéosurveillance de l'lmmeuble « Les -
. . . .
. 30Novembre2016 ; .  Villas des Pins » » présentée par 'Assemblé des Copropriétaires de 'lmmeuble « Les Villas des Pins»  :
®eccccccccccccec’ 00 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

e®®00ccccccccce, 090000 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,
.

¢ Délibération  * < Délibération portant autorisation a la mise en ceuvre de la modification du traitement automatisé k
¢ Nn°2016-179 du ¢ ¢ dinformations nominatives ayant pour finalité « Systéme de Vidéosurveillance de 'lmmeuble « Les
* 30 Novembre 2016 : * Princes» » présenté par '’Assemblée des Copropriétaires de U'lmmeuble « Les Princes »
.'....."'..00.‘. ...00.....OQOO......0000.....0000.....0000.....0000...0000000.....OCOO.....OCOO.....OCOO.....OQOO'.
{  Délibération < Délibération portant autorisation & la mise en ceuvre du traitement automatisé d’informations %
¢ n°2016-180du : S nominatives ayant pour finalité « Assurer la sécurité des biens et des personnes au moyen de la 3
: 30 Novembre 2016 : ¢ vidéosurveillance » présenté par Crédit du Nord - Succursale de Monaco .
..0-00000000000-‘: u'ooooooo...ccooooooo.-oooooooo..ccoooooo.-..oooooooot.ccooooooo.-.ooooooo..tccooooooo..-ooooooo':
.~ Délibération ‘. . %
¢ n°2016-181du . ¢ Délibération portant une mission d’investigation
Délibération ¢ Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations R
{ n°2016-182du : . nominatives ayant pour finalité « Conformité aux obligations en matiére de lutte contre le blanchiment *
{14 Décembre2016 : =+ de capitaux, le financement du terrorisme et la corruption » présenté par Churchill Capital S.A.M.
..‘- oo......oo..'.. ....000............O00000000.............000000000............O000000000............OOOCCOOOOO......
Délibération Délil?éra‘tion portant autf)ris.atlion é’la mise en ceuvre fju tralitement alftomatisé‘d'informations
I . ¢ nominatives ayant pour finalité « Répondre aux obligations légales et réglementaires, lutte contre
¢ n°2016-183du : 3 ; 5 : : . . . e
: i : ¢ leblanchiment de capitaux, le financement du terrorisme et la corruption » présenté par North Atlantic
114 Décembre 2016 ¢ ¢ Société d’Administration S.A.M. :
..Oooooo.-oooooo... n‘.ooo.-oooo.coooo-.oooo.coooo.-oooo.coooo-.oooo.coooo.-oooo.coooo-.oooo.coooo.-oooo.coooo-.ooooO:
: o * ¢ Délibération portant décision de modifier les délais de conservation des informations nominatives :
¢ Delibération  : :  ,4yus 3 la déclaration relative a la mise en ceuvre du traitement automatisé d’informations :
: Nn°2016-184 du nominatives ayant pour finalité « Gestion des factures fournisseurs et des notes de frais du personnel »
: 14Décembre2016 : . précentée par UBS (Monaco) S.A.
u‘-ooo-oooot.co" u'.ooo..cooooo-.ooooo..cooooo.-ooooo..cooooo-.ooooo.tcooooo.-ooooo..coooo.-.ooooo.tcooooo..ooooo-':
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°

e0®®0cccsce,

e0cccccce
.y o000 cccces,

REXEEEXXXX TN

Délibération portant avis favorable a la mise en ceuvre d'un traitement automatisé d’informations
nominatives ayant pour finalité « Transmission annuelle par la CCSS d’un fichier ciblant une
population concernée par le dépistage de 'anévrisme de l'aorte abdominale » présenté par la Caisse

de Compensation des Services Sociaux (CCSS)

.
®ecc0cccce®

.
© 00 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

000000 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,
.

Délibération portant avis favorable a la mise en ceuvre d’un traitement automatisé d’informations
nominatives ayant pour finalité « Transmission annuelle par la CAMTI d’un fichier ciblant une
population concernée par le dépistage de l'anévrisme de ['aorte abdominale » présenté par la Caisse
d’Assurance Maladie, Accident et Maternité des Travailleurs Indépendants (CAMTI)

®ecccccccc®

.
© 00 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

0000000000000 000000000000000000000000000000000000000000000000000000000000 000000000000 0000000,

Délibération portant avis favorable a la mise en ceuvre de la modification du traitement automatisé
d’informations nominatives ayant pour finalité « Suivi des assurés télétravailleurs relevant de la
CCSS » présentée par la Caisse de Compensation des Services Sociaux de Monaco

®ecccccccc’®

.
.
©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

08 0000 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,,

Délibération portant autorisation a la mise en ceuvre du traitement automatisé d’informations
nominatives ayant pour finalité « Mise en place d’un systéme de vidéosurveillance a Uintérieur des
locaux visant la chaine de production et les accés aux locaux » présenté par le Laboratoire des

Granions

®ecccccccc’®

0
.
©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°

09000 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000,_

Délibération portant autorisation sur la demande d’autorisation relative a la mise en ceuvre du
traitement automatisé d’informations nominatives ayant pour finalité « Vidéosurveillance du

Restaurant et du Bar » présenté par le Restaurant Quai des Artistes

.
®ecccccc’®

.
© 00 000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000°
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