[Version déc. 2024]
[image: ]	Notification d’une violation de données personnelles


[bookmark: CaseACocher69]|_| Notification initiale
[bookmark: CaseACocher70]|_| Notification complémentaire
[bookmark: Texte1]n° d’enregistrement à rappeler :      
[bookmark: CaseACocher71]|_| Notification modificative
n° d’enregistrement à rappeler :      
1 - Informations sur les acteurs concernés

1-1 Informations sur le responsable du traitement
	Raison ou dénomination sociale
	     

	Nom, prénom (si personne physique)
	     

	N° du Répertoire du Commerce (pour les personnes immatriculées)
	     

	Adresse
	     

	Code Postal
	     

	Pays
	     

	N° de téléphone
	     

	N° de fax
	     

	Adresse e-mail
	     




1-2 Coordonnées du DPD (si un DPD a été désigné)
	Nom
	     

	Prénom
	     

	Adresse professionnelle (si différente de celle du responsable du traitement)
	     

	N° de téléphone
	     

	N° de fax
	     

	Adresse e-mail
	     



OU 
1-3 Coordonnées de la personne pouvant être contactée par l’APDP
	Nom
	     

	Prénom
	     

	Adresse professionnelle (si différente de celle du responsable du traitement)
	     

	N° de téléphone
	     

	N° de fax
	     

	Adresse e-mail
	     




2 – Chronologie de la violation 

	Heure et date complète (jour, mois et année) de début de la violation (Si la date, heure et année ne sont pas connues, veuillez fournir une estimation)
	     

	 Heure et date complète (jour, mois et année) de la découverte de la violation
	     

	Heure et date complète (jour, mois et année) de la fin de la violation
	· heure et date :      
· Il n’a pas encore été remédié à la violation.
Raison :      


	Raison de la notification tardive (Si la notification n’est pas faite dans les 72 heures suivant la découverte de la violation)
	     



Commentaires (si besoin) :      _____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

3 – Description de la violation

3-1 Nature de la violation
	Cause de la violation ?
	[bookmark: CaseACocher2]|_| interne
[bookmark: CaseACocher3]|_| externe
[bookmark: CaseACocher4]|_| non connue pour l’instant


	Qualification de la violation
	[bookmark: CaseACocher5]|_| violation accidentelle (équipement perdu, envoi au(x) mauvais destinataire(s),…) :
______________________________________________
______________________________________________
______________________________________________
[bookmark: CaseACocher6]|_| violation intentionnelle ( vol, piratage,…) :
______________________________________________
______________________________________________
______________________________________________
[bookmark: CaseACocher7]|_| non connue pour l’instant


	Comment la violation a été détectée ?
	





[bookmark: Texte2]Commentaires (si besoin) :      _________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
3-2 Données concernées par la violation
	Données ordinaires
	[bookmark: CaseACocher8]|_| identité/situation de famille (nom, prénom, date de naissance, photo,…)
[bookmark: CaseACocher9]|_| adresses et coordonnées 
[bookmark: CaseACocher10]|_| formation, diplômes, vie professionnelle
[bookmark: CaseACocher11]|_| caractéristiques financières
[bookmark: CaseACocher12]|_| copies de documents officiels
[bookmark: CaseACocher13]|_| habitudes de vie et de consommation 
[bookmark: CaseACocher14]|_| données physiques (poids, taille,…)
[bookmark: CaseACocher15]|_| données d’identification électronique (identifiant, mot de passe,…)
[bookmark: CaseACocher16]|_| informations temporelles (horodatage par exemple)
[bookmark: CaseACocher17]|_| profils sur les réseaux sociaux
[bookmark: CaseACocher18]|_| condamnations criminelles, infractions ou mesures de sécurité
[bookmark: Texte3]autres :      ____________________________________________________________________________________________________________________________________________________________________________________________________________________

[bookmark: CaseACocher19]|_| non connues pour l’instant

	Données sensibles
	[bookmark: CaseACocher20]|_| opinions ou appartenances politiques
[bookmark: CaseACocher21]|_| origines raciales ou ethniques, 
[bookmark: CaseACocher22]|_| convictions religieuses,
[bookmark: CaseACocher23]|_| convictions philosophiques
[bookmark: CaseACocher24]|_| appartenance syndicale
[bookmark: CaseACocher25]|_| données génétiques
[bookmark: CaseACocher26]|_| données biométriques aux fins d’identification d’ une personne physique de manière unique
[bookmark: CaseACocher27]|_| données concernant la santé
[bookmark: CaseACocher28]|_| données  sur la vie sexuelle ou l’orientation sexuelle 

[bookmark: CaseACocher29]|_| non connues pour l’instant



3-3 Personnes concernées par la violation
	Nombre de personnes concernées (si nombre impossible à déterminer, veuillez donner une estimation)
	[bookmark: CaseACocher30][bookmark: Texte4]|_| nombre :      _________________________________
[bookmark: CaseACocher31][bookmark: Texte5]|_| estimation :      ____________________________

[bookmark: CaseACocher32]|_| non connu pour l’instant

	Qualité des personnes concernées
	[bookmark: CaseACocher33]|_| salariés
[bookmark: CaseACocher34]|_| clients
[bookmark: CaseACocher35]|_| prospects
[bookmark: CaseACocher36]|_| fournisseurs
[bookmark: CaseACocher37]|_| prestataires
[bookmark: CaseACocher38]|_| visiteurs
[bookmark: CaseACocher39]|_| patients
[bookmark: CaseACocher40]|_| administrés
[bookmark: CaseACocher41]|_| adhérents
[bookmark: CaseACocher42]|_| mineurs
[bookmark: CaseACocher43][bookmark: Texte6]|_| autres :     

[bookmark: CaseACocher44]|_| non connue pour l’instant




[bookmark: Texte7] Résumé de la violation :      ____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

4 – Conséquences de la violation
	Impact de la violation
	[bookmark: CaseACocher45]|_|violation de la confidentialité (divulgation des données  ou accès non autorisé ou accidentel aux données) :
[bookmark: Texte8]     _______________________________________________
_______________________________________________

[bookmark: CaseACocher46]|_| violation de l’intégrité (altération non autorisée ou accidentelle des données) :
     ________________________________________________
________________________________________________

[bookmark: CaseACocher47]|_| violation de la disponibilité (destruction ou perte accidentelle ou non autorisée de l’accès aux données) :
     ____________________________________________________________________________________________________


	Degré du risque pour les droits et libertés des personnes concernées
	[bookmark: CaseACocher48]|_| risque négligeable
[bookmark: CaseACocher49]|_| risque faible
[bookmark: CaseACocher50]|_| risque moyen
[bookmark: CaseACocher51]|_| risque élevé




[bookmark: Texte9]Raisonnement qui vous a conduit à cette évaluation :      ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
5 – Mesures liées à la violation
5-1 Mesures techniques et organisationnelles
	Des mesures techniques et organisationnelles étaient-elles en place avant la violation  ?
	[bookmark: CaseACocher52]|_| non
[bookmark: CaseACocher53]|_| oui
[bookmark: Texte10]si oui, lesquelles :      ___________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________


	Des mesures techniques et organisationnelles ont-elles été mises en place après la violation pour limiter l‘impact de la violation ?
	[bookmark: CaseACocher54]|_| non
[bookmark: CaseACocher55]|_| oui
[bookmark: Texte11]si oui, lesquelles :      ___________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________


	Des mesures techniques et organisationnelles ont-elles été /vont-elles être mises en place pour éviter que la violation se reproduise ?
	[bookmark: CaseACocher56]|_| non
[bookmark: CaseACocher57]|_| oui
[bookmark: Texte12]si oui, lesquelles :      ________________________________________________________________________________________________________________________________________________________________________________________________________



[bookmark: Texte13]Commentaires ( si besoin) :      _______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
5-2 Information des personnes concernées
	Avez-vous informé/allez-vous informer les personnes concernées ?
	[bookmark: CaseACocher58]|_| non
[bookmark: Texte14]Expliquez pourquoi :      _______________________________________________________________________________________________________________________________________
[bookmark: CaseACocher59]|_| oui
si oui, répondez aux questions suivantes.

	
Date de l’information
	[bookmark: Texte15]     

	Nombre de personnes informées (si nombre impossible à déterminer, veuillez donner une estimation)
	· [bookmark: Texte16]nombre :      _________________________________
· [bookmark: Texte17]estimation :      ____________________________


	Méthode d’information utilisée
	
     



	Contenu de l’information
	

     


	Recommandations données aux personnes concernées afin qu’elles se protègent des conséquences de la violation
	
     



Commentaires ( si besoin) :      ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

5-3 Autres notifications
	La violation concerne-t-elle d’autres pays? 
	[bookmark: CaseACocher60]|_| non
[bookmark: CaseACocher61]|_| oui
le(s)quel(s) :      _______________________________________________________________________________________________________________________________________

[bookmark: CaseACocher62]|_| Non connu(s) pour l’instant

	
La violation a-t-elle été notifiée ou va-t-elle être notifiée à une autre/d’autres APD ?

	
[bookmark: CaseACocher63]|_| non
[bookmark: CaseACocher64]|_| oui
Laquelle/lesquelles :      _______________________________________________________________________________________________________________________________________

[bookmark: CaseACocher65]|_| Non connue(s) pour l’instant

	La violation a-t-elle été notifiée ou va-t-elle être notifiée à une autorité afin de respecter une exigence légale ? (AMSN par exemple)

	
[bookmark: CaseACocher66]|_| non
[bookmark: CaseACocher67]|_| oui
[bookmark: Texte18]Laquelle/lesquelles :      _______________________________________________________________________________________________________________________________________

[bookmark: CaseACocher68]|_| Non connue(s) pour l’instant



Joindre documents et annexes (si besoin)
[bookmark: Texte19]Signataire :     
Fonction/qualité pour agir :      
(le formulaire doit être signé par une personne dûment habilitée)
Nom, prénom :      
Numéro de téléphone :      
Adresse email :      
Date et signature :      

Ce formulaire doit être envoyé à l’APDP par email apdp@apdp.mc ou par courrier postal  à APDP 11, rue du Gabian 98000 MONACO

	L’APDP traite vos données à caractère personnel à des fins d’enregistrement et d’analyse des notifications reçues, d’investigations éventuelles, de gestion des suites données à l’incident et de tenue des registres internes des violations de la Loi et des mesures correctrices prises. Ces données sont conservées 6 ans à compter de la clôture du dossier.  Pour exercer vos droits d’accès, de rectification et de suppression de vos données, vous pouvez envoyer un e-mail à l’adresse dpd@apdp.mc ou un courrier postal à APDP – Le Concorde 4ème étage – 11 rue du Gabian – 98000 MONACO
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