Délibération n° 2024-025 du 21 février 2024

de la Commission de Contréle des Informations Nominatives portant autorisation de
transfert d’informations nominatives ayant pour finalité

« Transfert d’informations personnelles vers la plateforme Service Now, sise aux
Etats-Unis d’Amérique a des fins de gestion du personnel »

présenté par Barclays Bank PLC (succursale de Monaco)

Vu la Constitution du 17 décembre 1962 ;

Vu la Convention de Sauvegarde des Droits de I'Homme et des Libertés
Fondamentales du Conseil de 'Europe du 4 novembre 1950 ;

Vu la Convention n° 108 du Conseil de I'Europe du 28 janvier 1981 pour la protection
des personnes a I'égard du traitement automatisé des données a caractére personnel, et son
Protocole additionnel ;

Vu la Loi n° 1.165 du 23 décembre 1993 relative a la protection des informations
nominatives, modifiée ;

Vu I'Ordonnance Souveraine n° 2.230 du 19 juin 2009 fixant les modalités d’application
de la Loi n° 1.165 du 23 décembre 1993, modifiée, susvisée ;

Vu la déclaration ordinaire déposée par Barclays Bank PLC (succursale de Monaco) le
6 septembre 2023 concernant la mise en ceuvre d’un traitement automatisé d’informations
nominatives ayant pour finalité « Gestion du personnel », et dont il a été délivré récépissé 29
septembre 2023 ;

Vu la demande d’autorisation de transfert déposée par Barclays Bank PLC (succursale
de Monaco), le 9 octobre 2023, ayant pour finalité « Plateforme permettant la gestion du
personnel (Service Now) » ;

Vu le rapport de la Commission de Contréle des Informations Nominatives en date
du 21 février 2024 portant examen du traitement automatisé susvisé.




La Commission de Controéle des Informations Nominatives,

Préambule

Barclays Bank PLC est une société anglaise établie a Monaco par sa succursale
enregistrée au RCI sous le numéro 68S01191, ayant pour activité « la réalisation de toutes
opérations de banque et connexes, telles que définies par la Loi bancaire ».

Le 6 septembre 2023, cette société a déclaré a la Commission un traitement
automatisé d’informations nominatives ayant pour finalité « Gestion du personnel ». La
Commission a émis un recépissé de mise en ceuvre de ce traitement le 29 septembre 2023.

Dans le cadre du traitement susvisé, les demandes des employés s’effectuent vers la
plateforme « Service Now » hébergée aux Etats-Unis. Celle-ci permet d’aider les employés et
les services des Ressources Humaines a formuler et a assurer le suivi et le traitement des
divers demandes ayant pour objet la gestion du personnel.

Les Etats-Unis étant un pays ne disposant pas d’un niveau de protection adéquat au
sens de la législation monégasque, le transfert d’informations nominatives est soumis a
l'autorisation de la Commission, conformément aux articles 20 et 20-1 de la Loi n° 1.165 du
23 décembre 1993, objet de la présente demande.

I. Finalité et fonctionnalités du traitement

Le responsable de traitement indique que le transfert de données envisagé a pour
finalité « Plateforme permettant la gestion du personnel (Service Now) ».

Il s’appuie sur le traitement ayant pour finalité « Gestion du personnel ».

Les personnes concernées sont les employés de Barclays Bank PLC (succursale de
Monaco).

La Commission rappelle toutefois que tout traitement d’'informations nominatives doit
avoir une finalité « déterminée, explicite et légitime », aux termes de l'article 10-1 de la Loi
n°® 1.165 du 23 décembre 1993.

Aussi, en I'espéce, elle considére que la finalité du traitement doit étre plus explicite
pour les personnes concernées en indiquant que dans le cadre du traitement initial un transfert
des informations des employés est effectué a destination d’une plateforme hébergée aux
Etats-Unis d’Amérique.

Par conséquent, la Commission modifie la finalité comme suit: « Transfert
d’informations personnelles vers la plateforme Service Now, sise aux Etats-Unis d’Amérique
a des fins de gestion du personnel ».

Il. Sur les informations collectées concernées par le transfert

Le responsable de traitement indique que les informations nominatives traitées dans
le cadre du transfert sont :

- identité : nom, prénom, sexe, date de naissance, nationalité, n° CCSS, numéro de
permis de travail, nom du conjoint(e) ;
- adresses et coordonnées : adresse postale et coordonnées téléphoniques ;




-  formation, diplémes, vie professionnelle : CV, n° interne identifiant, type de contrat, lieu
de travail, titre, ancienneté dans le secteur bancaire, date d’intégration ;

- caractéristiques financiéres : rémunération, grade selon Convention Collective,
montant du bonus annuel ;

- informations temporelles : date et heure de connexion aux différents logiciels utilisés ;

- extrait du casier judiciaire ;

- autres : absences, vacances, formation, performances annuelles, contenu des
requétes effectuées.

Le destinataire des informations est la plateforme « Service Now », localisée aux
Etats-Unis.

Concernant I'extrait de casier judiciaire, la Commission demande toutefois que celui-ci
soit supprimé des que les vérifications ont été effectuées.

Sous cette condition, elle considére ainsi que les informations nominatives transférées
sont « adéquates, pertinentes et non excessives », conformément a l'article 10-1 de la Loi
n° 1.165, du 23 décembre 1993.

lll. Sur la licéité et la justification du transfert

Le responsable de traitement indique que le transfert est nécessaire a la conclusion ou
a I'exécution d’'un contrat conclu ou a conclure, dans I'intérét de la personne concernée, entre
le responsable de traitement ou son représentant et un tiers.

Il précise par ailleurs avoir mis en place des garanties permettant d’assurer le respect
de la protection des libertés et des droits tels que protégés par la Loi n° 1.165 du 23 décembre
1993, modifiée.

A cet égard, il indique que « Les aspects sécurité et protection des données sont
couverts par I’Accord cadre Groupe signé en 2023 (Cadre Framework Agreement) et sujet a
un audit périodique de la part de Barclays ».

La Commission constate par ailleurs que le prestataire « Service Now » dispose
également d'un « Data Processing Agreement » dans lequel il s’engage a mettre en ceuvre
« les mesures nécessaires au respect du Reglement général sur la protection des données
(RGPD) afin de gérer et protéger les données personnelles, quel que soit I'endroit ou elles
sont envoyées, traitées ou stockées ».

Parmi les options et principes permettant aux utilisateurs de se conformer aux
exigences du RGPD figurent la « propriété des données », la « protection de l'accés », la
« surveillance des données », un « ensemble de fonctionnalités intégrées » et la « détection
préventive de menaces ».

La Commission note également que « Service Now s’engage au respect de la
confidentialité, de la sécurité des données et permet a ses clients de bénéficier d’une visibilité
sur la maniéere dont les données sont utilisées, y compris sur les outils et les fonctionnalités
congus pour maintenir I'accées aux données ».

Le responsable de traitement indique enfin que les personnes concernées sont
informées par le biais d’'une note d’information reprenant toutes les conditions figurant a
l'article 14 de la Loi n° 1.165 du 23 décembre 1993, modifiée.

Au vu de ce qui précéde, la Commission considére ainsi que le transfert est licite et
justifié.



IV. Sur la sécurité du transfert et des informations

Les mesures prises pour assurer la sécurité et la confidentialité du transfert et des
informations concernées n’appellent pas d’'observation particuliere.

La Commission rappelle toutefois que, conformément a l'article 17 de la Loin 1.165
du 23 décembre 1993 les mesures techniques et organisationnelles mises en place afin
d’assurer la sécurité et la confidentialité du traitement au regard des risques présentés par
celui-ci et de la nature des données a protéger devront étre maintenues et mises a jour en
tenant compte de I'état de l'art, afin de permettre de conserver le haut niveau de fiabilité
attendu tout au long de la période d’exploitation du présent traitement.

Aprés en avoir délibéré, la Commission :
Modifie la finalité comme suit: « Transfert d’informations personnelles vers la
plateforme Service Now, sise aux Etats-Unis d’Amérique a des fins de gestion du

personnel ».

Demande que I'extrait du casier judiciaire soit supprimé dés que les vérifications ont
été effectuées.

A la condition de la prise en compte de ce qui précede,
la Commission de Contréle des Informations Nominatives autorise Barclays Bank
PLC (succursale de Monaco) a procéder au transfert d’informations nominatives ayant

pour finalité « Transfert d’informations personnelles vers la plateforme Service Now,
sise aux Etats-Unis d’Amérique a des fins de gestion du personnel ».

Le Président

Guy MAGNAN



